ADS

Politicas de Seguranca da
Informacao

Prof. Dr. Lauro Cassio Martins de Paula

lauro.martins@ifba.edu.br



POLITICAS DE SEGURANCA
DA INFORMACAO



Politicas de Seguranca

 As politicas de seguranca da informacao sao
um resultado da etapa de planejamento de
seguranca do Modelo de Gestao Corportativa
definido pela Organizacao da Seguranca.

1.  Comité Corporativo da Seguranca
da Informacéo;

Mapeamento da Seguranca,
Estratégia de Seguranca;
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Planejamento de Seguranca,; POLITICA
Implementacéo de Seguranca;

Administracao de Seguranca. DA INFORMACAO




Politicas de Seguranca

Plano Diretor de Seguranca (PDS);

Plano de Continuidade de Negocios (PCN ou BCP em
Inglés);

Plano de Administracao de Crise (PAC);
Plano de Continuidade Operacional;

Plano de Recuperacao de Desastres (PRD ou DRP
em inglés).

Politica de Seguranca
da Informacao




Plano Diretor de Seguranca



Plano Diretor de Seguranca

* O Plano Diretor de Seguranca (PDS) fornece
orientacdes sobre como a organizacao deve se portar
frente a seguranca da informacao;

* Objetiva montar um mapa de relacionamento e
dependéncia entre processos de negdcio, aplicacdes
e infra-estrutura fisica, tecnologica e humana.




Plano Diretor de Seguranca

Quais sao as etapas que devemos adotar para elaboracao
do Plano Diretor de Seguranca?

 Identificacao dos Processos de Negocio;
 Mapeamento de Relevancia,

* Estudo de Impactos;

» Estudo de Prioridades;

* Estudo de Perimetros;

» Estudo de Atividades.




Plano de Continuidade de
Negocios



Plano de Continuidade de
Negocios

* O Plano de Continuidade de Negocios (PCN) assegura a
continuidade das atividades de cada processo dentro da
organizacao.

CONTINUJDADE
DE NEGOCIOS




Plano de Administracao de
Crise



Plano de Administracao de Crise

« Este plano tem o proposito de definir, passo a passo,
o funcionamento das equipes envolvidas com o
acionamento de contingéncia antes, durante e depois

da ocorréncia do incidente.




Plano de Continuidade
Operacional



Plano de Continuidade
Operacional

« Tem o proposito de definir os procedimentos para
contigéncia dos ativos que suportam cada processo de
negocio, objetivando:

* Reduzir os impactos de negocio; e
« Os impactos potenciais ao negocio.




Plano de Recuperacao de
Desastres



Plano de Recuperacao de
Desastres

« Define um plano de recuperacao e restauracao das
funcionalidades dos ativos afetados que suportam os
processos de negocio a fim de restabelecer o ambiente e
as condicOes originais de operacao.




Para o Relatorio...

« Cada grupo deve elaborar um relatorio de 2 paginas
sobre 2 planos de politicas de seguranca;

« 1 pagina para cada politica escolhida;
« Colocar as referéncias bibliograficas;

« Entregar por email até o meio dia do dia 23/10.



DUVIDAS?
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