ADS

Introducao a Segurancga de
Sistemas

Prof. Dr. Mauricio Pitangueira

INF 018 — AUDITORIA E SEGURANCA DE SISTEMAS
antoniomauricio@ifba.edu.br



Cenario:fronteiras ADS

I \ s , 1L
Escola Edificiq
corporativo
P—

Banco Fabrica

Invasor de Usuarios Hackers de Perpetradores Virus e codigo
computador chapéu preto malicioso
(black-hat)

IFBA — INF 018 — Prof. Mauricio Pitangueira




Cenario ADS

IFBA

Informacao

IFBA — INF 018 — Prof. Mauricio Pitangueira



e®®

Classificacao e Controle de ADS
Ativos de Informacao
« Ativo de Informacao
o O ativo da informacao é composto pela informacao e
tudo aquilo que a suporta ou se utiliza dela.
Software Fisico Senvigos Fessoas Demrﬁugnair‘gla Informacéao
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Ativos de Informacao
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Aspectos essencials relacionados com a
seguranca dos ativos de informacao ADS

 Probabilidade
o E a chance de uma falha de seguranca ocorrer
levando-se em conta as vulnerabilidades do ativo e as
ameacas que venham a explorar esta vulnerabilidade.

o Vulnerabilidade
o Avulnerabilidade de um ativo é o seu ponto fraco podendo ser
explorado ou nao.
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Aspectos essencials relacionados com a
seguranca dos ativos de informacao ADS
* |Impacto

o E medido pelas consequéncias que possa causar aos processos
de negocio suportados pelo ativo em questao.

o Quanto maior o valor do ativo, maior sera o impacto de um
eventual indicidente que possa ocorrer.

 Controle
o O controle é todo e qualquer mecanismo para diminuir as
fraquezas (ou vulnerabilidades) de um ativo da informacao, seja
um equipamento, tecnologia, pessoa ou processo.
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Cenario
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e Envolve:

— Riscos

~ Probabilidade de que algo ruim aconteg¢a a um bem da
empresa.

- Exemplos ?
—~ Ameacgas

—  E qualquer ac¢do que possa danificar um bem; um ataque
potencial a um ou mais ativos de informacao
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A Seqguranca da Informacao ADS

« A Seguranca da Informacao
« se refere a protecao existente sobre as informacoes
de uma determinada empresa ou pessoa, Isto €,
aplica-se tanto as informacoes corporativas quanto
as pessoais.

e Seguranca de Sistemas de Informacao
* ¢ acolecao de atividades que protegem o sistemas de
informacodes e os dados armazenados nele.
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O que estamos protegendo? ADS

¢ * Dados particulares de individuos
- Nome, enderego, data de nascimento
+ NUmero de identidade
+ Neme de banco, numero de conta
- Numero de cartao de crédito
- NUmero de conta de servigos utilitarios
« Numero hipoteca
- Numero de apdlice de sequro
- Nimeros de conta de investimento

Firewall

¢ Propriedade intelectual corporativa
- Segredos comerciais
+ Desenvolvimento de produtos
- Estratégias de vendas e marketing
- Registros financeiros
- Direitos autorais, patentes etc.
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Servidores de

Grande porte i
aplicativo e Web

(Mainframe)

* Transacgoes on-line B2C e B2B
» OperagOes bancarias on-line
- Reivindicagdes de plano de salde e
seguro on-line
» Servigos, comeércio eletrdnico, governo
eletrénico
- Educagéo e transcrigdes on-line

Dominio de
sistema/aplicativo

¢ Propriedade intelectual de governo
- Saguranga nacional
- Estratégias militares e do Departamento
de Defesa

IFBA — INF 018 — Prof. Mauricio Pitangueira




Referéncias ADS
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