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Classificação e Controle de 
Ativos de Informação

• Ativo de Informação
o O ativo da informação é composto pela informação e 

tudo aquilo que a suporta ou se utiliza dela.
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Aspectos essenciais relacionados com a 
segurança dos ativos de informação

• Probabilidade
o É a chance de uma falha de segurança ocorrer

levando-se em conta as vulnerabilidades do ativo e as 
ameaças que venham a explorar esta vulnerabilidade.

o Vulnerabilidade
o A vulnerabilidade de um ativo é o seu ponto fraco podendo ser

explorado ou não.
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• Impacto
o É medido pelas consequências que possa causar aos processos

de negócio suportados pelo ativo em questão.
o Quanto maior o valor do ativo, maior será o impacto de um 

eventual indicidente que possa ocorrer.

• Controle
o O controle é todo e qualquer mecanismo para diminuir as 

fraquezas (ou vulnerabilidades) de um ativo da informação, seja
um equipamento, tecnologia, pessoa ou processo.

Aspectos essenciais relacionados com a 
segurança dos ativos de informação
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Cenário

• Envolve:

− Riscos

− Probabilidade de que algo ruim aconteça a um bem da 

empresa.

− Exemplos ?

− Ameaças

− É qualquer ação que possa danificar um bem; um ataque 

potencial a um ou mais ativos de informação

− Exemplos?
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A Segurança da Informação

• A Segurança da Informação
• se refere à proteção existente sobre as informações

de uma determinada empresa ou pessoa, isto é, 
aplica-se tanto as informações corporativas quanto
às pessoais.

• Segurança de Sistemas de Informação
• é a coleção de atividades que protegem o sistemas de 

informações e os dados armazenados nele.
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O que estamos protegendo?
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