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Garantir a continuidade de processos e
informacgoes vitals para a sobrevivéncia
da empresa, no menor tempo possivel,

com o objetivo de minimizar o impacto
do desastre.




IV T
1 PLANO DE CONTINUIDADE
DE NEGOCIOS

A Gestao da Continuidade do Negocio tem por
objetivos impedir a interrupcao das atividades do
negocio e proteger 0s processos criticos da

organizacao contra efeitos de falhas ou desastres
S|g Nnificativos. (ABNT ISO/IEC 27002, pp.103-107)

Segundo o DRI - Disaster Recovery Institute, de cada cinco empresas que tém suas
operacoes interrompidas por até uma semana, duas fecham as portas em menos de
trés anos.



Mapeamento de processos

|dentificac&o dos Processos Criticos

Mapeamento dos ativos por processo

Estratégias de Recuperacao

PLANO DE Planos de Continuidade de Negdcio:
@@NT/NUKDADE « Administracao de Crise
DE NEGOCIOS . Continuidade Operacional

* Recuperacao de Desastres

Treinamento, conscientizacao do pessoal e testes
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MODELO DE CADEIA DE VALOR

COMO IDENTIFICAR PROCESSOS

Atividades-chaves necessarias para operar uma organizacao.

r—ATIVIDADES DE APOIO

INFRA-ESTRUTURA DA EMPRESA
GERENCIA DE RECURSOS HUMANOS
DESENVOLVIMENTO TECNOLOGICO

COMPRAS

LOGISTICA DE | OPERAGAES LOGISTICA DE MARKETING | SERVICOS
ENTRADA SAIDA E VENDAS

ATIVIDADES PRIMARIAS



Os Processos Criticos de Negocio, se

ANALISE DE IMPACTO NO NEGOCIO
Business Impact Analysis - BIA

O objetivo € avaliar qual o impacto que a

deixam de funcionar, trazem um impacto organizagao sofrera caso ocorra um
significativo para a organizacao, desastre ou incidente que descontinue o

impedindo ou prejudicando o alcance da
Missao e das metas organizacionais.

IDENT

processo..

FICACAO DOS PROCESSOS CRITICOS

ESCALA

AUXILIO DE INTERPRETACAO

NAO CONSIDERAVEL

Envolve o atingimento gerenciavel do Processo de Negdcio podendo provocar
impactos praticamente irrelevantes.

RELEVANTE Envolve o atingimento gerenciavel do Processo de Negdcio podendo provocar
impactos apenas consideraveis.

IMPORTANTE Envolve o atingimento gerenciavel do Processo de Negdcio podendo provocar
impactos parcialmente significativos.

CRITICO Envolve a paralisacdo do Processo de Negdcio podendo provocar impactos muito
significativos.

VITAL

Envolve o comprometimento do Processo de Negdécio podendo provocar impactos
incalculaveis na recuperacao e na continuidade do negacio.




IDENTIFICACAO DOS PROCESSOS CRITICOS

ANALISE DE IMPACTO NO NEGOCIO
Business Impact Analysis - BIA

O objetivo e avaliar qual o impacto que a
organizacao sofrera caso ocorra um
desastre ou incidente que descontinue o
processo..

Impactos

Perda de capacidade operacional; perdas
financeiras decorrentes da necessidade de
repor ativos destruidos; Penalidades
contratuais ou legais decorrentes do
descumprimento de normas, contratos ou
niveis de servico; Danos a imagem da
organizacéao.

Prazos de Recuperacéao
Levantados com os gestores dos
processos com base em fatores
financeiros, operacionais, além de
aspectos estrategicos, legais e
regulatorios.



TEMPO MAXIMO DE PARADA

IDENTIFICACAO DOS PROCESSOS CRITICOS

Prazos de Recuperacéao
Levantados com os gestores dos
processos com base em fatores
financeiros, operacionais, alem de
aspectos estratégicos, legais e
regulatorios.

CATEGORIA TEMPO MAXIMO PARA RECUPERACAO

m minutos
h horas
d dias

S Seémanas

a ~ W NP

depende da data



IDENTIFICACAO DOS PROCESSOS CRITICOS

Concessionaria de Veiculos
Vendas de Veiculos,

ESCALA

AUXILIO DE INTERPRETACAO

NAO

CONSIDERAVEL

Envolve o atingimento gerenciavel do Processo de Negdcio
podendo provocar impactos praticamente irrelevantes.

Oficina, RELEVANTE Envolve o atingimento gerenciavel do Processo de Negdcio
Faturamento podendo provocar impactos apenas consideraveis.

IMPORTANTE Envolve o atingimento gerenciavel do Processo de Negocio
Venda de autopegas podendo provocar impactos parcialmente significativos.
Pedido a Fabrica CRITICO Envolve a paralisacdo do Processo de Negdcio podendo
Capacitac;éo de Pessoas provocar impactos muito significativos.

VITAL Envolve o comprometimento do Processo de Negdcio podendo
provocar impactos incalculaveis na recuperacao e na
continuidade do negacio.
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Mapeamento de processos

|dentificacao dos Processos Criticos
Mapeamento dos ativos por processo

Estratégias de Recuperacao

PLAN@ DE Planos de Continuidade de Negocio:
©@N T”NU”DADE « Administracao de Crise
DE NEGOCIOS

« Continuidade Operacional
* Recuperacao de Desastres

Treinamento, conscientizacao do pessoal e testes




Quais os ativos que suportam os
processos criticos?

r Atendimento na loja
¢ Atendimento Internet

» Logistica de entrega

SISTEMAS
EQUIPAMENTOS PESSOAS | AMBIENTES E

SERVICOS

ATIVOS

PROCESSOS CRITICOS
DE NEGOCIO

TEMPO MAXIMO
DE PARADA




ESTRATEGIAS DE RECUPERACAO

As estratégias de recuperacao sao escolhidas em funcao dos
processos criticos e dos custos de aplicacao das estratégias.

USUARIOS: as estratégias com relacdo aos usuarios visam garantir que eles
possam continuar suas atividades em caso de desastre:

= integridade fisica, atendimento medico, transporte e remocao de usuarios.

INSTALACOES: ...visam garantir a infra-estrutura para a continuidade das
atividades:

» Espaco, energia elétrica, agua, telefonia, comunicacao de dados.

LOGISTICA: ...visam garantir o escoamento da producao.

DADQS: ...visam garantir a recuperacao do ativo informacéo, em tempo habil.
» Backup, armazenamento offsite, transferéncia de dados, espelhamento.

OPERACOES: ...visam a continuidade operacional dos processos informatizados:




RS perda operacional

custo da contingéncia

tempo

RS perda operacional

Y/
cysto da contingéncia

1 t t t4 tempo



PLANO DE CONTINUIDADE DE NEGOCIOS
PLANOS DE CONTINGENCIA

Os planos de contingéncia sao desenvolvidos para cada ameaca a cada processo de
negocio, definindo em detalhes os procedimentos a serem executados em estado de
contingéncia.

PLANO DE ADMINISTRACAO DA CRISE

Procedimentos para o funcionamento das
equipes envolvidas com o acionamento da
contingéncia, antes, durante e depois da
ocorréncia do incidente. Isto envolve a
elaboracao do PCO e do PRD.

. &

PLANO DE CONTINUIDADE
OPERACIONAL

Procedimentos para o contingenciamento
dos ativos que suportam cada processo de
negocio, objetivando reduzir o tempo de
indisponibilidade.

'*‘

PLANO DE RECUPERACAO DE
DESASTRES

Procedimentos para a recuperacao
das funcionalidades dos ativos
afetados que suportam 0s processos
de negdcio, a fim de restabelecer o
ambiente as condi¢des originais de
operacao

v A
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