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A Organlza(;ao da Seguranga
 Modelo de Gestao Coporativa de Seguranca
o Para a criacao de um modelo de seguranca nao
basta criar um comité uma unidade administrativa,
um novo comité ou um Comité Corporativo de
Seguranca da Informacao.

o Podemos compreender que para um modelo
gestao ciclico e encadeado, devemos forma-lo das
seguintes etapas.

= Comité Corporativo da Seguranca da Informacéao;
» Mapeamento da Seguranca;

» Estratégia de Seguranca;

* Planejamento de Seguranca;

* Implementacao de Seguranca,

* Administracao de Seguranca,

» Seguranca na Cadeia Produtiva.



A Organizacao da Seguranca

« Comité Coporativo de Seguranca da Informacéao
o Orientar as aco0es corporativas de seguranca;

o Alinhar o plano de acao as diretrizes do negdcio;
o Garantir a implantacdo do modelo de Gestao
Corporativo de Seguranca da Informacao;

o Promover a consolidacao do modelo de Gestao
Corporativo de Seguranca da Informacéao.



A Organizacao da Seguranca

- Mapeamento de Seguranca

o ldentificar o grau de relevancia e as relacoes
diretas e indiretas entre os diversos processos de
negaocio, perimetros e infra-estruturas.

o Inventaria os ativos fisicos, tecnoldgicos e
humanos que sustetam a operacao da empresa.

o ldentificar o cenario atual - ameacas,
vulnerabilidades e impactos.

o Mapear as necessidades relacionadas ao
armazenamento, manuseio, transporte e descarte
de informacoes.

o Organizar as demandas de seguranca do
negocio.



A Organizacao da Seguranca

« Estratégia de Seguranca
o Definir um plano de acéo,
comumente plurianual, que
considere todas as
particularidades estratégicas,
tatica e operacionais do negocio;

 Planejamento de Seguranca

o Iniciar acoes preliminares de
capacitacao dos executivos e
tecnicos.

o Elaborar Politica da Seguranca da
Informacao solida;

o Realizar acOes corretivas
emergenciais em funcao do risco
Iminente.




A Organizacao da Seguranca

 Implementacao de
Seguranca
o Divulgar
corporativamente a
Politica de Seguranca,;

 Administracao de
Seguranca

o Monitorar os diversos
controles
Implementados;

o Garantia a adequacao e
conformidade do
negocio;

o Administrar os controles
Implementados.




A Seguranca no Contexto da
Governanca de TI
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POLITICAS DE SEGURANCA DA
INFORMACAO



Plano Diretor de Seguranca

O Plano Diretor de
Seguranca (PDS) deve
fornecer orientacoes
sobre como a
organizacao se portara
frente a seguranca da
Informacao.

* Objetiva a montar um
mapa de relacionamento
e dependéncia entre
processos de negocio,
aplicacoes e infra-
estrutura fisica,
tecnoldgica e humana.




Plano Diretor de Seguranca

 Quals sao as etapas que devemos adotar para
elaboracao do Plano Diretor de Seguranca?
o ldentificacéo dos Processos de Negocio;
o Mapeamento da Relevancia;
o Estudo de Impactos;
o Estudo de Prioridades;
o Estudo de Perimetros;
o Estudo de Atividades.



Plano de Continuidade de Negocios

O Plano de Continuidade de
Negocios (PCN): o principal
objetivo deste plano é de
assegurar a continuidade das
atividades por cada processo
dentro da organizacao.

CONTINUJDADE
DE NEGOCIOS




Plano de Administracao de Crise

« Este documento tem o proposito de definir, passo a
passo, o funcionamento das equipes envolvidas com o
acionamento de contingéncia antes, durante e depois da

ocorréncia do incidente.




Plano de Continuidade Operacional

« Tem o proposito de definir os procedimentos para
contigéncia dos ativos que suportam cada processo de
negocio objetivando:

o Reduzir os impactos de negdcio; e
o Os impactos potenciais ao negocio.



Plano de Recuperacao de
Desastres

« Define um plano de recuperacao e restauracao das
funcionalidades dos ativos afetados que suportam os
processos de negocio, a fim de restabelecer o ambiente
e as condicOes originais de operacao.

 Por exemplo:

o Podemos exemplificar o caso da remocéo de uma
tabela do banco de dados acidentalmente parando
varios sistemas e, em seguida, executando a sua
recriacao e verificacao de todos os sistemas
Impactados.
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