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Resumo—Nas iltimas décadas, houve um grande avanco na
tecnologia, principalmente na area da saiide. Alguns paises
conseguiram acompanhar e outros nao. No Brasil, por exemplo,
alguns setores de saide ainda utilizam sistemas antigos e
proprietarios, podendo provocar erros nas integracoes de diver-
sos outros sistemas de satide e, consequentemente, problemas
no compartilhamento de dados dos usuarios. Baseado nisso,
este trabalho tem como objetivo construir um adaptador que
padronize o compartilhamento de dados de pacientes, utilizando
o padriao Health Level Seven (HL7) na versao 2.5.1, para
sistemas e equipamentos biomédicos. O HL7 esta diretamente
associado a interoperabilidade. Assim, foi escolhido um tipo
de mensagem, ADR_A19, e realizado todos os tratamentos
utilizando bibliotecas para o HL7. Mesmo sendo apenas um tipo
de mensagem, os resultados mostraram que € possivel alcancar
a interoperabilidade. Desse modo, nao é impossivel utilizar o
padriao HL7 nos setores de satide sendo necessario dedicacio,
planejamento, estudo e que estejam abertos para mudancas.

Palavras-Chave—HL7, compartilhamento de dados, intero-
perabilidade

I. Introducao

A tecnologia estd em constante evolucdo, principalmente
na area da sadde. Alguns paises conseguem acompanhar
essa mudanca e outros ndo, sendo importante compreender e
estudar o que ja tem e o que precisa melhorar. E, em conjunto
a isso, tem-se 0 aumento no consumo e compartilhamento de
dados entre sistemas. Segundo [1], diversos servigos utilizam
as tecnologias de informacao para agilizar processos e facili-
tar a vida dos atores envolvidos. Contudo, as especificidades
de cada sistema pode interferir na interoperabilidade entre
diferentes sistemas, aplicagdes, plataformas e ecossistemas.

A interoperabilidade é a capacidade de troca de informa-
cdes entre infraestruturas, aplica¢des, sistemas que seguem
um conjunto de regras e conceitos em comum [2]. No setor
da saude, este tépico vem sendo debatido e possibilitando
perceber a necessidade de modernizar a infraestrutura de
hospitais, clinicas, operadoras de sadde, entre outros, com
objetivo de proporcionar um atendimento mais personalizado
ao paciente [3]. Se essa padronizagdo existisse, as infor-
macgdes dos pacientes poderiam ser acessadas de qualquer
unidade de saude, seja ela publica ou privada. Além do mais,
se as informagdes fossem provenientes de um tnico banco de
dados, facilitaria o acesso as funcgdes estratégicas e resultaria
em ganhos de produtividade, eliminacdo de duplicidades
dentre outros [4].

Entre os padrdes existentes no setor da saide, o Health
Level Seven (HL7) pode ser visto como uma solu¢do na
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padronizacdo do compartilhamento de dados dos pacientes.
De acordo com [5], o HL7 é um conjunto de padrdes flexi-
veis, diretrizes e metodologias onde vdrios sistemas de satde
podem se comunicar entre si, permitindo o compartilhamento
e processamento de informacOes de maneira uniforme e
consistente. Além disso, tem ainda o HL7 FHIR (Fast He-
althcare Interoperability Resources), o padrdo mais avancado
e que utiliza APIs (Application Programming Interface) e
demais terminologias aceitas internacionalmente [3].

Diante deste cendrio, este projeto tem o objetivo de cons-
truir um adaptador, APl (Application Programming Inter-
face) REST (Representational State Transfer), que padronize
o compartilhamento de dados de pacientes, utilizando o
padrdo HL7 na versdo 2.5.1, para sistemas e equipamentos
biomédicos.

II. Fundamentacao Teérica

Nesta secao sdo apresentados os conceitos relacionados ao
projeto.

A. Informatica em Saude

A Informdtica em Saude € definida como "um campo
de rdpido desenvolvimento cientifico que lida com arma-
zenamento, recuperacdo e uso da informagdo, dados e co-
nhecimentos biomédicos para a resolu¢do de problemas e
tomadas de decisdo" [6]. Tendo em consideracio os EUA
e a Europa, a informadtica na satdde chegou tarde ao Brasil.
Os primeiros passos ocorreram na década de 70 em alguns
centros universitirios, como no Hospital da Universidade
Federal do Rio de Janeiro (UFRJ), no Instituto do Coracao e
nos Hospitais das Clinicas da USP, em Sao Paulo e Ribeirdo
Preto [7]. Passou por um grande impeto a partir de 1983,
com a criacdo de novos grupos para a drea de pesquisa
e ensino, e o divisor de 4guas da informdtica em Saudde
nacional ocorreu em 1986, onde fundaram em novembro a
Sociedade Brasileira de Informatica em Sadde, durante o 1
Congresso Brasileiro de Informatica em Saude [7].

Com base em [6], o crescimento da informdtica em satde
ocorreu em virtude: dos avancos das Tecnologias Digitais da
Informacdo e Comunicagdo (TDIC), a certeza de que o co-
nhecimento médico e os dados dos pacientes ndo podem ser
gerenciados pelos métodos tradicionais, também conhecido
como papel, e a convic¢do de que o acesso ao conhecimento
e a tomada de decis@o € o ponto chave na Medicina moderna.
Contudo, para facilitar a criagdo e o uso de dados de
informacao e de conhecimento da saude, a interoperabilidade



€ um dos quesitos essenciais, suportando e viabilizando todos
os aspectos do sistema de satide. Segundo [4], hd uma grande
diversidade nas varidveis internas e externas referentes aos
processos satide-doenca e na administracdo de programas,
servicos e unidades de satde, evidenciando a necessidade da
padronizacgdo dos dados.

A Organizacdo Mundial de Saide (OMS) reconhece que
o uso das TDIC na Satdde € um componente estratégico
para oferecer satde universal com qualidade [8]. E vital a
difusdo do uso de novas TDIC na 4rea da satide para ampliar
o acesso, facilitar os procedimentos, melhorar a qualidade
e garantir a eficiéncia dos servigos prestados [9]. Porém,
no setor de saide no Brasil, ainda ha muitos desafios que
precisam ser vencidos. Um deles é a escassez de lideres
na drea da Informdtica em Saude nas diferentes esferas do
Sistema Unico de Satde (SUS) e da Saide Suplementar [8].
E necessdrio lideres que compreendam a complexidade dos
programas, a estimativa de duracdo dos projetos, tenham
experiéncia e conhecimento dos processos de concepgdo e
implementagdo de sistemas de informagdo (SI) em satide,
em ambientes complexos [8], a fim de propor estratégias que
possibilite resultados positivos, a longo prazo, e que estejam
de acordo com os tempos politicos.

Outro desafio maior é a falta de interoperabilidade, pois
para que acontega é dividida em vérias camadas que se
complementam e comunicam entre si [10], como mostra a
figura 1.
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Figura 1: Niveis de Interoperabilidade. Fonte: [10].

Cada camada tem uma definigdo:

« Tecnolégica: tem como foco o transporte de dados entre
os sistemas.

» Semantica: envolve a utilizacdo de cdédigos e identifi-
cadores de forma que o sistema A e B se comuniquem
sem ambiguidade, interpretando a informacdo que é
transmitida da mesma forma [10].

« Organizacional: coordena os processos de trabalho,
permitindo realizar a atividade em conjunto dos pro-
cessos nas instituicdes de satide.

Além do mais, a interoperabilidade tem como vantagens:
eliminacdo de deficiéncias através da automatizagdo de tare-
fas, maior controle e agilidade do workflow (fluxo de traba-
lho), otimizag¢do do tempo, redugcdo de custos, retrabalhos
e erros humanos, melhor experiéncia de atendimento ao
paciente [6], garantias de escalabilidade, sustentabilidade do
projeto [8], standards uniformizados, garantia de seguranga e
acessos controlados e menor redundancia de informacdo [10].

Todavia, por ndo conhecer o processo de implementacdo
da interoperabilidade, muitas organizagdes de saide ainda
ndo aplicaram. Esse processo possui trés etapas e segundo
[6] sdo: desenvolvimento e implementacdo do registro ele-
trdnico de saide (EHR), desenvolvimento e implementag@o
de medidas de desempenho administrativos sensiveis para
certificacdo e a definicdo e adocdo de um padrdo tnico de
linguagem entre sistemas.

E fundamental que a comunicacio entre os diversos SI
obedecam os protocolos standard para alcancar a intero-
perabilidade, e dentre eles tem-se: Digital Imaging and
Communications in Medicine (DICOM), ASC X12, Troca de
Informacdo em Saude Suplementar (TISS) e HL7. Desses,
o destaque vai para o HL7 por ser adotado por grandes
sistemas, estd em constante evolucdo, é considerada a mais
adaptdvel em interoperabilidade na satde e por possuir fortes
potencialidades relacionados a problemas de distribuicdo e
comunicagdo [9].

B. HL7

O HL7 é um padrao internacional utilizado no setor
da satde. Foi desenvolvido e gerenciado pela organizacdo
Health Level Seven International, fundada em 1987. Um
grupo sem fins lucrativos [11] e dedicado ao desenvolvimento
de normas para troca de informagdo hospitalar [9], no qual
estd presente em mais de 55 paises. Nos Estados Unidos
(EUA), mais de 90% das unidades de saide adotaram este
padrdo [12] que é formado por um conjunto de normas do
HL7, produzindo protocolos de transmissdo de mensagens
entre os equipamentos, base de dados e sistemas de gestdo
médicos. Essas normas ficam centralizadas na camada de
aplicacdo, denominada de "camada 7", no modelo OSI (Open
Systems Interconnect) de comunicacdo entre computadores
adaptados para o sistema [13].

A criagdo deste padrdo, teve o intuito de favorecer o
compartilhamento de dados clinicos e administrativos, de
forma confidvel, entre os diversos SI em saude [12] sem
precisar especificar os detalhes técnicos. A estrutura e o de-
sign das mensagens possibilita que apenas dados especificos
sejam enviados, permitindo e potenciando a aplicacdo do
HL7 numa arquitetura cliente-servidor [9]. Algumas formas
de transferéncias de dados como e-mail, downloads, FTP
(Protocolo de Transferéncia de Arquivo), sdo considerados
insuficientes pelo setor da satide devido a individualidade do
usudrio e da unidade de atengd@o, além da necessidade de
contexto da informagdo tornar a troca de dados um grande
desafio [14].

O HL7 esta relacionado a interoperabilidade e no Brasil,
essa questdo ainda estd sendo discutida, pois o grau de matu-
ridade para a interoperabilidade ainda é baixo e nem todas as
unidades de saide sdo informatizadas ou realizam o correto
cadastramento de dados [3]. E necessdrio o alinhamento entre
os profissionais de satide, provedores, instituicdes e gestores,
para que esses sistemas padronizados seja implantados.

Os objetivos do padrao HL7, de acordo com [10] sdo:

« Ser o mais abrangente possivel;

« Ser flexivel,

« Uma norma aberta;

« Fornecer formatos e protocolos na comunicagdo entre

aplicacdes;

« Permitir a integracdo de diversas aplicagdes num SI;

« Fornecer um meio de atingir a interoperabilidade;



o Com a integracdo dos dados, melhorar o processo de
decisdo clinica;
o Workflows otimizados;
« Reduzir conflitos e problemas de comunicagio na trans-
missdo de mensagens;
O desenvolvimento do HL7 foi fundamentado na tese que
a cada acdo que ocorra, referente aos dados na sadde, é
gerado um trigger event, um evento que permite o envio
da informac@o entre os sistemas. Quando fala em acdo, estd
associado a criagc@o ou atualizacdo de um dado relacionado
ao paciente inserida na mensagem no formato HL7.
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Figura 2: Troca de informacgdo através de mensagens HL7,
entre sistemas, gerado por um trigger event. Fonte: [9].

O padrao HL7 € divida em duas categorias:
1) Versao 2

Versdo mais utilizada e compativel com qualquer versdo 2.x
anterior [11]. Possui um formato plano e é composta por
campos de tamanhos variados com os seguintes elementos:

« Delimitadores: separam os campos de informacdo [15].

Delimitador | ASCII Descricao
<CR> 13 Segmento
| 124 Separador (Pipes)
A 94 Componente
~ 126 Repetigio
& 38 Subcomponente
\ 92 Caricter de Escape

Tabela I: Delimitadores. Fonte: [15], [16].

field repeat separator escape character

sub-component separator
MSH| ~~\&|ADT1 | MCM | LABADT | MCM |
198808181126 | SECURITY |ADT"A01 |
MSGO0001-|P|2.6
EVN|A01/198808181123
PID| | |PATID1234*5"M11"~"AN| | JONES"
WILLIAMANIII| |19610615|M]| |2106-3|
677 DELAWARE AVENUE~"EVERETT"MA"
2 1 A9 |IGE| RS 1 98359 =115 L2 R Qoo =3
434~(919)277—3114] I3 [BPATIDL2 34500
142"M10""ACSN|123456789|9-87654"NC

1
component separator field sepgii?tor

Figura 3: Delimitadores na mensagem HL7 versdo 2.x.
Fonte: [17].

« Segmentos: cédigo de trés caracteres que define a sua
funcdo [18].

rMSH| *~\&|ADT1 |MCM| LABADT | MCM |
198808181126 | SECURITY | ADT"A0QL |
LMSG00001-|P[2.6

| EVN|AQ01[198808181123

| PID| | | PATID1234~5"M11~"AN| | JONES"
-WILLIAM®A~III||19610615|M]| |2106-3|
677 DELAWARE AVENUE""EVERETT"MA"
02149|GL| (919)379-1212] (919)271-3
434~ (919)277-3114||S| |PATID1234500
L142~M10~~ACSN|123456789]9-87654"NC

segments —

NK1|1|JONES*BARBARA"K|SPO| || |]|200
131105

[NKI |1| JONES"MICHAEL"A|FTH
BV ] 2000420122000 [NI0od 7775
LEBAUER"SIDNEY"J. | | |SUR]| |- | |ADM|AQ

wiki

Figura 4: Segmentos na mensagem HL7 versdo 2.x. Fonte:
[17].

« Campos: fazem parte do segmento e cada um deles
contém um tipo de dado [15].

fields

I 1 T 1 0 1 I 1
MSH| ~~\&|ADT1 |MCM| LABADT | MCM |
198808181126 | SECURITY |ADT"AO01 |
MSGOOOGIL=|RIZ -6

wilki

Figura 5: Campos de um segmento na mensagem HL7 versao
2.x. Fonte: [17].

« Tipos de Dados: simples (contém apenas um valor
unico) ou complexos (podem conter mais de um sub-
elemento) [15].

Cada segmento contém um grupo de campos com diferen-
tes tipos de dados que, como sdo independentes, podem ser
utilizados em varias outras mensagens em sequéncias dife-
rentes [11]. E obrigatério que todas as mensagens comecem
com o segmento "MSH", onde contém a informacdo sobre o
tipo da mensagem.

Segmento Descricao
MSH Message header
PID Patient identity
PV1 Patient visit information
NK1 Patient’s Next of Kin
EVN Event type
OBX Observationfresult
AL1 Allergy information
DGl Diagnosis information
DRG Diagnosis related group
PR1 Procedures
ROL Role
IN1 Insurance
ACC Accident information
PDA Patient death and autopsy

Tabela II: Exemplos de segmentos. Fonte: [19].

O tipo da mensagem determina quais segmentos a for-
maram, sendo que, para cada um existe diferentes subtipos.



Por exemplo, uma mensagem pode ser do tipo ADT com o
subtipo A01, sendo registrada como ADT_A01. O exemplo
da figura 6, criada na linguagem JAVA, mostra a estrutura
da mensagem ADR_A19, usada neste projeto.

ADR_A19 (start)
MSH - MSH|~\&|Simulador Multiparamétrico||||26218821| |ADR*A19|||2.5.1]]]|AL
[ {SFT } ] - Not populated
MSA - Not populated
[ ERR ] - Not populated
[ QAK ] - Not populated
QRD - Not populated
[ QRF ] - Net populated
QUERY_RESPONSE (start)
t
[ EVN ] - Not populated
PID - PID|||456879| |Del Bairro"Marial|2e@@esal|F||||||]||]||78984696251
[ {0BR } ] (non-standard) - OBR|1|||*Sinais vitais“LN
[ PDL ] - Not populated
[ {ROL} ] - Net populated
[ {NKL} ] - Mot populated
PV1 - Not populated
[ Pv2 ] - Not populated
[ {ROL2 } ] - Not populated
[ {DBL} ] - Mot populated
[{foBx}]- DBX|1|N.‘-I‘PESD CORPORAL‘ |59||{g‘ ||||F
0BX|2|wM|DOR| [ 1] [e-1@] || |F
] - Not populated
] - DGL||]|Asma
Not populated
E (start)

}
}

PR1 - Not populated
[ {ROL } ] - Mot populated

}
PROCEDURE (end)

[ {6T1 } ] - Net populated
INSURANCE (start)
i

IN1 - Mot populated

[ IN2 ] - Not populated

[ {IN3} ] - Not populated
[ {ROL } ] - Mot populated

1

INSURANCE (end)

[ ACC ] - Not populated
[ UBL ] - Mot pepulated
[ uB2 ] - Mot populated

¥

QUERY_RESPONSE (end)

[ DSC ] - Mot populated
ADR_A19 (end)

Figura 6: Segmentos permitidos na mensagem ADR-AI19.
Fonte: Figura do Autor

Na mensagem da figura 6, os colchetes ([ ] ) indicam que
um segmento ou o grupo de segmentos € opcional, enquanto
que as chaves ( { } ) indicam a repeticdo do segmento ou
grupo de segmentos [20].

Tipo da Mensagem Descricao
ADT Adimission Transfer Discharge
ORM Order (Pharmacy/Treatmet)
ORU Observation Result
BAR (Add/Change) Billing Account
ACK General Acknowledgement
DFT Detailed Financial Transaction
MDM Medical Document Management
MEN Master Files Notification
RAS Pharmacy/ Treatment Administration
RDE Pharmacy/ Treatment Encoded Order
RGV Pharmacy/ Treatment Give

Tabela III: Exemplos de tipos das mensagens. Fonte: [19].

Como pode perceber na tabela III, cada tipo estd rela-
cionado a uma descri¢do ou tarefa. Assim, tomando como
base os tipos citados anteriormente, o ADT__A01 ¢ relativo
a admissdo do paciente e 0 ADR__A19 a uma consulta de um
paciente. Segundo [10], o HL7 suporta as seguintes tarefas:

o Admissdo, Transferéncia, Alta;

« Pedidos de Laboratdrio;

« Pedidos de Radiologia;

o Gestdo de Ordem;

« Finangas;

« Observacio;

Mesmo que as regras de compatibilidade entre as versdes
oferecam suporte a evolucdo das interfaces, é necessdrio
que as versdes subsequentes ndo incluam estruturas que
invalidem as versdes anteriores [20].

2) Versao 3

Escrita em XML, tem um formato totalmente diferente e ndo
compativel com versdes anteriores, como a V2 [11], sendo
impossivel a comunica¢do se ndo houver as modificagdes
considerdveis. Logo, [11] ainda acredita que ndo seja imple-
mentada devido aos investimentos ja realizados nas versdes
2.x, na sua dificuldade de implementag@o, nos altos custos
e na préxima proposta do mais recente padrdo da HL7, o
FHIR.

<?xm1 version="1.0" encoding="UTF-8"?>
<PRPA_IN101001Uv01 ITSVersion="xML_1.0" xmlns="urn:h17-org:v3"
xmins:xsi="http://ww.w3.0rg/2001/XMLSchema-instance">
<id extension="3948375" root="2.16.840.1.113883.19.10.700363.2288"/>
<creationTime value="20060501140010"/>
<versionCode code="NE2006"/>
<!-- Interaction is a notification of a person registration -->
<interactionId extenswon "PRPA_IN101001Uv01" root="2.16.840.1.113883.1.6"/>
<processingCode code="pP"/>
<processingModeCode code="T"/>
<acceptAckCode code="ER"/>
<receiver>
<device>
<id extension="922" root="2.16.840.1.113883.19.9"/>
<namesMaster MPI</name>
<asAgent>
<representedorganization>
<id extension="1002003" root="2.16.840.1.113883.19.200"/>
<name>Alpha Hospital</name>
</representedorganization>
</asAgent>
</device>
</receiver>
<sender>
<device>
<1d _extension="1" root="2.16.840.1.113883.19.9"/>

Figura 7: Estrutura da mensagem HL7 na versdo 3. Fonte:
[11].

C. Equipamentos Biomédicos

Os equipamentos biomédicos sdo essenciais para o ser
humano. Eles podem ser usados para auxiliar os profissionais
da sadde no diagndstico, tratamento, monitoragdo, suporte a
vida, entre outros. Em relag@o a sua complexidade, pode ser:

« Baixa: ndo requer recursos humanos especializados
[21]. Exemplo: esfigmomandmetro.

« Média: profissionais precisam ter uma formacéo e trei-
namento adequado para garantir a seguranca pessoal e
do paciente [21]. Exemplo: monitor multiparamétrico.

« Alta: exige profissionais altamente qualificados e com
treinamento técnico de alto nivel especializado [21].
Exemplo: tomégrafo.

A alta relevancia das tecnologias na satide, tem contribuido
para a sua complexidade que, consequentemente, vem
acompanhado de consequéncias podendo afetar a seguranga
do paciente devido ao aumento dos riscos de erros humanos.
Um desses erros estd associado as caracteristicas do
equipamento, como o design da interface. Sendo assim, os



equipamentos devem ser bem projetados e de boa qualidade
para assegurar a seguranca e atendimento apropriado aos
pacientes [21].

1) Monitor Multiparamétrico

Equipamento de média complexidade, responsdvel por
monitorar as seguintes varidveis: frequéncia cardiaca com
tracado de eletrocardiograma, saturacdo de oxigénio no san-
gue (Sp0O2), capnografia (a depender da marcar e modelo)
referente a concentracdo ou pressdo parcial de dioxido de
carbono (CO2) nos gases respiratérios, pressao arterial (ndo
invasiva ou invasiva), temperatura e frequéncia respirato-
ria [21]. Como sdo captadas em tempo real, permite uma
resposta rdpida ao tratamento e novas intervengdes, caso o
paciente precise.

No ambiente hospitalar, € utilizado nos setores de emer-
géncias, ambulatdrios e pronto-socorro. Ademais, também
tem sido utilizado em outros ambientes como academias,
clinicas especializadas, atendimento homecare e centro de
fisioterapia. Os valores das varidveis sdo apresentados na
telas, além possibilitar a configuracdo de alarmes.

LIFEMED

AT Fa0 i

— N N e ‘

Figura 8: Monitor Multiparamétrico. Fonte: [22]

III. Trabalhos Relacionados

Nesta secdo constam alguns trabalhos académicos que
abordam temas similares ao estudo proposto. Cinco projetos
foram analisados, abordando temas referentes aos sinais
vitais, utilizacdo do padrdo HL7, validagdo e transmissdo
das mensagens em HL7, assim como desenvolvimento de
aplicagdes para legitimar os resultados.

[23] ndo utilizou o padrao HL7 no seu estudo, mas focou
na questdo da monitoragdo dos sinais vitais. Foi desenvol-
vido um modelo de monitoragdo de pacientes em leitos de
Unidade de Terapia Intensiva (UTI), utilizando o sistema
embarcado Micro Servidor Web (MSW). Este capturava,
armazenava e disponibilizava, via sistema web (World Wide
Web), os sinais vitais adquiridos por monitores padronizados
conectados aos pacientes por meios de sensores. Dos cinco
sinais vitais escolhidos, foram utilizados 3: temperatura
corporal, frequéncia cardiaca e saturacdo. A pressdo arterial
sistélica e diastdlica ndo foram possiveis de serem obtidos
pela falta de equipamentos. A aquisicdo e distribuicdo dos
dados foi amparada na arquitetura cliente/servidor e no pro-
tocolo de comunicac¢do de dados HTTP (HyperText Transfer

Protocol), oferecendo agilidade e seguranca das informagoes.
Ao final, o autor obteve resultados positivos, pois conseguiu
monitorar remotamente o paciente, além de criar um modelo
de baixo custo.

Aquisicéo dos Dados Armazenamento

Tempordrio

Equipamento de Monitoramento

Rs232C

MSW  +——>

ETHERNET 2
[ " A
g | 1 —>  Monitor - a
i |
() MERAR G—rrs— 2
m :: | q
Z ilmmm-—— H =
ol i il . " PORTASED| | g apies ﬁ
H P eeeteesassansnnsnsnsnannnsnnsnnnnnnnnn r Ll
—:-r TC! 2
Pl _____ JI : » %
................................ Consultas v A rmazenamenw‘ ’De finitivo il
EQUIFE - == ==~ BANCO DE i
MEDICA ———-——---— DADOS

Figura 9: Modelo de Implementacdo do estudo. Fonte: [23]

No relatério para Mestrado, [16] descreve o projeto rea-
lizado na empresa ALERT Life Sciences Computing S.A. ao
longo de 20 semanas. O projeto consistia em desenvolver
uma aplicagdo que permitisse a validacdo e interpretagdo de
mensagens HL7 versdo 2, permitindo a troca de informagao
clinica entre a aplicacdo e outros SI. Foi utilizado a lin-
guagem JAVA e, para simular o ciclo, criou-se o cliente e
servidor. A validacdo da mensagem ocorreu em duas etapas:
primeiro verificou se a mensagem era composta por um
conjunto vélido de segmentos, baseada no seu tipo, e a
segunda analisou a estrutura e contetido de cada segmento. O
autor teve seus objetivos atingidos e superados, pois foram
criadas algumas ferramentas extras e o seu trabalho seria
colocado em funcionamento em vérias institui¢des de varios
continentes.

Segundo [24], o fato de institui¢des de satde possuirem
sistemas legados e proprietarios pode explicar a baixa in-
teroperabilidade no Brasil, atrapalhando a integracdo dos
sistemas. Baseado nisso, 0 mesmo implementou um Sistema
de Prontudrio Eletronico do Paciente (PEP) com o objetivo
de permitir a inser¢do, edi¢do, visualizagdo e exportagdo
dos dados do prontudrio em um padrdo de transmissdo de
informagdes médicas. Foi criado um protétipo PEP, na forma
de uma aplicacdo web JEE, e um servico que consultaria as
informagdes do PEP utilizando a ferramenta HAPI, que é
uma API para programar aplicacdes com suporte a troca de
mensagens em HL7. Apds testes com um conjunto minimo
de informagdes, o autor obteve resultados positivos.

0B
=

PEP.WEEB

PEP-HL7

% PEP BD

Figura 10: Visao geral do sistema. Fonte: [24].




A integrac@o entre os SI de uma unidade é um assunto
que merece atencio, pois caso ocorra algum erro pode gerar
sérios problema no compartilhamento dos dados. O estudo
[10] aborda esse quesito. Foi feita uma andlise do estado
das integracdes entre os SI de hospitais Portugueses e os
autores citaram que o elevado nimero de SI, a especificidade
e a utilidade de melhoria da prestacdo de servicos de satde,
origina um problema sério quando existem erros nas integra-
¢des entre os mesmos. Para validar o estudo, investigaram os
SI dos departamentos de andlises laboratoriais e radiologia e
suas integragdes com o SI central do hospital. As mensagens
trocadas pelos SI seguiam o padrdao HL7, versdo 2.4, e foram
observados segmentos especificos (MSH, PID, PVI, OBR,
ORC e MSA). Os resultados mostraram que a qualidade da
integracdo é semelhante nos dois hospitais, porém um pouco
pior no departamento de radiologia e, especificamente, nos
segmentos OBR e ORC, concluindo assim que a utilizagdo de
determinados campos dos segmentos nas mensagens variam
com o departamento e institui¢do de satide onde é efetuada a
andlise, tendo que com o passar do tempo alterar as interfaces
clinicas e transmitir novos dados.

O estudo [25] seguiu a mesma abordagem que o estudo
anterior, fez uma andlise dos estados das integra¢des de ins-
tituicdes hospitalares focando nas mensagens. Foi usado um
mecanismo de integra¢do para receber, processar e reencami-
nhar mensagens HL7 que passavam por uma validagdo para
analisar sua qualidade. Das 1.048.576 mensagens recolhidas
e processadas, identificaram nomes de usudrios indevidos e
erros sistemadticos causados por alguns SI, concluindo que o
padrao HL7 necessita ser usado corretamente € com menor
nimero de erros possivel.

IV. Solucao

Esta secdo discorre sobre o desenvolvimento da solucio,
distribuida nos subsecdes de: etapas de desenvolvimento , as
tecnologias utilizadas, a visdo geral do sistema, modelagem,
api e seguranca de dados.

A. Etapas de desenvolvimento
O desenvolvimento da solucdo seguiu as seguintes etapas:

1) Escolha das tecnologias;

2) Teste das bibliotecas que oferecem
padrao HL7;

3) Modelagem do Banco de Dados;

4) Construgdo da API;

5) Modelagem das aplicacdes;

6) Construcao do simulador;

7) Construcao da aplicacdo web;

suporte para o

B. Tecnologias

A escolha das tecnologias foi fundamentada em: o quanto
de conhecimento possuia sobre as mesmas, disponibilidade
de documentacdo aliadas a facilidade de aprendizagem e
quais ofereciam melhor suporte e consisténcia nos dados
durante a manipulacdo das mensagens no formato HL7. Elas
foram separadas em linguagens de programacao, frameworks,
softwares, banco de dados e bibliotecas.

Dentre as linguagens de programacdo, foram utilizadas:
JAVA, Javascript e Typescript. Cada uma possui suas
caracteristicas. O JAVA ¢é uma linguagem orientada a objetos,

funciona independente da plataforma, € tipada, imperativa e o
bom entendimento das suas regras a torna simples. Diferente
desta, o Javascript é uma linguagem interpretada, conhecida
como linguagem de script para paginas web. Além disso,
pode ser utilizada em ambientes sem relagdo com o browser
para construcdes de API’s. O Typescript ndo diferente muito
do Javascript, pois foi de onde se originou. Na hora de
compilar o cédigo, o Typescript é convertido/transpilado para
o Javascript [26], e isso ocorre porque browser ndo compre-
ender outra linguagem que néo seja Javascript. Sua principal
vantagem ¢ a tipagem forte, servindo como validagdo durante
a compilagdo, além da orientacdo a objetos.

Dos frameworks, utilizou-se o Express.js, criado para
otimizar a constru¢do de aplicagdes web e API’'s com o
Node.js. Este tltimo € software que permite a execugdo
de cddigo Javascript a nivel de front-end e back-end [27],
além de possibilitar uma melhor escalabilidade, desempenho
aprimorado e custos otimizados, sendo utilizado por grandes
empresas como a NASA [28].

A fim de facilitar os testes dos servicos RESTful da
API mediante requisi¢des HTTP, simples e complexas, foi
utilizado o software Postman, principalmente por possibilitar
a geragdo da documentacio da API. E para permitir que os
dados dessas requisi¢des fossem salvos, foi usado o banco
de dados PostgresSQL. Este é um sistema que atua como
um gerenciamento de banco de dados relacionais. Permite a
utilizacdo da linguagem SQL (Structured Query Language) e
¢ muito aplicado devido a sua praticidade e compatibilidade
com diferentes padrdes de linguagem [29]. Funciona bem
para aplicagdes que tenha intensidade de acessos. Os usudrios
podem realizar consultas de forma simples, sem precisar
acessar o banco de dados [29]. Apresenta risco reduzido se
houver necessidade de mover o banco de dados local para
a nuvem, ou da nuvem para o local, ou mesmo de uma
plataforma de nuvem para outra [30]

Por fim, como biblioteca foi empregado o ReactJS, cons-
truida em Javascript para criacdo de interfaces de usudrio
[31]. E baseada em componentes, onde cada um administra
seu estado e pode ser combinado com outros para criacdo de
UTI’s (User Interface) mais complexas. E declarativo, fazendo
com que o cédigo fique mais simples de ser depurado, e a
atualiza¢do e renderizagcdo ocorre apenas nos componentes
em que houver mudangas.

C. Visao Geral do Sistema

A figura 11 apresenta a Visdo Geral do Sistema, consis-
tindo em:

« Um simulador para inserir, atualizar e consultar dados
de pacientes e sinais vitais.

« Um aplicacdo web para a visualizacdo dos dados dos
pacientes inseridos no simulador, além de possibilitar a
pesquisa individual.

« Uma API que tem a fungfo de intermediar a comuni-
cacdo entre as aplicacdes e o Banco de Dados.

« Um Banco de Dados que armazena os dados que vem
das aplicagdes.
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| Figura 13: Diagrama de Caso de Uso do Profissional. Fonte:
RequestAP! Figura do autor.

Figura 11: Visao geral do Sistema. Fonte: Figura do autor
2) Banco de Dados

D. Modelagem Foram definidas 8 tabelas:

Nesta subsecdo consta casos de usos referente ao « users: armazena dados dos usudrios e se relaciona com
simulador € o usudrio, no caso o profissional, além das a tabela users_roles. A nivel didatico, foram escolhi-
tabelas utilizadas no banco de dados. dos poucos atributos, sendo que pode ser acrescentado

outros. Os atributos dessa entidade sao: id, username,

1) Casos de Uso name, email e password.

roles: armazena os papéis dos usudrios e se relaciona
com a tabela users_roles. Foi escolhido 2 papéis para
serem atribuidos aos usudrios: admin e users. Cada
papel concede permissdes diferenciadas aos dados. Os

O sistema possui dois atores:

« Simulador: envia dados do simulador e do paciente.
Esse envio estd relacionado ao seu registro na base
de dados, pois a partir disso é gerado um foken para
possibilitar permissdes ao acesso a API. Ja o envio dos atributos dessa entidade sao: id e name.
dados do paciente, é no formato HL7 em string num users_roles: originada pelo relacionamento entre as ta-

objeto JSON (JavaScript Object Notation). belas users e roles. Armazena apenas os id’s das tabelas
e seus atributos sdo: user_id e role_id.

Emviar dados do
| users b

simulador
id INT
# username VARCHAR(10)
“name VARCHAR{255)
> email W ARCHAR(45)

Emvar dados
do paciente » password ¥ ARCHAR(45)
[
Simulador

:i:
Enviar ID do l
paciente I
|
il
A —| roles hd
Figura 12: Diagrama de Caso de Uso do Simulador. Fonte: "] users_roles ¥
Figura do Autor @ user_id INT id INT
sreidnt 0 P T T -+ % name Y ARCHAR{45)
« Profissional: pode cadastrar seus dados, fazer login, > ~

alterar senha e consultar pacientes. Apds ter feito o
cadastro, tem acesso a todos os sinais vitais dos pacien-
tes cadastrados no simulador, além de poder consultar
um paciente especifico pelo nome. Contudo, isso sé é
possivel apds o login, pois é aplicado a mesma acdo do
simulador referente ao foken. E se esquecer a senha, é « equipaments: armazena dados dos simuladores. Foi de-
permitido altera-14 assim como o e-mail. signado para cada simulador um nimero de séries, de 6

Figura 14: Tabelas referente aos usudrios. Fonte: Figura do
autor.



digitos, gerado randomicamente. Possui como atributos:
id, n_series, email e password.

j eguipaments ¥
id INT

»n_series V ARCHAR(45)

> email ¥ ARCHAR(45)

» password VARCHAR(45)
S

Figura 15: Tabela de equipamentos. Fonte: Figura do autor.

_ signs v
id INT

& patient_id VARCH AR(45)

» type VARCHAR{45)

> value VARCHAR{45)

#range V ARCHAR(45)

Junit VARCH AR(45)

H—————

:] patients v
id INT
> patient_id WARCHAR({45)

“name Y ARCHAR(45)
:] infomshes v

id INT
“ patient_id VARCHAR{45)
»date_of_message VARCHAR(45)
>

#last_name V ARCHAR{255)

> date_of_birth VARCHAR(10)

s mother_name V ARCHAR(45)

s mother_last_name VARCHAR{45)

H——— ——

S sex WARCHAR(2)
#phone_number VARCHAR{45)

#ens_num ber VARCHAR{45)

> ——H

| diagnostics v
id INT
@ patient_id VARCHAR(45)
> disgnostic ¥ ARCHAR (255)
>

Figura 16: Tabelas referente aos pacientes. Fonte: Figura do
autor.

« signs: armazena dados relacionados aos sinais vitais dos
pacientes e se relaciona com a tabela patients. Possui
como atributos: id, patient_id, type, value, range e unit.

« patients: armazena dados de identificacdo dos pa-
cientes. Os atributos desta entidade sdo: id, pati-
ent_id, name, last_name, data_of_birth, mother_name,
mother_last_name, sex, phone_number e cns_number.

o infomshes: armazena o dados relativo a data de registro
do paciente. Este dado encontra-se no segmento MSH
da mensagem no formato HL7. Se relaciona com a
tabela patients e possui como atributos: id, patient_id e
date_of_message.

« diagnostics: armazena dados dos diagndsticos dos pa-
cientes, logo se relaciona com a tabela patients. Possui
como atributos: id, patient_id e diagnostic.

A tabela equipaments ndo se relaciona com nenhuma
outra, pois ndo houve necessidade durante o desenvolvimento
do projeto. Na parte dos usudrios, foi aplicado a normaliza-
¢do com a criagdo da tabela users_roles. Na tabelas para os
dados dos pacientes, também preferiu-se separar de acordo
com os dados especificos. Ambas interferéncias, tanto na
parte de usudrios como na de pacientes, foram aplicadas com
0 objetivo de manter a organizagdo, garantir a flexibilidade,
eliminar a redundancia e dependéncia inconsistente.

E. API

Desenvolvido com a finalidade de ser o adaptador que
intercede a comunicac¢do entre as aplicagdes, simulador e
web, e o banco de dados por meio de requisi¢des HTTP,
enviando os dados em objetos JSON. Foi desenvolvido na
linguagem Javascript, com o software Node.js e o framework
Express.js. Através de configuracdes foi conectado com o
banco de dados PostgresSQL, e a documentacio foi gerada
utilizando o Postman.

Por ser uma solugdo que aborda um tipo de mensagem
HL7 e tomando como base a modelagem do banco de dados,
preferiu-se utilizar uma arquitetura do tipo Monolitica por ser
mais simples de desenvolver, testar, fazer deploy e de escalar.
Neste tipo, todas as funcdes do negdcio estdo implementadas
em um udnico processo [32]. Além disso, no cédigo foi
aplicado o padrdo MVC (Model View Controller) com o
intuito de separar a parte 16gica da fisica, permitindo fazer

alteracdes de forma independente [33].
'

HTML | JavaScript -
Banco de Dados

Browser Aplicagio Monolitica

Figura 17: Aplicacdo Monolitica em comunicagdo com o
Browser e Banco de Dados. Fonte: [32]

Como o simulador, abordado na se¢do de Avaliagdo das
Ferramentas, envia e recebe mensagens no formato HL7, a
API € capaz de tratar essas mensagens, tanto desagrupando
os dados e salvando no banco de dados, como agrupando
para ser enviado em formato HL7. Para isso, foram criados
endpoints especificos, rotas pelo qual o servico € acessado
por uma aplicacdo cliente [34], para enviar e receber dados

em HL7.
| Endpninth
Cliente Endpaint AFI

| Encﬂ:unintl—J

Figura 18: Cliente fazendo uso dos endpoints para acessar a
API. Fonte: [34]
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F. Seguranca de Dados

2

A Seguranca dos Dados é um assunto que vem sendo
muito discutido nos udltimos anos, principalmente pelo fato
de ter ocorrido grandes vazamentos de dados e ataques ciber-
néticos. Considerando que neste projeto ha manipulacio de
dados confidencias, foi aplicado na API o JSON Web Token
(JWT) e adicionada configuragdes ao CORS (Cross-Origin
Resource Sharing), como formas de garantir a segurancga.

O JWT € um padrdo aberto que define uma forma con-
sistente e independente para transmitir informac¢des com
segurancga, entre as partes, como um objeto JSON [35]. Ele
pode ser assinado usando um segredo ou um par de chaves
publica/privada [35]. Para este projeto, os tokens gerados pela
API, no momento do login, sdo assinados por uma chave que
se encontra em um arquivo chamado .env, onde € atribuido
a uma varidvel e importada para as fungdes relacionadas a
criacdo do foken. Além dessa chave, é adicionado um tempo
de expiragdo de 1 dia. Logo, se passar desse tempo é feito
um refresh token, gerando um novo foken.

{

"token": "eyJhbGciO0iJIUzIINiIsInR5
cCI6IkpXVCI9.eyl1lc2VybmFtZSI6
ImNhZGVuUGFnYWMiLCJuYW11lIjoiQ?2
FkZWAgUGFnYWMgUG90dGVyIiwiZW1
haWwiOiJjYWR1bi5wYWdhYO
BldGhlcmVhbC51bWFpbCIsInlvbGUiOil]
1c2VycyIsImlhdCIG6
MTYzNjUwMjMyNywiZXhwIjoxNjM2NTg4
NzI3£fQ.e3yUD2PczsjbnviwlSgzJyD3Ji
7Sz0i4sREkHiR5Usk"

Listing 1: Token gerado pela API.

eyJhbGci0iJIUzITNiIsInR5cCI6IkpXVCJ9.ey
J1c2VybmFtZSI6ImNhZGVUUGFnYWMiLCJuYW11I
joiQ2FkZWAgUGFnYWMgUG98dGVyIiwiZW1haWwi
0iJjYWR1bi5wYWdhYBB1dGhlcmVhbC51bWFpbCI
sIndvbGUi0iJ1c2VycyIsImlhdCI6MTYzNjUwM]
MyNywiZXhwIjoxNjM2NTg4NzI3fQ.e3yUD2Pczs

na i

jbnviwdSgzJyD3Ji7Sz0i4sREkKHiR5Usk

Figura 19: Token colorido por partes no site [35]. Fonte: [35].

Conforme a figura 19, o foken possui 3 partes, separados
por pontos, que sio:
» Header: indica qual tipo e algoritmo de assinatura é
usado.

HEADER:

{
"alg":
"typ”:
b

'HS256",
JWT"

Figura 20: Header. Fonte: [35]

o Payload: pode conter informagdes sobre os usudrios e
outros dados adicionais.

PAYLOAD: [

"username”: "cadenPagac"
"name": "Caden Pa
"‘email”: "caden.pag

‘role": "users

c Potter”,

Dethereal.email”,

Figura 21: Payload. Fonte: [35]

« Signature: ¢ a assinatura de fato e, para cria-14, precisa
do header, payload e o segredo, que é a chave.

VERIFY SIGNATURE

) [ secret base64 encoded

Figura 22: Signature. Fonte: [35]

z

Esse token é utilizado para acessar as rotas internas da
API, pois somente os usudrios autenticados podem ter acesso
aos dados. Entdo, tudo que estiver relacionado a manipulagio
dos dados do paciente e atualizacdo e exclusdo de dados
pessoais, € necessdrio passar o foken no header durante
a requisi¢do. Além disso, ele é decodificado para pegar
informagdes, do usudrio ou simulador, na parte do payload
e disponibiliza-las para uso na parte de atualizacdo dos

proprios dados.

A outra forma adotada, o CORS, é um modo de usar
cabecalhos adicionais HTTP a fim de conceder permissdes
a uma origem (dominio), como exemplo uma URL(Uniform
Resource Locator) de uma aplicagdo Web, para acessar dados
de um servidor em outra origem [36]. Se uma origem distinta
tentar acessar o servidor, é bloqueado pelo CORS e nenhum
dado € disponibilizado. Além do mais, para os métodos de
requisicdo HTTP que conseguem provocar efeitos colaterais
nos dados do servidor, a especificacdo impde que navega-
dores "pré-enviem"a requisi¢do, também conhecida como
preflight, requisitando os métodos suportados pelo servidor e,
apods a "aprovagdo", o servidor envia a requisi¢do verdadeira,
com o método de requisicio HTTP correto [36].

Na figura 23, ilustra o funcionamento do CORS entre
a aplicacdo web e a API, onde foi adicionado ao Access-
Control-Allow-Origin, na API, as origens das aplicacdes
desenvolvidas. Quando a web faz uma solicitagdo ao servidor,
ocorre o preflight para comprovar que estd na "lista"de
permissdes para ter acesso aos dados. Apds confirmacio,
finalizado o fluxo do preflight, ocorre a solicitacdo real e
os dados retornados.



WEB
http://localhost:3000

API
http:/flocalhost:3001

Prefligth Request

Prefligth Response

Actual Request

Actual Response

Figura 23: Funcionamento do CORS. Fonte: Figura do autor.

Se outra origem tentar acessar o servidor, o CORS blo-
queia como pode ser visto na figura 24. A origem foi trocada
por http://localhost:3004, a fim de simular o bloqueio no
momento do login do usudrio

@ requisicdo cross-origin bloqueada: A diretiva de mesma origen
(same origin policy) impede @ leitura do recurso remoto em
http://localhost: 3861 /users/Login/authenticate {motivo: cabecalho
'Access-Control-Allow-Origin' do CORS ndo corresponde a
‘http://localhost:3884"). [Saiba mais]

Figura 24: Simulacdo do bloqueio do CORS. Fonte: Figura
do autor.

V. Avaliacao das Ferramentas

Nesta se¢do, sdo apresentadas as aplicagdes do simulador,
da web e a utilizada para a validacdo das mensagens no
formato HL7.

A. Simulador

O Simulador foi construido tendo como base o monitor
multiparamétrico, com o propdsito de representar o equi-
pamento biomédico. Assim, além dos sinais vitais que sao
monitorados pelo monitor, relatados na subse¢do do Monitor
Multiparamétrico, foram adicionados a temperatura corporal,
em fahrenheit, e a dor. E, a fim de possuir mais dados, para
incluir nos segmentos da mensagem em HL7, foi incorporado
alguns dados do paciente e diagndstico.

Esta aplicacdo foi desenvolvida na linguagem JAVA e
no cédigo também foi aplicado a arquitetura MVC, com
a mesma finalidade da API. Como precisa de autorizacio
para manipular dos dados do paciente, € necessario criar uma
conta e fazer login, pois apenas assim o token é enviado pela
APL

Os dados dos pacientes sdo enviados e recebidos, apenas,
no formato HL7, como string no objeto JSON. Para que essas
mensagens fossem tratadas, foram instalados pacotes para o
padrdo HL7 na versdo 2.5.1. A seguir, segue as interfaces do
simulador.

[£] Simulador Multiparameétrico ) X

Seja Bem-Vindo

E-mal
[ ]
-

Esqueci a senha

Figura 25: Tela de login. Fonte: Figura do autor.

DIGITE SEU EMAIL

DIGITE SUA SENHA

'CONFIRME SUA SENHA

Figura 26: Tela de registro dos dados. Fonte: Figura do autor.

Alterar Senha

EMAIL

Digite seu e-mal

NOVA SENHA

Digite sua nova senha

Figura 27: Tela de esqueci a senha. Fonte: Figura do autor.



E;J Simulador Multiparamétrico

Usudrio Pesquisar Ajuda
Dados do paciente

Ndamero ID Nome

Sobrenome Data de Nascimento

894 Mendes 17 de set. de 2015

Telefone Sexo Peso (Kg)
(71)9999-9999 O Feminino ® Masculino

Nome da Mde Sobrenome da Mae

Nuamero do CNS

Mendes 853905342630006

PAS/PAD mmHg FC bpm

100/ 70 u
80 -

FR rpm

18

PAM

Figura 28: Tela de registro dos dados do paciente. Fonte: Figura do autor.

Nimero ID Nome Sobrenome Data de Nascimento

391 Mendes 17 de set. de 2015
Telefone Sexo Peso (Kg)
(71)9999-8909 O Feminino  ® Masculino 36

Nome da Mae Sobrenome da Mae Nimero do CNS
Roberta
Message

Diagnéstico Médico
asms

® Dados salvos com sucessoll

PASIPAD mmHg PAS

100/ 70 i
ran 80

Figura 29: Resposta ao salvar os dados do paciente. Fonte:

Figura do autor.

Sexo Peso (Kg)
#® Feminino ® Masculino _

Sobrenome da Mée Nimero do CNS

® Digite o id do paciente?

FC bpm

Figura 30: Modal de consulta do paciente pelo id. Fonte:

Figura do autor.

B. WEB

O site web foi construido com a finalidade de representar
um PEP apenas para visualizar e consultar os pacientes
cadastrados no simulador, e esses dados recebidos ndo pre-
cisam de tratamento para o formato HL7. Ademais, foi
desenvolvido com a linguagem Typescript e a biblioteca
React]S.

Para visualizar as informacdes dos pacientes, é preciso
fazer um registro e login, assim como acontece no simulador,
pois € necessdrio autorizacdo. A seguir, segue as interfaces
da web.

Login

Digite seu e-mail *

Digite sua senha *

Esqueci a senha

LOGIN

Criar conta

Figura 31: Tela de login. Fonte: Figura do autor.



PERFIL DO USUARIO

Esqueci minha senha

Area do Usuario

Nome

Email

Digite os dados abaixo:

e

Email

Nova senha

CANCELAR ENVIAR

Figura 32: Modal de esqueci a senha. Fonte: Figura do autor.

Figura 35: Sessdo do perfil do usudrio. Fonte: Figura do
autor.

PACIENTES

€ Login

Criar Conta

Apresentagao

o0, Ciéncla &
Tecnologia da Bahia.

Digite seunome * Objetivo

Equipe

Orientador: Antanio Carlos Souza

Digite seu username *
Aluna: Lorena Souza Santana Lima
Digite seu e-mail *

Digite sua senha *

Confirme sua senha*

CONFIRMAR

Figura 36: Sessao que fala sobre o projeto. Fonte: Figura do
autor.

Figura 33: Tela de registro. Fonte: Figura do autor.
Na sess@o Sobre, faz uma breve apresentacdo do projeto,
com destaque, também, para o objetivo e equipe desenvol-
vedora.

Dados
- Multiparamétricos LogouT

Dados do Paciente

PACIENTES PERFIL DO USUARIO
Dados cadastrado do paciente no momento da entrada no hospital, no dia
17/11/2021

Nome Nascimento CNS Telefone
Bianca Mendes 17/10/201% 8353905342630006 (71)9999-9999

Q_ Digite: @ name do paciente:

Mie Género Diagnéstico
Sem registro F Asms

Nome Sobrenome Telefone oNs

Leda Silva (71)9898-9898 7784595261 i
Sinais Vitais
Bianca Mendes (71)9999-9999 853905342630006
Tipo Range Unidade
Maria Tereza Soares (71)9856-7895 249650214000001
PESO CORPORAL Sem registro Kg

Linhas por pagina 150f3
DOR 010 Sem registro

PRESSAQ ARTERIAL SISTOLICA mm[Hg]
PRESSAQ ARTERIAL DIASTOLICA mm[Hg]

PRESSAQ ARTERIAL MEDIA mm[Hg]

FREQUENCIA CARDIACA bpm

FREQUENCIA RESPIRATORIA
sPo2

TEMPERATURA CORPORAL

© Ant6nio Carlos Souza | Lorena Lima | IFBA | Analise ¢ Desenvolvimento e Sistenas

Figura 34: Sessdo inicial. Fonte: Figura do autor.
Figura 37: Modal com os dados do paciente. Fonte: Figura
do autor.

Na figura 34, mostra uma lista de pacientes com o nome,
sobrenome, telefone e nimero do CNS (Cartdo Nacional de Para que abra o modal com os dados do paciente, basta
Satde). clicar em algum paciente na tabela.
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OBX 11-Processing 1D [PT]

OBX

12-Version 1D [VID]" 251

| 16-Application Acknowledgment Type [ID] | AL

[Undefined] Component

| & Repeat

H Sub-Component

[ORM_O01] Order message

Figura 38: Ferramenta SmartHL.7 Message Viewer. Fonte: Figura do autor.

E para que esses dados fossem repassados entres os
diversos componentes de maneira simples, foi utilizado o
Context API, do préprio React, como um gerenciado de
estado.

Usando

Componente A Componente A
Componente B

Componente B
Componente C

Figura 39: Uso do props X context API [37].

A figura 39 mostra a distribuicdo dos dados de duas
formas: props e context API. Utilizando os props, os dados
seriam transmitidos por meio da 4drvore de componentes,
um componente depois do outro [37]. Com o context, 0s
dados ficam disponiveis e podem ser compartilhados com
qualquer componente.

C. Validacao das Mensagens

Como ja foi visto na se¢do da Fundamentagdo Tedrica,
existe muitos campos na estrutura da mensagem no formato
HL7. Cada campo representa um tipo de informacao. Sendo
assim, foi necessdrio uma avalia¢do criteriosa a cada men-
sagem gerada durante o desenvolvimento, garantido que os
dados estivessem nos lugares correspondentes. Para ajudar
essa avaliagdo, foi utilizado a ferramenta SmartHL7 Message
Viewer da empresa Foldda Integrator [38], vista na figura 38.

No SmartHL7, existe um espago onde é colada a men-
sagem no formato HL7, como mostra na figura 40. Imedi-
atamente apds isso, € exibido os segmentos, € 0s campos

e valores daquele segmento que estiver em destaque. Como
exemplo, na figura 40, a linha referente ao segmento PID esta
em destaque, logo os campos que foram adicionados neste
segmento sdo mostrados juntamente com os seus valores,
exibidos na figura 41.

E possivel notar que, na figura 41, além dos campos
e valores, € exibido o tipo de mensagem e sua descricdo
no canto inferior esquerdo, onde mostra ADR_19 e Patient
query. Assim, todas as mensagens, que transitaram entre as
aplicacdes, foram passadas por essa ferramenta para validar
se os valores estavam nos campos correspondentes. Além
disso, foi utilizada a documentac¢do [39] para uma segunda
validacdo e um estudo mais aprofundado sobre os detalhes
dos campos, disponivel nos apéndices.

D Clear J Load [|'_'|C0py EjPaste n [-‘-HSmartHL?.mm
i .\ | Simulador Multiparamétricol || (20210822 |ADR*R1S|112.5.1111|ALI|]
10| [2257 | | |ERRRERINENE | ~| 19850213 | F| | ||| {71)9898-9898(||]]|7784595261

34| 1| NM| PESO CORPORAL| |65 |Eg!|]|IF
74| 2|NM|DOR| 14110-101 ||| F

4| 3| NM| PRESSE0 ARTERTAL SISTOLICR||140|mm([Hg]|0-30011]|F
74| 4 |NM| FRESSA0 ARTERTAL DIASTOLICA!|100 mm[Hg]10-3001111F
4|5 |1M| PRESSEO ARTERIAL MEDIA||113|mm[Hg] 170-1001 | [F

¥4 € |NM| FREQUENCIA CARDIZCA||92|bpml0-2201111F

34| 7| M| FREQUENCIA RESPIRATORIA||12|rpm|0-701]IF

341§ |NM| 5P02 1 [981%10-1001 ||| F

4| 9| NM| TEMPERATURA CORBORAL| |36.5]°CI36-401 || |F

4| 10 |NM| TEMPERATURR COREORAL||97.71°F|96,5-104]|||F
[1118vC

Figura 40: Mensagem no padrdao HL7 no SmartHL7. Fonte:
Figura do autor.



- 15K | PID Field | ¥PN
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| Ik il Componen
. 0BY | 2-Patient 1D [CX] 257 » | 1-Famiy Name [FN]
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B
1
B
1

| 3-Phone Number - Home [XTN] | (71)5858-3858
935N Number - Patient [ST) | 7784585261

4?_ Repeat ti_ SubComponent

[ADR_A19] Patient query

Figura 41: Campos do segmento PID no SmartHL7. Fonte:
Figura do autor.

VI. Resultados Obtidos

Todos os dados utilizados durante avaliagdo da ferramenta
(testes e validagdes) das mensagens em HL7, foram ge-
radas a partir do simulador do equipamento biomédico e
do PEP. Sendo assim, eles foram cadastrados, atualizados
e deletados manualmente a fim de ter mais controle sobre
os mesmos. Como foi mencionando na sessdo de Avaliacao
das Ferramentas, no tépico Validacio das Mensagens,
todas as mensagens geradas pelo simulador e API passaram
pela ferramenta SmartHL7 com o intuito de conferir se as
informagdes estavam nos campos certos, pois isso era a
garantia de permitir o envio padronizado entre as diferentes
linguagens, JAVA e Javascript.

A utilizagdo das bibliotecas, para o padrio HL7, nas
linguagens de programagao escolhidas foram essenciais tanto
na constru¢do, como na decomposicdo da mensagem no for-
mato HL7, permitindo uma melhor administracdo do tempo
durante o desenvolvimento das aplicacdes. As mensagens
foram enviadas em formato de string, com cada tipo de dado
alocado em seu respectivo segmento sem haver inconsistén-
cias, mesmo sendo em diferentes linguagens. Com isso, foi
possivel observar que a interoperabilidade funcionou para
essa simulacdo de sistema. A documentacdo da API pode
ser acessada neste [ink [40].

A figura 42 mostra a interface do Simulador, onde os
dados foram gerados e enviados para a API, no formato que
é evidenciado na figura 43. Assim, com o tratamento, as
informagoes foram extraidas dos campos dos segmentos e
salvas no banco de dados, para serem enviados ao PEP e
exibidas na tela inicial como € vista na figura 44.

[ simulsdor Multipsramétrico - o x
Usudrio Pesquisar Ajuda

Dados do paciente

Niimero ID Sobrenome Data de Nascimento

Nome
Telefone Sexo Peso (Kg)
O Feminino  ® Masculino

Niimero do CNS

853905342630006

Sobrenome da Mie

Mendes

Nome da Mde

Roberta

PASIPAD mmHg

100/ 70
PAM 80

PAS

T It
%% 4+ 4

Figura 42: Representacdo do Simulador com os dados a
serem registrados. Fonte: Figura do autor.

Figura 43: Resposta da consulta do paciente registrado na
figura acima. Fonte: Figura do autor.

matricos LOSOUg

PAGIENTES PERFIL DO USUARIO

(71)9999.9999 8530905342630006

(719856 7895 249650214000001

Linhas por pAgina 10~ tofn

Figura 44: Representacdo dos dados no site Web. Fonte:
Figura do autor.

Mesmo com a facilidade que as bibliotecas proporci-
onaram na geracdo das mensagens, houve uma pequena
dificuldade em como usar. Na documentacdo, referente a
linguagem JAVA, ndo estava claro como faria a conexao
entre os segmentos para que a mensagem fosse criada,
principalmente em relagdo ao tipo de mensagem, ja que para
cada uma existe uma estrutura. Além do mais, se algum
segmento fosse colocado na ordem errada ou ndo fizesse
parte da estrutura do tipo, ora a mensagem aparecia sem a



informac@o, ora dava erro. Entao, com o JAVA foi necessario
muitos testes e pesquisas para chegar ao formato final da
mensagem. J4 em JavaScript, foi necessdrio testar vdrias
bibliotecas disponiveis até encontrar aquela que proporcio-
nasse maior consisténcia no tratamento dos dados. Contudo,
a manipulag¢do da mensagem foi mais facil do que em JAVA.

VII. Conclusao

Este projeto proporcionou um estudo mais aprofundado
sobre o padrdo HL7. Um padrio que estd associado a
interoperabilidade, e a sua implementacao, nas diversas uni-
dades de sauide, permitiria o compartilhamento de dados
dos pacientes, controlaria os erros humanos, otimizaria o
atendimento dos pacientes, reduziria os custos, retrabalhos
e garantiria escalabilidade. No entanto, ha muitos desafios
a serem vencidos, principalmente sobre a interoperabilidade,
que ainda € pouco discutida comparada aos paises dos EUA
e Europa. Juntamente com esse ponto, ainda existe muitos
sistemas legados, o que pode ser uma das suas principais
causas dificultando a integracdo entre sistemas.

A escolha das linguagens de programacdo, frameworks,
softwares e bibliotecas, foi baseada no quanto tinha em
dominio e consisténcia durante o desenvolvimento do c6digo
e na utilizacdo no mercado, pois quanto mais visibilidade é
colocada sobre algo, mais fécil fica a consulta. Logo, foi uma
forma de mostra que é possivel desenvolver algo inovador
com o que tem de mais atual no mundo da tecnologia.

A mensagem no padrao HL7 pode ser de vdrios tipos, mas
a preferéncia de utilizar apenas um tipo permitiu direcionar a
atencdo a quesitos importantes como: a criagdo e decomposi-
cdo da mensagem, quais segmentos devem ser incorporados,
a ordem a seguir e como a string deve ser adicionada ao
JSON enviado no HTTP. Desse modo, foi possivel atingir
0 objetivo proposto, com duas aplicagdes construidas em
linguagens diferentes e compartilhando dados de pacientes
por mensagens no formato HL7.

Portanto, fica evidente que é possivel proporcionar a
interoperabilidade entre sistemas. Mesmo tendo desenvolvido
pequenas aplicacdes para este estudo, com dedicagdo, orga-
nizacdo, mais estudo, planejamento, entre outros, é possivel
expandir para grandes sistemas e automatizar alguns proces-
sos como a escolha de outros tipos de mensagens baseado
no atendimento do paciente.

VIII. Trabalhos Futuros

Durante a andlise do projeto, foi possivel observar que
algumas melhorias poderiam ser implementadas nas aplica-
¢des, visando o crescimento e uso numa situaco real. Diante
deste contexto, destacam-se:

o Mudanca na arquitetura da API, de monolitica para

microsservicos com o intuito de facilitar a integracgdo,
o desenvolvimento e as manutengdes, caso O projeto
cresca de maneira acentuada.

« Possibilitar a criagdo de mensagens em HL7 de diferen-

tes tipos, dinamicamente.

« Substituir o login, na parte do equipamento, por insercao

de chaves ou cédigos criptografadas, geradas durante
o cadastro, facilitando a conexdo de diversos outros
equipamentos.

« Adicionar mais cargos na API, voltados para areas da
saide, com o intuito de organizar as permissdes de
acesso aos dados e melhorar a seguranca.

« Permitir que médicos possam gerenciar dados dos pa-
cientes no PEP.

o Criar uma sessdo para que usudrios externos, como
familiares, possam ter acesso ao boletim dos pacientes
que sdo parentes.

« Implementacdo do HTTPOnly na API para aumentar a
seguranga ao acesso aos dados.

« Adicionar um sistema de mensagens que permita um
fluxo de dados continuos, como o Apache Kafka, com o
intuito de ter os dados dos pacientes sempre atualizados
e disponiveis para consulta.
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DESCRIPTION

This document contains the specifications for Version 2.5.1 of the Health Level Seven (HL7) Standard for electronic data exchange in all healthcare environments, with special emphasis on inpatient acute care facilities
Trigger Events

HL7 Version 2.5.1 represents HL7's latest development efforts to a line of Version 2 Standards that date back to 1989. Version 2.5.1 contains incremental additions to version 2.5.

Segments
This extension of Version 2.5 is due to a recent interpretation of the requirements of the Clinical Laboratory Improvements Amendment (CLIA) of 1988 related to the exchange of electronic laboratory information with su
Data Types informed of a need to include a limited number of additional fields that were located in the OBX Segment of Version 2.5 to support compliance. Although we have not been able to confirm requirements throughout the Ev
yp elements to the 0BX may also facilitate meeting the laboratory reporting requirements stipulated by the United Kingdom Accreditation Service [UKAS] and Clinical Pathology Accreditation (UK), Ltd [CPA].
Tables The Orders and Observations Technical Committee has made the required changes to HL7 Version 2.5 and the balloting has now been completed. The revisions to HL7 Version 2.5 are confined to chapters 2, 4,7 and 9 ¢
were made in such a way as to minimize any impact on 2.6 which is currently in the final stages of membership-wide balloting.
HL7 Messaging Health Level Seven, Version 2.5.1 @ 2007. All rights reserved.
CHAPTERS
(é& FHIRify
CH_02 - Control b CH_03 - Patient Administration
HL7 Defintion ® e e GESEES
Trigger Events CH_04 - Order Entry v CH_05- Query
Segments
O »O e
Data Types
Tables CH_06 - Financial Management v CH_07 - Observation Reporting
HL7 Messaging <’> @ <=> @ <(_> <=>
FHIRify CH_08 - Master Files o CH_09 - Medical Records/Information Management (Document Managemen
s = —
I_.Q._, De-ldentification Beta @ @ <—> @ @ <—>
Tor
CH_10 - Scheduling b CH_11 - Patient Referral
OO & GRS
CH_12 - Patient Care v CH_13 - Clinical Laboratory Automation
®e e ®©E
Need Help? CH_14 - Application Management v CH_15 - Personnel Management

5 o e e ®e e
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< HL7v2.5.1 - ADR_A19 - Patient Query - Response

Select HLY version

HL7 v2.5.1 -

CHAPTERS
Patient Administration
The following trigger event is served by QRY (a query from another system) and ADR (a response from an Patient Administration system.)

Another application determines a need for Patient Administration data about a patient and sends a query to the Patient Administration sy:
identify the patient or account number upon which the query is defined and can contain a format code of “R” (record-oriented). If the quen
are data associated with multiple accounts, the problem of which account data should be returned becomes an implementation issue. Th
included in the response, describes the last event for which the Patient Administration system initiated an unsolicited update.

SEGMENT OFTIONALITY REPEATABILITY
MSH - Message Header R
SFT - Software Segment o] -
MSA - Message Acknowledgment R
ERR - Error 0
QAK - Query Acknowledgment 0
QRD - Original-Style Query Definition R
QRF - Original style query filter o]
“ QUERY RESPONSE R ba
EVN - Event Type 0
PID - Patient Identification R
PD1 - Patient Additional Demographic o]
ROL - Role 0 oa
NK1 - Next of Kin / Associated Parties 0 oo
PV1 - Patient Visit R
PV2 - Patient Visit - Additional Information 0
ROL - Role 0 ea
DB1 - Disability 0 oo
OBX - Observation/Result 0 L
AL1 - Patient Allergy Information 0 -
DG1 - Diagnosis 0 oa
DRG - Diagnosis Related Group o]
> PROCEDURE 0 oo
GT1 - Guarantor 0 o
» INSURANCE 0 ea
ACC - Accident Q
UB1 - UB82 Data 0
UB2 - UB92 Data 0
DSC - Continuation Pointer 0
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Apéndice D
Exemplo: Especificacdes do segmento MSH

¢ HL7v2.5.1 - MSH - Message Header

B HLY Definition

Select HL7 version

Trigger Events HL7 v2.5.1 -
CHAPTERS
SRaerls Control

The MSH segment defines the intent, source, destination, and some specifics of the syntax of a message.

Data Types
FIELD LENGTH DATA TYPE OPTIONALITY REPEATABILITY
Tables
MSH.1 - Field Separator 1 ST R
MSH.2 - Encoding Characters 4 ST R
E] HL7 Definition
— MSH.3 - Sending Application 227 HD 0
Trigger Events MSH.4 - Sending Facility 227 HD 0
Segments MSH.5 - Receiving Application 227 HD 0
Data Types MSH.6 - Receiving Facility 227 HD o]
MSH.7 - Date/Time Of Message 26 TS R
Tables
MSH.8 - Security 40 sT Q
HL7 Messaging MSH.9 - Message Type 15 MSG R
= MSH.10 - Message Control ID 20 ST R
FHIRify :
MSH.11 - Processing ID 3 PT R
(8] Deldentification B
L), Reseninication MSH.12 - Version ID 50 viD R
MSH.13 - Sequence Number 15 NM 0
MSH.14 - Continuation Pointer 180 ST o]
MSH.15 - Accept Acknowledgment Type 2 D [o]
MSH.16 - Application Acknowledgment Type 2 D [o]
MSH.17 - Country Code 3 D 0
MSH.18 - Character Set 16 D o] -
MSH.19 - Principal Language Of Message 250 CE Q
Need Help?
MSH.20 - Alternate Character Set Handling Scheme 20 D 0
<] Email
MSH.21 - Message Profile Identifier 427 El 0 o
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