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RESUMO

A Internet of Things - IoT ou Internet das Coisas est4 mu-
dando a forma com que o mundo se conecta e troca infor-
macoes. Ao passo que essa transformagdo acontece, novas
tecnologias e processos surgem, abrindo um leque de possi-
bilidades para o seu uso. Uma aplicagdo possivel é no am-
biente de Data Centers, componente essencial para o desen-
volvimento da computagdo como um todo e principalmente
a area de IoT. O presente trabalho descreve os passos exe-
cutados para a construcao de uma solugdo para o monitora-
mento do ambiente de data centers valendo-se dos conceitos
e tecnologias desenvolvidas nos tultimos anos com base na
internet das coisas.

1. INTRODUCAO

Com o passar do tempo, a computacdo e suas subdreas
evoluem e a cada dia mais dispositivos estao conectados,
mais servigos estao sendo disponibilizados e também mais
pessoas passam a produzir e consumir informagdo. Nesse
cendrio, uma pega fundamental sdo os Data Centers, pois
viabilizam o armazenamento, processamento e fluxo de da-
dos e informagao pela rede.

Um Data Center pode ser definido como um ambiente
no qual estdo equipamentos que armazenam informacoes es-
senciais para o negécio de uma organizagao[16]. Assim, o
monitoramento de data centers é um fator importantissimo
a ser considerado pois a disponibilidade dos dados e da infor-
magcao é fundamental para o negécio no qual estdo inseridos.

No que se diz respeito ao monitoramento do ambiente
de data centers, aspectos devem ser considerados, pois uma
simples mudanga de temperatura pode acarretar em danos
aos equipamentos, levando a interrupcgoes de disponibilidade
do sistema, o que pode resultar em perdas para a organiza-
cao.

Fatores como o alto custo e a complexidade de implan-
tacao de um sistema para monitorar o ambiente em data
centers despertou a necessidade de se experimentar novas
tecnologias a fim de solucionar essa questao.

Uma outra drea da computagdo que vem crescendo e ga-
nhado bastante destaque é a de IoT (Internet of Things ou
Internet das Coisas). Com o desenvolvimento da IoT, nos
ultimos anos, surgiram véarias tecnologias que possibilitaram
a conexao e comunicacao dos mais diversos tipos de disposi-
tivos na rede (internet). Isso expandiu a gama de possiveis
aplicacoes desenvolvidas, principalmente nas areas de auto-
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magao, monitoramento e utilizagdo de sensores.

Tendo como base o cenario descrito acima, o decorrente
trabalho descreve os passos executados para a construgao da
solucao batizada como SMDCIC - Sistema para Monitora-
mento de Data Centers baseado na Internet das Coisas. O
principal objetivo do SMDCIC é o uso dos novos conceitos
e tecnologias da area de IoT para desenvolver uma solucao
que permita, de forma pratica, a implantagdo de um sistema
de monitoramento e acompanhamento do ambiente de um
data center, atentando-se a aspectos como baixo custo, fa-
cil escalonamento, simples implantacao e acompanhamento
remoto pelo usudrio.

O trabalho estad organizado em segoes onde logo apds esta
introdugdo a Segdo 2 apresenta o Referencial Tedrico, pos-
teriormente a Segdo 3 apresenta a Solucdo Desenvolvida
(SMDCIC), a Segao 4 mostra os Resultados Obtidos e, por
fim, a se¢oes 5 contém as Conclusoes.

2. REFERENCIAL BIBLIOGRAFICO

Essa sec@o apresenta as principais referéncias usadas para
compreensao do problema e desenvolvimento da solugéo pro-
posta. Ela estd organizada da seguinte maneira: A subsecio
2.1 apresenta a importancia do monitoramento de data cen-
ters, ja a subsecao 2.2 traz um breve levantamento e com-
paracdo das principais plataformas para automacgdo e por
fim na subsecao 2.3 sdo apresentados os conceitos relativos
a loT.

2.1 Monitoramento de Data Center

O tempo de indisponibilidade (downtime - tempo que uma
aplicagdo ou sistema permanece indisponivel para utiliza-
¢ao) é um dos aspectos a ser levado em consideragao para
a qualificacao de um data center, isso de acordo com a
norma ANSI/TIA 942 (Telecommunications Infrastructure
Standard for Data Center - Infraestrutura de Telecomuni-
cagbes para data center[l]) que utiliza a classificagdo por
Tiers desenvolvido pelo The Uptime Institute[25].

E nesse cendrio que comegam a surgir as solugoes para
o melhor gerenciamento dos data centers e sua respectivas
infraestruturas.

2.1.1 Data Center Infrastructure Management

Uma abordagem que surgiu nos iltimos anos é a gestao da
infraestrutura de data center (DCIM, Data Center Infras-
tructure Management) que, de acordo com a Data Center
Knowledge, pode ser caracterizada como um conjunto de



solugdes que integram as fungdes tradicionais de gestao de
data centers com a gestao dos ativos fisicos e recursos da
infraestrutura predial, envolvendo softwares especializados,
hardware e sensores[25].

Um dos modelos mais usados para projetos DCIM é o
elaborado pela Gartner, empresa de pesquisa e consultoria
de tecnologia da informac&o[9]. Nela os vérios sensores e
entradas do usudrio (Other system feeds) do sistema com-
preendem a entrada (Input) enviando dados, os quais sdo
processados (process), analisados e apresentados como saida
(Output) para o usudrio em forma de um painel ou gra-
fico[12]. Na figura 1 segue uma imagem do modelo.

Gartner DCIM Model
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Input Process Output
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Figure 1: Modelo de arquitetura DCIM][9].

2.1.2  Sistema Supervisério de Aquisicdo de Dados

Uma solugdo mais tradicional, a qual j4 vem sendo apli-
cada para monitoramento e controle na industria, é a uti-
lizagdo de um Sistema Supervisério de Aquisi¢do de Dados
(SCADA - Supervisory Control and Data Aquisition).

Para DANEELS & SALTER (1997 apud NARDI, 2007)
SCADA sao softwares que controlam e distribuem informa-
cOes entre estagOes e também servem como interfaces ho-
mem/méaquina[l]. Ao abordar o tema, Boyer (2004 apud
NARDI, 2007) conceitua SCADA como um conjunto de tec-
nologias que permitem ao usudrio coletar dados e enviar ins-
trugdes de controle a uma ou mais instalagoes[11]. A figura
2 exemplifica o0 modelo da arquitetura.

Arquitetura tipica

Comumcar,ao Eslat;ao de
Mommmmenm
RTU

CLP

ﬂ—ﬂil

E(heme(
TCP/P

Fieldbus
Profibus
G | Canbus

ltmitm“

Sensores e Atuadores

Figure 2: Modelo de arquitetura Tipica SCADA[21].

Por possuir caracteristicas com gerenciamento de alarmes,
geragao de relatdrios, comunicacdo com sistemas externos,
em alguns casos acesso via web e dispositivos Mobile[5], entre
outras, as solugoes SCADA também passaram a ser adotadas
no monitoramento de data centers.

2.1.3 Web-Based Enterprise Management - WBEM

Para o monitoramento de aspectos légicos, como por exem-
plo a rede do data center, também vem sendo empregado o
padrao de gerenciamento baseado na tecnologia web WBEM
(Web-Based Enterprise Management). O WBEM é um pro-
jeto que comegou a ser desenvolvido inicialmente por uma
parceria entre as empresas Microsoft, Intel, Compaq e Cisco
e que atualmente conta com a contribuicdo de mais de 75
empresas.

Basicamente o WBEM é um padrdo que permite o ge-
renciamento de sistemas, englobando aspectos de software e
hardware, em uma rede utilizando um browser. Como prin-
cipais caracteristicas do padrao temos a flexibilidade e sim-
plicidade.

2.2 Microcontroladores

De forma geral, um microcontrolador pode ser entendido
como um computador simples construido em um tnico chip,
que pode ser programado e integra processador (Unidade
Légica Aritmética - ULA), memdria, portas de I/O, dispo-
sitivos de comunicagéo serial dentre outros[19].

Devido a sua versatilidade, os microcontroladores passa-
ram a ser largamente empregados em projetos de monitora-
mento e automacao.

2.2.1 Plataformas para automagdo

Abaixo segue uma breve andlise das principais platafor-
mas para projetos de monitoramento e automacao disponi-
veis no mercado.

e Arduino

O Arduino é uma plataforma open-source de prototi-
pagem eletronica com hardware e software flexiveis e
ficeis de usar[4]. A plataforma é composta por um
hardware, que contém uma placa de prototipacao e
um microcontrolador ATMEGAZ2, e um software para
programagcao através de um ambiente indegrado de de-
senvolvimento (IDE) Cross-platform.

Existem diversos modelos da placa, as figuras 3 e 4
mostram os Arduinos UNO e NANO, dois dos princi-
pais modelos disponiveis no mercado.

Figure 3: Arduino UNO R3[2].

Uma caracteristica importante da plataforma é a pos-
sibilidade de utilizagao de shields, placas de expansao
que ampliam as funcionalidades da placa béasica. Na



Figure 4: Arduino NANO[2].

figura 5 pode ser visto um shields para conexao de rede
Ethernet.

Figure 5: Arduino Ethernet Shield[2].

Além do baixo custo da plataforma, cerca de $50 ver-
sdo UNO R3[4], outro aspecto interessante do Arduino
é que tanto seu hardware quanto seu software sdo Open
source and extensible tendo seus projetos publicados
sob a Creative Commons license, de modo que qual-
quer pessoa pode construir as suas préprias versoes da
plataforma. Abaixo a figura 6 exibe uma imagem do
Severino, uma placa construida com base nos datashe-
ets disponibilizados pelo projeto Arduino.

Figure 6: Severino - Placa baseada no projeto Arduino[3].

o ESP8266

O ESP8266 é uma solugdo WI-FI integrada, proje-
tada no modelo System-on-a-Chip (SoC)[7], produzida
pela empresa Espressif Systems[10] e vem sendo am-
plamente utilizado em projetos de automagao e moni-
toramento. O ESP8266, implementa a pilha TCPIP
e também suporta os protocolos 802.11 b/g/n, além
disso ele também integra em sua placa um microcon-
trolador de 32 bits, com frequéncia de 80 KHz e me-
morias RAM de 32kb e flash de 512kb. Abaixo a figura
7 exibe uma imagem da placa.

Figure 7: Médulo ESP8266[10).

Dois grandes destaques que podem ser dados ao mé-
dulo é o seu baixo custo e tamanho reduzido. A versao
01 mede cerca de 24mm x 16mm com um custo apro-
ximado de $2,00. Existem vdrias versoes do maédulo,
sendo as mais comuns no mercado as 01, 03 e 07. A fi-
gura 8 mostra os doze modelos disponiveis do médulo.

Figure 8: Versoes do médulo ESP8266[14].

Algumas empresas do mercado fabricam outras pla-
cas baseadas no esp8266, as mais conhecidas sdo: No-
deMcu, WeMos D1 mini, SparkFun Thing e Adafruit
HUZZAH (figura 9). Essas placas tem como principais
caracteristicas a integragdo, em um PCB compativel
com protoboard, o esp8266, um regulador de tensao
de 5v para 3,3v, um conversor FTDI e um conversor
USB-TTL[14].

Raspberry Pi

Apesar de ndo se enquadrar especificamente como um
microcontrolador, o Raspberry Pi deve ser levado em
consideracao quando o assunto é automagao e monito-
ramento. Isso se deve ao fato dele ser um computador
completo de baixo custo tendo as dimensoes aproxima-
das de um cartao de crédito.

O Raspberry pi comegou a ser desenvolvido em 2006
pela Fundagao Raspberry Pi no Reino Unido como in-
tuito de despertar o interesse pela computagao através
de um computador simplificado, flexivel e que pudesse
ser utilizado como uma ferramenta educacional[8]. No
entanto ainda em sua fase de desenvolvimento foi per-
cebido o potencial do pequeno equipamento para pro-
totipagao rapida e automagao.

A versao mais recente do Raspberry Pi, exibida na fi-
gura 10, vem equipada com um processador de 64-bit
quad-core ARM Cortez-A53, 1 GB de memdria ram
LPDDR2, além de suporte a redes Wireless 802.11
b/g/n e Bluetooth 4.1[20].
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Figure 9: Placas baseadas no ESP8266[14].

Figure 10: Raspberry Pi 3 Model B[20].

e Intel Edison

O médulo Edison é um compacto chip de computa-
¢80, com as dimensdes aproximadas de um SD-card,
desenvolvido pela empresa Intel[13]. O ponto forte do
modulo é que ele possui um processador de 22nm ro-
dando a 400 MHz, além de uma memoéria 512 DRAM,
1 GB para armazenamento e controladoras Wi-Fi e
Bluetooth integradas.

(intel') Edison

will you make?

Figure 11: Mdédulo Intel Edison[13].

Para a prototipagao rdpida a Intel também criou pla-
cas de desenvolvimento que facilitam o uso do médulo
Edison, como por exemplo o Intel Edison Breakout Bo-
ard Kit, exibido na figura 12. Também é possivel criar
uma placa personalizada para o Edison.

Figure 12: Intel Edison Breakout Board Kit[13].

2.3 Internet of Things

Estar conectado deixou de ser uma caracteristica especi-
fica de apenas alguns equipamentos e passou a englobar uma
gama cada vez maior de “coisas”. Isso foi possivel gragas a
IoT, que possibilitou a comunicagdo entre os mais diversos
tipos de objetos pela internet.

De forma mais abstrata, Atzori[6] conceitua a IoT como
a presenga de uma variedade de coisas ou objetos, identifi-
cados em uma rede, que interagem e cooperam entre si com
um objetivos em comum . Com uma Gtica mais tecnold-
gica, McEven e Cassimally[15] sintetiza o conceito de IoT
no resultado da soma entre objetos fisicos, controladores,
sensores, atuadores e servico de Internet.

2.3.1 Arquitetura loT

Atualmente existem duas principais arquiteturas que sdo
usadas como referéncia para projetos de IoT.

e Arquitetura de trés camadas

Perception Layer (camada de percepgao), camada fi-
sica onde ficam os sensores e atuadores. Network Layer
(camada de rede), responsédvel pela conexdo entre as
coisas, dispositivos de rede e servidores. Application
Layer (camada de aplicagao), responsavel pela entrega
de servicos especificos para o usudrio[26].

e Arquitetura de cinco camadas

E baseada na arquitetura de trés camadas, tendo o
mesmo papel para as camadas de percepgao e aplica-
¢do. Em acréscimo temos hé Transport Layer (camada
de transporte), responsdvel por transmitir os dados da
camada de percepgao para a camada de processamento
e vice-versa. A Processing Layer (camada de proces-
samento), também conhecida como camada de mid-
dleware, armazena, analisa e processa os dados prove-
nientes da camada de transporte. E a Business Layer
(camada de negécio), responsével por gerenciar todo o
sistema IoT[26].

2.3.2  Protocolos IoT

Um dos grandes desafios da IoT é garantir o bom funcio-
namento da rede, tendo em vista o aumento consideravel do
trafego de dados devido a grande quantidade de equipamen-
tos conectados e trocando informacoes. E nesse contexto que
comegam a surgir alguns protocolos de transferéncia de da-
dos visando melhor atender as necessidades especificas deste
ambiente.

e MQTT

O Messaging Queue Telemetry Transport (MQTT) é
um protocolo de troca de mensagens entre maquinas



desenvolvido por Andy Stanford-Clark (IBM), e Ar-
len Nipper (Arcom, atual Eurotech), em 1999. Ele
segue o paradigma publish/subscribe e foi projetado
para ser usado em ambientes com largura de banda de
rede limitada e em dispositivos com hardware também
limitado[18].

O MQTT é baseado no TCP/IP, tendo como grande
vantagem em relagdo ao HTTP o payload (tamanho
da mensagem) reduzido. A comunicacao é feita atra-
vés do envio de mensagens no formato de tépico para
um Middleware centralizador, chamado de broker. O
broker empilha e transmite a mensagem para 0s o0s
equipamentos assinantes daquele tépico.

Publisher Broker

Subscribe <topic>

Subscriber

publish <topic, data~>

notify <data>

Figure 13: Comunicagdo do Protocolo MQTT[27].

Como pode ser visto na figura 14, o formato da men-
sagem é composto por um cabegalho fixo de 2 bytes,
sendo o primeiro responsavel por armazenar o tipo da
mensagem e os marcadores responsaveis que identifi-
cam o nivel de qualidade do servigo (QoS, Quality of
Service), de entregas duplicadas (DUP, Duplicate de-
livery) e retengdo de mensagem (RETAIN)[17].

bit 7 [ 6 | 5 | 4 3 2 [ 1 0
Byte | [Tipo da Mensagem Flag Nivel QoS RETAIN
DUP
Bytc 2 Largura restante

Figure 14: Cabegalho de uma mensagem MQTT[17].

Apesar de simplificado o MQTT implementa uma es-
trutura de niveis de qualidade do servigo. No nivel 0,
a mensagem é enviada no maximo uma vez, ou seja,
é enviada e esquecida. No nivel 1, a mensagem é en-
viada pelo menos uma vez, de forma que o publicador
necessita da confirmacao do recebimento pelo broker.
Por fim no nivel 2, a entrega da mensagem é garantida,
devendo ter confirmagao de ambos os lados.

2.4 Trabalhos Relacionados

Nesta secao serao apresentados alguns trabalhos académi-
cos que abordam temas como automagao e monitoramento
de ambientes, verificando os pontos importantes de cada pro-
posta em comparagdo com o SMDCIC.

Trabalho A.

Monitoramento De Temperatura E Umidade De Data Cen-
ter Utilizando o Arduino e o Sistema ZABBIX[26]

O sistema desenvolvido utiliza os conceitos de IoT para
o monitoramento da umidade e temperatura de um data
center. Para isso é utilizada uma placa arduino, um Ethernet
Shield e um sensor DHT22 na coleta dos dados e também o
Zabbix para o monitoramento. Os pontos fortes do sistema
sdo o baixo custo e a integragdo com o protocolo SNMP.

Trabalho B.

Sistema SCADA Para Supervisao de Temperatura e Umi-
dade([22]

O trabalho utiliza o ScadaBR para o desenvolvimento de
um sistema supervisor que monitora a umidade e tempera-
tura de ambientes. Para a realizagao da aquisicao e trans-
missao dos dados foi criado um dispositivo composto por um
sensor de umidade e temperatura DHT11, um microcontro-
lador e médulos de radio frequéncia. Como pontos fortes do
trabalho temos a flexibilidade de ser possivel a implantagao
na maioria dos ambientes e o tamanho reduzido do médulo
de coleta de dados.

Trabalho C.

Unificando Agentes Méveis Inteligentes com WBEM para
o Gerenciamento Corporativo de Sistemas[23]

O trabalho realiza um estudo a fim de verificar a viabili-
dade da utilizagdo do padrao de WBEM no Gerenciamento
Corporativo de Sistemas (GCS). Para isso o autor desenvol-
veu um framework que realiza a interagdo entre a iniciativa
WBEM e agentes moveis inteligentes. Um aspecto impor-
tante do trabalho é a aplicacdo da escalabilidade oferecida
pelo WBEM no GCS.

E importante salientar que esse trabalho nio tem como
objetivo a realizagao do gerenciamento ou monitoramento
de aspectos fisicos do ambiente e foi escolhido pelo fato de
realizar uma proposta a coleta de dados 16gicos (disco e rede)
dos servidores, sendo que o mesmo.

A figura 15 mostra uma tabela comparativa entres os tra-
balhos analisados e o SMDCIC.

Caracteristicas Trabaho A Trabalho B Trabalho C SMDCIC
Baixa Baixa Alta Alta

Complexa Complexa Complexa Simples
Ethernet Radio Ethernet Wi-Fi

frequéncia
Nao Nao Nao Sim
E-mail Nao Nao Push
Notification

Figure 15: Comparacao dos trabalhos como o SMDCIC.

3. SOLUCAO DESENVOLVIDA - SMDCIC

Com base no que foi apresentado, foi desenvolvido o Sis-
tema para Monitoramento de Data Centers baseado na In-
ternet das Coisas — SMDCIC, uma solugao que mescla soft-
ware e hardware a fim de disponibilizar, de forma online,
informagoes do data center. Nesta secdo é apresentado o
processo de construgao do sistema, detalhando os elementos
e ferramentas utilizados.

3.1 Requisitos
O primeiro passo para a construgao do sistema foi esta-
belecer o escopo da aplicacao, definindo os pontos a serem

monitorados. Como elementos fisicos do ambiente foram de-
finidos:

e Temperatura

Monitorar a temperatura do ambiente é importante
porque os equipamentos de um data center, durante



seu funcionamento, geram muito calor e dissipar o mesmo

no ambiente. Um valor elevado pode causar sobrea-
quecimento dos servidores e consequentemente desli-
gamento ou até mesmo danos irreversiveis ao mesmo.

e Umidade

A alta umidade na sala do data center pode provocar
condensacdo de dgua nos servidores, ja a baixa umi-
dade pode gerar curtos dentro dos servidores devido a
geracao de carga eletrostatica.

e Fumacga
A presencga de fumaga no ambiente é um indicativo de
incéndio, por isso também deve ser monitorada.

e Corrente da rede elétrica

Monitorar a corrente elétrica se faz necessario uma vez
que oscilagoes e interrompimento de energia podem
causar o desligamento e reinicializagdo dos servidores.

J& na parte légica forma definidos o espago do disco dos
servidores e disponibilidade do link de dados.

e Espaco em disco rigido

Esse ponto é importante para saber se espago dispo-
nivel estd préximo do limite e poder realizar medidas
de escalonamento. Outro aspecto é prevenir possiveis
perdas devido a falhas ao tentar salvar informagoes.

e Status do link de dados

O monitoramento do link é importante para ndo com-
prometer a disponibilidade dos servigos agindo rapida-
mente caso o mesmo fique offiine.

Também foram definidos os elementos que nao estao dire-
tamente ligados ao monitoramento, mas sao de suma impor-

tancia para o propésito do sistema (requisitos nao-funcionais).

Nesse sentido temos:

e Escalabilidade

Deve ser possivel aumentar ou diminuir o nimero de
componentes sem causar impactos ao sistema.

e Heterogeneidade

O sistema deve ser capaz de lidar com componentes
que distinguem nos seguintes aspectos: Sistema ope-
racional, Hardware ou linguagem de programacao. Em
outras palavras, o SMDCIC pode ter componentes es-
critos em Python rodando em um servidor Linux, com-
ponentes escritos em C# rodando em um desktop Win-
dows ou mesmo componentes escritos em Java rodando
em um dispositivo mobile Android.

A delimitagdo do escopo de monitoramento em conjunto
com os aspectos nao-funcionais do sistema, foram traduzidos
em um documento descritivo de requisitos que se encontra
no Apéndice A deste trabalho.

3.2 Arquitetura

Apés a defini¢do dos requisitos foi desenvolvida a arquite-
tura prescritiva do sistema. Para lidar com as questoes de
escalabilidade e heterogeneidade o SMDCIC se adotou como
referéncia o estilo arquitetural Event-Based, que baseia-se
em invocagao implicita. O Ewvent-Based consiste na comu-
nicacdo independente de componentes através de um bar-
ramento de eventos. Ele é semelhante ao publish/subscribe,
exceto pelo fato de um mesmo componente poder publicar
e receber publicagoes. O protocolo utilizado para a comu-
nicacao interna é o MQTT, ja para comunicacao para a co-
municagao externa foi utilizado o HT'TP.

Como pode ser visto na figura[16], o sistema é composto
pelos seguintes elementos: Message Broker, Cliente, Banco
de Dados, App mobile.

SMDCIC

Arquitetura

Externo

- =

PublicaDados

Recebe Dados Publicados

-

Figure 16: Arquitetura SMDCIC.

Clientes

Esse elemento da arquitetura é responsdvel por publicar
dados, receber dados publicados ou efetuar as duas ativida-
des concomitantemente. Publicadores enviam suas mensa-
gens para canais (ou t6pico), enquanto assinantes recebem
as mensagens dos canais que estao inscritos.

Message Broker

O Message Broker (corretor de mensagens), é o conector
responsavel por receber as mensagens, criar os canais e en-
viar as mensagens recebidas para os clientes assinantes dos
canais.

Banco de dados

Outro componente da arquitetura é o banco de dados na
nuvem, que armazena todos os dados coletados e publicados
e os disponibilizam a aplicagbes externas. A persisténcia
dos dados é feita através de um cliente assinante de todos
os canais providos pelo Message Broker.

App Mobile (externo)

Esse componente consulta as informacées do banco de da-
dos e as exibem em seu dashboard.



3.3 Modelagem

A modelagem do sistema foi feita usando a UML - Lingua-
gem de Modelagem Unificada (do inglés, Unified Modeling
Language), através da qual foi elaborado os diagramas de
caso de uso do sistema.

As figuras 17, 18 e 19 ilustram os diagramas de caso de
uso em que as agoes sao desempenhadas por maquinas, ja
a figura 20 representa as acGes do usudrio através dos apps
mobiles interno e externo.

ucSMDCIC
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Coletar Dados
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App Mobile 'm /Mndul:\\
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Figure 17: Caso de Uso SMDCIC (Clientes).
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Figure 18: Caso de Uso SMDCIC (App Externo).
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Figure 19: Caso de Uso SMDCIC (Message Broker).

3.4 Ferramentas

Essa subsecdo detalha as ferramentas, tanto de hardware
quanto de software, utilizadas para a implementagdo e im-
plantagdo do SMDCIC.

ucSMDCIC J

APP Mobile

Visualizar Dados

Usuario\
Criar Alertas

Figure 20: Caso de Uso SMDCIC (Usudrio).

e Hardware

Sensor DH11 - Realiza a leitura de temperaturas en-
tre 0 a 50 Celsius, através de um termistor do tipo
NTC, e a leitura da umidade entre 20 a 90%, através
de um sensor do tipo HR202. O circuito interno do
DH11 captura as informagdes do ambiente e as enviam
para um microcontrolador.

Sensor Gas MQ-2 - Detecta a concentracao no ar de
fumaca e gas inflamédvel, tais como GLP, Metano, Pro-
pano, Butano, Hidrogénio, Alcool, Gés Natural entre
outros. A sensibilidade pode ser ajustada via potenci-
ometro.

Sensor SCT-013 20A - E um sensor nio invasivo
capaz de medir corrente até 20A. O sensor trabalho
em temperaturas entre -25 a 70 °C, com um corrente
de entrada entre 0-20A e sinal de saida de 1V (tensao).

Protoboard - E uma ferramenta para prototipagem
que permite a montagem de circuitos eletrénicos sem
a necessidade de solda. Fabricada em plastico ABS
nao propaga chamas.

Jumpers - Usado em conjunto com protoboard, sao
uma 6tima ferramenta de auxilio a prototipagao.

NodeMCU - é uma placa de desenvolvimento que
combina, em um mesmo PCB, o chip ESP8266, uma
interface usb-serial e um regulador de tensao 3.3V.
Pode ser programada usando a IDE do Arduino, ainda
possui 11 pinos I/O, conversor analogio-digital, an-
tena embutida e um conector micro-usb. O NodeMCU
ainda suporta upgrade remoto de firmware e dimensées
de 49 x 25,5 x 7 mm.

Raspberry PI 3 - E um microcomputador completo
com dimensoes, aproximadas, de um cartao de crédito.
A versao PI 3 conta com processador Broadcom Quad
Core BCM2837 de 64 bits e clock de 1.2GHz, 1G de
meméria RAM, além de adaptadores Wi-fi e Bluetooth
4.1 integrados.

Os componentes apresentados foram utilizados para a con-
feccdo dos Clientes e Message Broker. A figura 21 mostra
os itens utilizado na construgao dos componentes.

e Software

Arduino IDE - é um software usado para escrever
e gravar programas (firmwares) nas placas Arduino.
Uma de suas principais caracteristicas é a possibilidade



Figure 21: Componentes utilizados.

de estender funcionalidades através de bibliotecas. O
Arduino IDE foi usado para programacao das placas
NodeMCU, através das bibliotecas disponiveis para o
esp8266.

Android Studio - é o ambiente de desenvolvimento,
oficial fornecido pela Google, para dispositivos An-
droid. A ferramenta foi usada no desenvolvimento dos
APPs mobiles.

PyCharm - é uma ferramenta para a programacao em
Python e foi usada para a desenvolvimento do cliente
que coleta as informacoes do servidor.

Eclipse Mosquitto - é um broker de cddigo aberto
mantido pela iot.elipse.org que implementa o proto-
colo MQTT nas versoes 3.1 e 3.1.1. O mosquitto foi
utilizado no gerenciamentos dos eventos de envio e re-
cebimento de mensagens pelo Message Broker.

Raspbian - é um dos sistemas operacionais disponi-
veis para a instalagdo no Raspberry PI 3. Ele é baseado
no Debian e foi utilizado como servidor MQTT.

3.5 Funcionamento

Como dito anteriormente o SMDCIC integra quatro ti-
pos de elementos, Message Broker, Cliente, Banco de dados
e App Mobile externo. Segue o detalhamento do funciona-
mento de cada um deles.

Clientes

A fungao dos Clientes é coletar dados e publicé-los através
do envio de mensagens, categorizadas por canais, ao Message
Broker. Existem quatro tipos de clientes: Mdédulo, Servidor,
Gateway e App mobile.

e Moddulos

O hardware de um mdédulo é composto pelo conjunto
de sensor e placa NodeMCU montados em uma pro-
toboard e interligados com jumpers. Cada placa No-
deMCU de um moddulo recebe o firmware especifico
responsavel por ler as informagdes capturadas pelo sen-
sor, conectar-se com o Message Broker e enviar os da-
dos. O firmware também pode ser configurado, se for o
caso, para assinar canais de interesse e receber as men-
sagens forem publicadas nesses canais. Para escrever
os firmwares e gravé-los no NodeMCU foi utilizada a
Arduino IDE.

o Gateway

O Gateway é composto sé por uma placa NodeMCU,
pois seu papel se resume em apenas persistir os da-
dos coletados pelos demais clientes no banco de da-
dos. Para isso, firmware do Gateway esta programado
para se conectar ao Message Broker e assinar todos
0s canais existentes assim todas as mensagens publica-
das sd@o recebidas por ele. Periodicamente o Gateway
se conecta do banco de dados e faz a persisténcia do
mesmos. Também foi utilizado o Arduino IDE para
desenvolver e gravar o firmware.

e Servidor

Como uma das funcionalidades do SMDCIC é monito-
rar informacdes 16gicas do data center, foi desenvolvida
em Python uma aplicagdo para os servidores que fazer
a coleta periédica dos dados de disco e rede. Para aqui-
sicao dos dados foi utilizado o mdédulo subprocess do
Python, que possibilita a execugao de comandos shell
através da aplicagdo, assim periodicamente as informa-
¢Oes sao coletadas e publicadas. Aplicagdo dos servido-
res também conta com a implementagao de um cliente
MQTT responséavel por se conectar ao Message Broker,
publicar e receber mensagens. A aplicagdo do servidor
foi desenvolvida utilizando a ferramenta Pycharm.

e App Mobile (interno)

O App mobile interno, consiste em um aplicativo que
se conecta ao Message Broker e pode assinar canais
pra receber publicages ou publicar mensagens. Como
App mobile interno foi utilizado o IoT MQTT Dash-
board[24], um app para a plataforma Android que im-
plementa o protocolo MQTT e pode ser instalado em
tablets ou smatphones.

Message Broker

O Message Broker é um conector que implementa um ser-
vidor MQTT para receber as mensagens publicadas e as des-
pacham para os clientes assinantes dos canais. Vale ressaltar
que o conector ndo armazena nenhuma mensagem, apenas
verifica quais clientes estdo inscritos no canal da mensagem
publicada e encaminha a mesma para os respectivos assinan-
tes. Em termos de hardware o Message Broker é composto
de um Raspberry PI 3 rodando como sistema operacional
Resbian. O servidor MQTT utilizado foi o Mosquitto.

Banco de dados

Para armazenamento das informagoes foi utilizado o Fi-
rebase, que é um banco de dados nao relacional na nuvem
(cloud) mantido pela empresa Google. As mensagens sao ar-
mazenadas no Firebase organizadas por canal, ID do sensor,
valor e data.

App Mobile (externo)

O funcionamento do App mobile externo é similar ao in-
terno exceto que nao possui um cliente MQTT, pois obtém
os dados através de consulta ao banco de dados Firebase.
Outra caracteristica do app externo é a possibilidade cria-
cao de alertas pelo usuario. Para desenvolver o aplicativo foi
utilizado o Android Studio e a linguagem de programagao
Java.



Comunicagao

No ambiente do data center a comunicagao é feita através
de rede interna utilizando o protocolo MQTT. J4 para a co-
municagao externa entre o Gateway, Firebase e App mobile,
é feita pela internet através do http. Toda a comunicagao é
feita por Wi-Fi, exceto o servidor que utiliza conexao cabe-
ada ethernet.

As publicagbes seguem o seguinte padrao: canal/ID do
sensor /valor

Na figura 22 pode ser visto o esquema de funcionamento
do SMDCIC.

SMDCIC

Funcionamento

O =

Figure 24: Posicionamento do médulo sensor no data center.

m

Data Centel PublicaDados Recebe Dados Publicacos

Figure 22: Funcionamento do SMDCIC. Figure 25: Posicionamento do sensor SCT-013 20A.

3.6 Implantacio

Nesta secao, sao apresentados os resultados obtidos com
o SMDCIC. Para isso o sistema foi utilizado para monitorar
um dar center mantido pela empresa Computacao Brasil,
que também disponibilizou um servidor para testes.

Hardware

No ambiente fisico do data center foram implantados trés
componentes sendo um Mesage Broker, um Moddulo e um
Gateway. Com os trés componentes se comunicam através
de Wi-fi eles podem ser posicionados em qualquer local do
ambiente, porém ¢é importante aloca-los em pontos estraté-
gico de monitoramento. Da figura 23 & 29 sdo exibidas as
imagens da alocagao de cada componente no data center.

Figure 27: A esquerda Message Broker e a direita médulo
Sensor.

Figure 23: Posicionamento do médulo sensor no data center.



Figure 28: A esquerda Message Broker, no meio App Mobile

(interno) e a direita médulo sensor.

Figure 29: Gateway.

Software

Também foi instalado um cliente no servidor para a coleta
das informagdes de disco e status do link de dados, como
pode ser visto na figura 30.

Figure 30: Cliente instalado no servidor.

Para exibicao interna dos dados monitorados foi instalado
o IoT MQTT Dashboard em um aparelho Android, que re-
cebe os dados enviados diretamente pelo Message Broker —
figura 31.
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Figure 31: App Mobile Interno, IoT MQTT Dashboard.

Os dados persistidos no banco de dados podem ser visu-
alizados pelo usuédrio através do App Mobile externo desen-
volvido, como mostram as figuras 32 e 33.

] ‘Y 532
= SMDCIC
DISCO AMBIENTE

Disponivel (%) Usado (GB) Temperatura Umidade

54 17 21 19

54 17 21 23

56 15 22 23

54 17 24 23
Status do Link de Dados Fumaca no Ambiente

uP NAO

Status da Rede Elétrica

UupP

Figure 32: Dados exibidos pelo App Mobile Externo.

Dashboard

> Alertas

Figure 33: Dados exibidos pelo App Mobile Externo.



4. RESULTADOS OBTIDOS

Um dos principais pontos a ser verificado foi a escalabi-
lidade assim a cada passo da implantacdo foram sendo co-
letado os resultados do monitoramento. Primeiramente foi
instalado o cliente no servidor a fim de coletar os dados 16-
gicos do sistema, como pode ser visto na figuras 34. Nesse
momento os sensores de ambientes ainda nao tinham sido
colocados no data center.

P _al TIMBRASIL 4G _al VIVO 36

MQTT Dashboard
SUBSCRIBE PUBLISH
= Umidade
n/a
Uso do Disco
54
seconds
= Espago disponivel do Disco
17
Status da Rede
up
Rede Elétrica
n/a

= fumara

Figure 34: Medicao apenas dos elementos légicos do data
center.

Posteriormente foram incorporados os sensores de umi-
dade, temperatura, fumaga e rede elétrica. figuras 35 e 36.

S48 ® ® 0T . TM7146 il VIVOIG
MQTT Dashboa
Connected to 10.10.3.129
SUBSCRIBE PUBLISH
= Temperatura
24.00
14 seconds
Umidade
19.00
11 seconds
= Usodo Disco
54
47 seconds
= Espaco disponivel do Disco
17
seconds
Status da Rede
up
47 seconds
= fumaca
false

Figure 35: Inclusao das medigoes de temperatura e umidade.

Como esperado a adigdo de novos elementos ao sistema
ndo causou impactos aos que ji haviam sido implantados,
assim ao incorporar mais pontos de monitoramento nao foi
preciso reiniciar o sistema, apenas configurar a exibi¢do no
cliente Mobile.

Durante o processo de acompanhamento do SMDCIC fo-
ram feitas algumas simulacGes afim de verificar os dados
coletados pelo sistema.
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false
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Figure 36: Inclusdo das medicoes de fumaca e status da rede
elétrica.

Umidade / Temperatura

Foram feitas algumas alteragdoes de temperatura através
do controlador do ar condicionado e observado as leituras
capturadas pelo SMDCIC. As figuras 37 e 38 mostram a
variagdo de temperatura e umidade.

1548 ® & ')

<« tcc/temp

154584

187:44 152548 153544

Figure 37: Dados da temperatura.
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Figure 38: Dados da umidade.



Rede Elétrica

Para testes do monitoramento da rede elétrica, com o mé-
dulo devidamente instalado, o sensor SCT-013 foi periodi-
camente conectado e desconectado, afim de simular a inter-
rupcao da corrente elétrica. Os resultados podem ser vistos

na figura 39.

30 F 4 TMT136 .« VIVO3G (NS 88%
tcc/redeEletrica i
Connected to 10.10.3.129

152636  UP
15:26:06 up
152536  DOWN
15:25:06 DOWN
152436 UP
152406  UP
152336  UP
15:23:06  UP
152236 DOWN
152206  UP

Figure 39: Dados de monitoramento da rede elétrica.

Uso do Disco

Forma copiados e removidos alguns arquivos do disco do
servidor. A figura 40 representa as informagdes de variagao
do espago usado do disco (GB) durante os testes, ja figura
41 representa o espago disponivel (%).
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Figure 40: Dados do uso do disco (GB).
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Figure 41: Dados do espago disponivel (%).

Link de Dados

O teste do link de dados foi feito bloqueando o acesso a
rede externa pelo servidor, assim o teste de ping realizado
pelo cliente instalado resulta em falha, publicando uma men-
sagem de status “down” da rede. Os resultados podem ser
vistos na figura 42.

$ 0 ¥ a4 TM7136 & VIVO3IG (HED 86%

tcc/rede i
Connected to 192.168.0
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15:34.07 upP

153337  DOWN

15:33:07 upP

153237  UP

153207  UP

15:31:.37 DOWN

153107  DOWN

15:30:37 up

153007  UP

Figure 42: Dados de monitoramento do status da rede.

Também foram disparados alertas de notificagdo ao usuéa-
rio durante os testes pelo App Mobile externo, como podem

ser vistos nas figuras 43 e 44.
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Figure 43: App Mobile externo, alerta de notificacao.

> smocic

Temperatuda do Ambiente: 28C°
ATENGAO: Temperatuda elevada no Data Center!!

> smocic
Status do Link de Dados: DOWN
ATENGAQ: Link de dados do Data Center offline!!

CLEARALL

Figure 44: App Mobile externo, alerta de notificacao.

A interface para criacdo dos alertas pode ser vista na fi-
gura 45.
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Alerta Cirado com Sucesso!!

Figure 45: App Mobile externo, interface de criagao de aler-
tas.
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5. CONCLUSAO

O desenvolvimento da drea de IoT traz com ela novas tec-
nologias que podem ser aplicadas nos mais diversos fins. Um
exemplo de aplicabilidade é em data centers, pois devido ao
grau de importancia para a organizagao no qual estao inse-
ridos é fundamental o seu monitoramento. O presente tra-
balho apresentou o SMDCIC uma ferramenta composta por
hardwares e softwares para o monitoramento de data cen-
ters. A motivacao foi desenvolver uma solugdo que aplique
0s novos conceitos e tecnologias da area de IoT no contexto
dos data centers, realizando o monitoramento do ambiente
fisico e dos servidores. As principais caracteristicas do sis-
tema sdo escalabilidade e facilidade de implantagdo, pois
possibilita a adigao de novos elementos para monitoramento
sem a necessidade de parar o sistema.

e Trabalhos futuros
Por se tratar de um protétipo e aplicado em um am-
biente controlado, alguns aspectos nao foram conside-
rados ficando como propostas de melhorias a serem
desenvolvidas e implementadas em trabalhos futuros.
Sao elas:
Melhoria dos componentes de hardware afim de criar
uma unidade que nao exponha os circuitos e suas co-
nexoes;
Estudo mais aprofundado dos materiais utilizados tais
como cabos, conectores e etc.;
Desenvolvimento de um sistema de alimentagdo dos
componentes independente da rede elétrica do data
center;
Implantacdo do protocolo SSL para comunicagdo entre
os componentes;
Implantagdo de niveis de qualidade de servigo (QoS),
afim de garantir a entrega a mensagem;
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APENDICES

A. DOCUMENTO DESCRITIVO DE REQUISITOS

RF001

Coletar dados de Temperatura

Ator(es)

Médulo

Pré-condigcao

Sensor de temperatura conectado

Pés-Condicao

Valor de temperatura do ambiente coletado

Cenario de Sucesso Principal

S001 Inicia comunicagado com o sensor de temperatura E001
S002 Ler a informagao capturada pelo sensor de temperatura E002
S003 Armazena a leitura em uma estrutura de dados interna
Excecgoes
E001 Falha na comunicagdo com o sensor de temperatura F001
E002 Falha ao tentar ler as informagdes do com o sensor de temperatura FO001
Fluxo Alternativo
FO01 001 | Continua tentando por 60 segundos
002 | Executa o [RF007] enviando uma mensagem de falha como ID do sensor
RF002 Coletar dados de Umidade
Ator(es) Maodulo
Pré-condigao Sensor de umidade conectado
Pés-Condigdo | Valor de umidade do ambiente coletado
Cenario de Sucesso Principal
S001 Inicia comunicagao com o sensor de umidade E001
S002 Ler a informagao capturada pelo sensor de umidade E002
S003 Armazena a leitura em uma estrutura de dados interna
Excecoes
E001 Falha na comunicagao com o sensor de umidade FO01
E002 Falha ao tentar ler as informagdes do com o sensor de umidade FO001




Fluxo Alternativo

FO01 001 | Continua tentando por 60 segundos
002 | Executa o [RF007] enviando uma mensagem de falha como ID do sensor
RFO003 Coletar dados de Fumaga
Ator(es) Maodulo

Pré-condigcao

Sensor de fumaga conectado

Pés-Condigao

Valor de fumaga do ambiente coletado

Cenario de Sucesso Principal

S001 Inicia comunicagao com o sensor de fumaga E001
S002 Ler a informagao capturada pelo sensor de fumaga E002
S003 Armazena a leitura em uma estrutura de dados interna
Excecoes
E001 Falha na comunicagdo com o sensor de fumaga FO01
E002 Falha ao tentar ler as informagdes do com o sensor de fumaca FO001
Fluxo Alternativo
FOO01 001 | Continua tentando por 60 segundos
002 | Executa o [RF007] enviando uma mensagem de falha como ID do sensor
RF004 Coletar dados da Corrente Elétrica
Ator(es) Maodulo
Pré-condicéo Sensor de Corrente Elétrica conectado
Pés-Condigdo | Valor da Corrente Elétrica coletado
Cenario de Sucesso Principal
S001 Inicia comunicagado com o sensor de Corrente Elétrica E001
S002 Ler a informagao capturada pelo sensor de Corrente Elétrica E002
S003 Armazena a leitura em uma estrutura de dados interna

Excecoes




E001 Falha na comunicagdo com o sensor de Corrente Elétrica FO01
E002 Falha ao tentar ler as informagdes do com o sensor de Corrente Elétrica F001
Fluxo Alternativo
FO01 001 | Continua tentando por 60 segundos
002 | Executa o [RF007] enviando uma mensagem de falha como ID do sensor
RF005 Coletar Informagdes do Disco
Ator(es) Servidor

Pré-condigao

Médulo subprocess;

Pés-Condigao

Informacgdes do disco coletadas

Cenario de Sucesso Principal

S001 Executa o shell script para captura de informagdes do disco E001
S002 Armazena as informagdes em estrutura interna
Excecgoes
E001 Sem permisséo para acessar informagdes do disco F001
Fluxo Alternativo
FOO01 001 | Continua tentando por 60 segundos
002 | Executa o [RF007] enviando uma mensagem de falha como ID cliente
RF006 Verificar Status do Link de Dados
Ator(es) Servidor

Pré-condigao

Moédulo subprocess;

Pés-Condigao

Status do Link de Dados Verificado

Cenario de Sucesso Principal

S001 Executa o shell script do utilitario ping E001
S002 Realizar um ping para um enderego externo
S003 Armazenar status da resposta do ping

Excecoes




E001 Sem permissdo para acessar informagdes da rede FO01
Fluxo Alternativo
FO01 001 | Continua tentando por 60 segundos
002 | Executa o [RF007] enviando uma mensagem de falha como ID cliente
RF007 Publicar Dados Coletados
Ator(es) Maodulo, Servidor
Pré-condicéo Cliente MQTT instalado;
Pés-Condicédo | Mensagem enviada para o Message Broker ;
Cenario de Sucesso Principal
S001 Iniciar conexao como o Message Broker E001
S002 Criar mensagem de envio
S003 Enviar mensagem
Excecgoes
E001 Message Broker indisponivel F0O01
Fluxo Alternativo
FOO01 001 [ Tenta novamente apos 60 segundos
RF008 Assinar Canal
Ator(es) Médulo, Servidor, Gateway, App(interno)
Pré-condicéo Cliente MQTT instalado;
Po6s-Condigao | Canal assinado;
Cenario de Sucesso Principal
S001 Iniciar conexao como o Message Broker E001
S002 Criar mensagem de solicitagcdo de assinatura em de um canal
S003 Enviar mensagem para o Message Broker
Excecgoes
E001 Message Broker indisponivel F0O01




Fluxo Alternativo

FO01 001 | Tenta novamente apds 60 segundos
RF009 Receber Publicacdo
Ator(es) Médulo, Servidor, Gateway, App(interno)

Pré-condigao

Cliente MQTT instalado; Ter assinado um canal;

Pés-Condigao

Mensagem recebida;

Cenario de Sucesso Principal

S001 Iniciar conexao como o Message Broker E001
S002 Recebe mensagem
S003 Armazenar mensagem recebida
Excecgoes
E001 Message Broker indisponivel F001
Fluxo Alternativo
FO01 001 | Tenta novamente apds 60 segundos
RF010 Exibir Dados no Dashboard
Ator(es) App Mobile (Interno); App Mobile (Externo)

Pré-condigcao

Ter recebido uma publicagao;

Pés-Condigao

Exibicao dos dados recebidos na tela

Cenario de Sucesso Principal

S001 Execulta o [RF009]
S002 Organiza as mensagens por canal
S003 Incorpora a estrutura de dados do dashboard

Excecoes

Fluxo Alternativo




RF011

Persistir Informagées no Banco de Dados

Ator(es)

Gateway

Pré-condigao

Nenhuma

Pés-Condigao

Informagdes salvas no banco de dados

Cenario de Sucesso Principal

S001 Abre conexdo como banco de dados E001
S002 Persiste os dados no banco de dados
S003 Encerra a conexéo
Excecoes
EO001 Falha na conexdo com o banco de dados FOO01
Fluxo Alternativo
FO01 001 | Tenta novamente apds 60 segundos
RFO012 Receber Mensagem Publicada
Ator(es) Message Broker

Pré-condigcao

Servidor MQTT instalado

Pés-Condicéo

Publicagao recebida

Cenario de Sucesso Principal

S001 Estabelecer conexdo com o cliente
S002 Recebe a publicagao

S003 Executa o [RF013]

S004 Executa o [RF015]

Excecgoes

Fluxo Alternativo




RF013

Criar Canais

Ator(es)

Message Broker

Pré-condigao

Servidor MQTT instalado

Pds-condigao

Canal criado

Cenario de Sucesso Principal

S001 Criar canal de acordo com o especificado na mensagem E001
Excecgoes
EO001 O canal ja existe F001
Fluxo Alternativo
FO01 001 | N&o cria o canal
RF014 Registrar Assinantes dos canais
Ator(es) Message Broker

Pré-condigao

Servidor MQTT instalado

Po6s-Condigao

Publicagdes enviadas para os assinantes dos canais

Cenario de Sucesso Principal

S001 Estabelecer conexdo com o cliente
S002 Armazenar o cliente na lista de assinantes do canal informado
Excecgoes
Fluxo Alternativo
RFO015 Encaminhar Publicag6es para Assinantes
Ator(es) Message Broker

Pré-condigcao

Servidor MQTT instalado

Pés-Condigéo

Publicagdes enviadas para os assinantes dos canais

Cenario de Sucesso Principal




S001

Consultar lista de assinantes do canal

S002 Despacha a mensagem para os assinantes
Excecoes
Fluxo Alternativo
RF016 Visualizar Dados
Ator(es) Usuario

Pré-condigcao

App instalado em um dispositivo android

Pés-Condigao

Visualizar informagdes do monitoramento

Cenario de Sucesso Principal

S001 O usuario acessa o app
S002 O usuario seleciona a opgao dashboard
S003 O sistema exibe as informacgdes de monitoramento E001
Excecoes
E001 O sistema né&o exibe os dados do monitoramento F001
Fluxo Alternativo
F0O01 001 | O sistema exibe a mensagem “Falha ao tentar carregar as informagdes”
002 | O sistema tenta carregar novamente os dados de monitoramento
RF017 Criar Alertas
Ator(es) Usuario

Pré-condicéo

App instalado em um dispositivo android

Po6s-Condigao

Alerta para de monitoramento criado

Cenario de Sucesso Principal

S001

O usuario acessa o app

S002

O usuario seleciona a opgao criar alerta




S003

O sistema disponibiliza a lista dos elementos monitorados

S004 O usuario seleciona um elemento
S005 O sistema exibe um campo para a insergao do valor a ser alertado E001
S006 O usuario informa o valor e clica em confirmar E002
S007 O sistema cria o alerta
S008 O sistema exibe a mensagem “Alerta criado com sucesso”
Excecgoes

EO001 O valor € inserido ¢ invalido FOO01
E002 Ja existe um alerta com o mesmo valor para o elemento selecionado F002

Fluxo Alternativo
FO01 001 | O sistema exibe a mensagem “valor invalido”
F002 001 | O sistema exibe a mensagem “ja existe um alerta com o valor informado para esse

elemento”




