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Capitulo 4:
Camada de rede

Objetivos do capitulo:

7 entender os principios por trds dos servigos da

camada de rede:

O modelos de servico da camada de rede

O repasse versus roteamento

O como funciona um roteador

O roteamento (selecdo de caminho)

O lidando com escala

O topicos avangados: IPvé, mobilidade

7 instanciagdo, implementagdo na Internet




3 4.1 Introdugdo

7 4.2 Redes de circuitos
virtuais e de datagramas

7 4.3 O que ha dentro de
um roteador?

3 4.4 IP: Internet
Protocol
o formato do datagrama

O enderecamento IPv4
o ICMP

o IPv6

3 4.5 Algoritmos de
roteamento
O estado de enlace
O vetor de distdncias
O roteamento hierdrquico

7 4.6 Roteamento na
Internet
o RIP
o OSPF
o BGP

7 4.7 Roteamento
broadcast e multicast



Camada de rede

m

m

segmento de transporte do
hosp. emissor ao receptor

o lado emissor encapsula
segmentos em datagramas

o lado receptor entre

segmentos a camada de
Transporte

protocolos da camada de
rede em cada hosp.,
roteador

roteador examina campos
de cabecalho em todos os
datagramas IP que passam
por ele

rede
enlace
fisica

rede
enlace
fisica

rede

enlace enlace

fisica fisica
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Duas importantes fungoes
da camada de rede

7 repasse: mover analogia:
pacotes da entrada
do roteador para a
saida apropriada do
roteador

O roteamento: processo
de planejamento da
viagem da origem ao
destino

3 roteamento:
determinar rota
sequida pelos pacotes
da origem ao destino

7 repasse: processo de
passar por um dnico
cruzamento

O algoritmos de roteamento



Interacao entre roteamento

e repasse

algoritmo de roteamento

tabela de re
valor do cab.

0100
0101
0111
1001

valor no cab. do

pacote chegand:




Estabelecimento de conexado

7 3¢ fungdo importante em algumas arquiteturas de rede:

O ATM, frame relay, X.25

7 antes que os datagramas fluam, dois hospedeiros finais
e roteadores entre eles estabelecem conexdo virtual

O roteadores sdo envolvidos

7 servico de conexdo da camada de rede versus
Transporte:

O rede: entre dois hospedeiros (também pode
envolver roteadores entre eles, no caso de VCs)

O transporte: entre dois processos



Modelo de servico de rede

P: Que modelo de servigo é o melhor para o “canal” que
transporta datagramas do remetente ao destinatario?

exemplo de servicos para  exemplo de servicos para

datagramas fluxo de datagramas:
individuais: 7 entrega de datagrama
7 entrada garantida na ordem
7 entrega garantida com O largura de banda
atraso limitado minima garantida

7 restricoes sobre
mudanc¢as ho
espagamento entfre
pacotes



Modelos de servico da

camada de rede:

Arquitetura  Modelo de Garantia de Garantia contra ~ Ordenamento  Temporizakio  Indicaciio de
da rede servico largura de banda  perda congestionamento
Intemet Melhor esforo ~ Nenhuma Nenhuma Qu:relet odem  Ndo mantido Nenhuma
poss
ATM (BR Taxa constante Sim Na ordem Manfido Ndo ocorrerd congestio-
gomntida namentfo
ATM ABR Minima garanfida Nenhuma Na ordem Nao mantida Indicagdo de congestio-

namento
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Servico com e sem conhexao
da camada de rede

7 rede de datagrama fornece servigo sem
conexdo da camada de rede

7 rede VC fornece servico com conexdo da
camada de rede

7 andlogo aos servigos da camada de
Transporte, mas:
O servico: hospedeiro a hospedeiro
O sem escolha: a rede oferece um ou outro
O implementagdo: no ndcleo da rede



Circuitos virtuais

"Caminho da origem ao destino comporta-se como um
circuito telefonico”
O com respeito ao desempenho
O agoes da rede ao longo do caminho da origem ao destino

7 estabelecimento e término para cada chamada antes que os
dados possam fluir

7 cada pacote carrega identificador VC (ndo enderego do
hospedeiro de destino)

7 cada roteador no caminho origem-destino mantém “estado”
para cada conexdo que estiver passando

T recursos do enlace e roteador (largura de banda, buffers)
podem ser alocados ao VC (recursos dedicados = servigo
previsivel)



Implementacdo do VC

um VC consiste em:
1. caminho da origem ao destino

2. ndmeros de VC, um ndmero para cada enlace ao
longo do caminho

3. entradas em tabelas de repasse nos
roteadores ao longo do caminho

7 pacote pertencente ao VC carrega ndmero
do VC (em vez do endereco de destino)

7 ndmero do VC pode ser alterado em cada
enlace

O novo ndmero de VC vem da tabela de repasse



Tabela de repasse

ndmero do VC

tabela de repasse no nimero da
roteador noroeste: interface

Interface de entrada N2 do CV de entrada Interface de saida N do CV de saida
] 12 2 22
2 63 ] 18
3 / 2 17
] 97 3 87

Roteadores mantém informagdo de estado da conexdo!




Circuitos virtuais:
protocolos de sinalizacdo

7 usados para estabelecer, manter e terminar VC
7 usados em ATM, frame-relay, X.25
7 ndo usados na Internet de hoje

aplicacdo |

transportel?-, Fluxo de dados iniciado 6. Recebe dados | aplicacdo |
4 }Chamada conectada 3. Chamada aceifa Iransporte
1} nicia chamada 2:Chamada chegan
fisica F“ enlace
| fisica




Redes de datagrama

7 sem estabelecimento de chamada
ha camada de rede

7 roteadores: sem estado sobre conexdes fim a fim
O sem conceito em nivel de rede da "conexdo”

7 pacotes repassados usando enderego do hospedeiro
de destino

O pacotes entre mesmo par origem-destino podem tomar
caminhos diferentes

1. Envia dados 2. Recebe dados
B

enlace
fisica

fisica




Tabela de repasse

4 bilhdes de entradas
possiveis

Faixa de enderecos de destino Interface de enlace

11001000 00010111 00010000 00000000
até 0
11001000 00010111 00010111 11111111

11001000 00010111 00011000 00000000
até 1
11001000 00010111 00011000 11111111

11001000 00010111 00011001 00000000
até 2
11001000 00010111 00011111 11111111

senao 3



Concordancia do prefixo

mais longo
Concordancia do prefixo Interface do enlace
11001000 00010111 00010 0
11001000 00010111 00011000 1
11001000 00010111 00011 2
senao 3
Exemplos

DA: 11001000 00010111 00010110 10100001 Qual interface?

DA: 11001000 00010111 00011000 10101010 Qual interface?



Rede de datagramas ou VC:

2?7
por que.
Internet (datagrama) ATM (VC)
7 troca de dados entre 7 evoluida da telefonia
computadores 7 conversagdo humana:

O servigo “eldstico”, sem O requisitos de
requisitos de temporizagdo temporizacdo estritos,
estritos confiabilidade

0 f.lSTemGS finais O hecessdrio para servigo
inteligentes” (computadores) garantido

O pode adaptar, realizar 7 sistemas finais "burros”
controle, recup. de erros 5 telefones

> simples c.jenTro d(\l\ r'ede," O complexidade dentro da
complexidade na "borda rede

7 muitos tipos de enlace
O diferentes caracteristicas
O servico uniforme dificil
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Visdo geral da arquitetura
do roteador

Duas fungoes principais do roteador:
7 executar algoritmos/protocolo de roteamento (RIP, OSPF, BGP)
7 repassar datagramas do enlace de entrada para saida

Porta de entrada Porta de salda

> -+ > ey o > > —

Elemento
de

comutacdo Porta de salda

Porta de entrada

] -+ > - ] -> > s

7Y

v

Processador
de roteamento




Funcoes da porta de entrada

Processamento Consulta, repasse, fila
Terminagdo de enlace

de linha (protocolo,
desencapsulamento)

Elemento
de
comutacgao

AV

Camada fisica:
recepgdo por bit

Camada de enlace Comutagdo descentralizada:
de dados: 7 dado destino do datagrama, porta de
p. e., Ethernet saida de pesquisa usando tabela de

repasse na memoria da porta de entrada

7 objetivo: processamento completo da
porta de entrada na 'velocidade de linhd

7 fila: se datagramas chegarem mais
rdpido que taxa de repasse no elemento
de comutagdo

ver Capitulo 5



Comutacdo por memdria

Roteadores de primeira geragdo:

7 computadores tradicionais com a comutagdo via
controle direto da CPU

7 pacote copiado para a memoria do sistema

7 velocidade limitada pela largura de banda da
memoria (2 travessias de barramento por datagrama)

porta memoria porta

entrada saida

v

/

Barramento do sistema




Comutagdo por um
barramento

7 datagrama da memdria da porta de
entrada a memdria da porta de saida
por um barramento compartilhado

7 disputa pelo barramento: velocidade
da comutagdo limitada pela largura de
banda do barramento

7 barramento Cisco 5600 de 32 Gbps:
velocidade suficiente para roteadores
de acesso e corporativos



Comutacdo por uma rede de
iInferconexao

7 contorna limitagoes de largura de banda do
barramento

7 redes Banya, outras redes de interconexdo
desenvolvidas inicialmente para conectar
processadores no multiprocessador

7 projeto avangado: fragmenta datagrama em células
de Tamanho fixo, comuta células afravés do
elemento de comutacdo

7 Cisco 12000: comuta 60 Gbps através da rede de
intferconexao



Portas de saida

Fila
Elemento (gerenciamento Pf(:jceezsr?lrgceento o
de buffer erminacio
de B : N (protocolo, “*| de linha =
comutacao encapsulamento)

7 Buffering exigido quando os datagramas chegam do elemento
de comutagdo mais rdpido que a taxa de transmissdo

3 Disciplina de escalonamento escolhe entre os datagramas
enfileirados para transmissdo



Enfileiramento na porta
de saida

Contencao pela porta de saida no tempo t

0 5 | 0—
= /J

[ ]—
de
- comutacao
O = - —
Um tempo de pacote mais tarde

—O 1—
—OJ 11—
—O = : —

7 buffering quando a taxa de chegada via comutador excede a
velocidade da linha de saida

3 enfileiramento (atraso) e perda devidos a estouro de buffer na
porta de saidal



Quanto armazenamento
em buffer?

7 regra pratica da RFC 3439: armazenamento
médio em buffer igual a RTT
“tipica” (digamos, 250 ms) vezes capacidade
do enlace C
O p. e., C = enlace de 10 Gps: buffer de 2,5 Gbit

7 recomendacdo recente: com N fluxos,
armazenamento deve ser igual a

RTT- C
IN




Enfileiramento da porta

de entrada
7 elemento de comutagdo o et oo mode var wansfonda
mais lento que portas de O - .
entrada combinadas -> e
enfileiramento possivel nas — [] \ - (1—
filas de entrada
, ] —[] N T= = [ ]—
7 bloqueio de cabega de fila —
(HOL) . da.l.agr,ama Pacote claro do Gltimo retangulo sofre bloqueio HOL
enfileirado na frente da — [ N |- - N []—
fila impede que outros na = | tlemenie | O
fila sigam adiante comirtacho
3 atraso de enfileiramento — L[] N -\ [ ]—

e perda devidos a estouro e

. destinado a porta de saida destinado & porta de saida B destinado a porta de saida

no buffer de entrada mais alta do meio maie babxa
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A camada de rede da

Internet

Fungoes na camada de rede do hospedeiro e roteador:

|

Camada
de rede

|

Camada de ftransporte: TCP, UDP

protfs. roteamento

*sele¢do caminho
‘RIP, OSPF, BGP

protocolo IP
*convs. de enderecamento
formato de datagrama
-convs. manuseio de pacote

tabela de
repasse

protocolo ICMP
‘informe de erro

-“sinaliza¢do” do roteador

Camada de enlace

Camada fisica




Capitulo 4:
Camada de rede

7 4. 1 Introdugdo 7 4.5 Algoritmos de

roteamento
7 4.2 Redes de circuitos 5 estado de enlace
virtuais e de datagramas . \etor de distancias
7 4.3 O que ha dentro de O roteamento hierdrquico
um roteador? 7 4.6 Roteamento na
3 4.4 IP: Internet Internet
Protocol o RIP
o formato do datagrama o OSPF
O enderecamento IPv4 o BGP
o ICMP 3 4.7 Roteamento

o IPvé broadcast e multicast



Formato do datagrama IP

32 bits
|
I
~ Comprimento . .
Versao T Tipo de servigo Comprimento do datagrama (bytes)
Identificador de 16 bits Flags Deslocamento de fragmentacao (13 bits)
Protocolo
Tempo de vida da camada Soma de verificacao do cabecalho
superior

Endereco IP de 32 bits da fonte

Endereco IP de 32 bits do destino

Opgoes (se houver)

Dados

Quanto overhead com TCP?
7 20 bytes de TCP
7 20 bytes de IP

3 =40 bytes + overhead da camada de aplicagdo




Fragmentacgdo
e reconstrucado do IP

7 enlaces de rede tém MTU
(tamanho max. transferéncia) -
maior quadro em nivel de enlace Q

Fragmentacao:

e Entrada: um datagrama grande (4.000 bytes)
possivel = "N
O diferentes tipos de enlace, —& -
diferentes MTUs g
7 grande datagrama IP dividido ReCONStIUCR0:  tagramas menores
(“fl"GgmenTGdO") denTr‘O da r‘ede Saida: um datagrama grande (4.000 bytes)
O um datagrama torna-se |
vdrios datagramas !‘

o “reconstruido” somente no

destino final g
O bits de cabecalho IP usados

para identificar, ordenar
fragmentos relacionados




tam.  |ID |fragflag| desloc.
Exgmp|o =4000{ =x] =0 =0

7 datagrama de 4000
bytes
7 MTU = 1500 bytes

Um datagrama grande torna-se
vdrios datagramas menores

: fr'agflag desloc.
...... ‘171 =1500[ =x| =1 =0

campo de dados : desloc.
= 1500].=.x}--=1"" > - 185

deslocamen'l'o: ..........................
1480/8 tam. |ID |fragflag| desloc.

=1040[=x] =0 | =370
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Enderecamento IP:
iIntroducado

2523111 |
7 endereco IP: 223.1.2.1
. .. I 523112
identificador de 32 223134 223129 ‘
bits para interface de @ |

hospedeiro e roteador 223113  2231.3.27

3 interface: conexdo
entre hospedeiro/
roteador e enlace fisico 223.1.3.1

O roteadores normalmente
tém vdrias interfaces

O hospedeiro normalmente
tem uma interface 223.1.1.1 = 11011111 00000001 00000001 00000001

O enderecos IP associados 293 1 1 1
a cada interface



Sub-redes

3 endereco IP: |
O parte da sub-rede (bits 223121

3.1.1.2
de alta ordem) ‘

114 2231.2.9
baixa ordem) 523 :

O parte do host (bits de
113  228.1.3.27

3 O que € uma sub-rede?

O dispositivo se conecta a
-rede do endereco IP

O pode alcangar um ao
outro fisicamente sem
roteador intermedidrio

rede consistindo em 3 sub-redes



223.1.1.0/24 223.1.2.0/24

Receita

7 para determinar as i
sub-redes, destaque —
cada interface de seu 1
hospedeiro ou
roteador, criando ilhas
de redes isoladas.
Cada rede isolada é
denominada sub-red

=

223.1.3.0/24
Madscara de sub-rede: /24



Quantas?

223.1.1.2

223.1.1.11 : 1223.1.1.4

223.1.1.3

223.1.9.2

223.1.9.1 223.1.7.1

 223.1.8.1 223.1.8.0

223.1.2.6 223.1.3.27

223.1.201]




Enderecamento IP: CIDR

CIDR: Classless InterDomain Routing (roteamento
interdominio sem classes)
O parte de sub-rede do enderego de tamanho
arbitrdrio
o formato do endereco: a.b.c.d/x, onde x é # bits na
parte de sub-rede do enderego

parte de .. parte do
sub-rede hosp.

11001000 00010111 00010000 00000000
200.23.16.0/23

P
o



Enderecos IP:
como obter um?

P: Como um hospedeiro obtém enderego IP?

7 fornecido pelo administrador do sistema em um
arquivo
O Windows: painel de controle->rede
->configuragdo->tcp/ip->propriedades
O UNIX: /etc/rc.config

3 DHCP: Dynamic Host Configuration Protocol: recebe
endereco dinamicamente do servidor

O "plug-and-play”



DHCP: Dynamic Host
Configuration Protocol

Objetivo: permitir que o hospedeiro obtenha dinamicamente
seu endereco IP do servidor de rede quando se conectar a
rede

pode renovar seu prazo ho enderego utilizado

permite reutilizagdo de enderegos (s6 mantém enderego enquanto
conectado e "ligado")

aceita usudrios moveis que queiram se juntar a rede (mais adiante)
Visdo geral do DHCP:

O host broadcasts "DHCP discover” msg [optional]

O servidor DHCP responde com msg "DHCP offer” [opcional]

O hospedeiro requer enderego IP: msg "DHCP request”

O servidor DHCP envia enderego: msg "DHCP ack”




DHCP - cendrio
cliente/servidor

WAR 903 1.4.4  servidor
= DHCP

B 231.1.4 223129 - LJ
e —&@
223.1.2. cliente DHCP

223.1.1.3 223.1|3.27 R chegando precisa de

endereco nesta rede

223.1.311




servidor DHCP: 223.1.2.5 Descoberta DHCP

src:0.0.0.0, 68 e .

@ dest.: 255.255.255.255,67 L3 cliente
yiaddr:  0.0.0.0 . chegando
transaction ID: 654

4/()fertaDHCP

src: 223.1.2.5, 67
dest: 255.255.255.255, 68
T —— | yiadd 223124
transaction ID: 654
Lifetime: 3600 secs —
Solicitagao DHCP
src: 0.0.0.0, 68
dest:: 255.255.255.255, 67
yiaddrr: 223.1.2.4 -
‘v transaction ID: 655
tempo «— Lifetime: 3600 secs
DHCP ACK

| src:223.1.25,67

dest: 255.255.255.255, 68
yiaddrr: 223.1.2.4 —
transaction ID: 655
Lifetime: 3600 secs




DHCP:
mais do que endereco IP

DHCP pode retornar mais do que apenas o
endereco IP alocado na sub-rede:

O enderego do roteador do primeiro salto para o
cliente

O nome e endereco IP do servidor DNS

O mascara de rede (indicando parte de rede
versus hospedeiro do endereco)



DHCP: exemplo

Eth

Phy

roteador
(roda DHCP)

conexdo de laptop precisa do
seu endereco IP, endereco do
roteador do primeiro salto,
endereco do servidor DNS:
use DHCP

solicitagdo DHCP encapsulada
no UDP, encapsulada no IP,
encapsulado no Ethernet
802.1

broadcast de quadro
Ethernet (dest: FFFFFFFFFFFF)
na LAN, recebido no roteador
rodando DHCP

Ethernet demultiplexado para
IP demultiplexado, UDP
demultiplexado para DHCP



DHCP
F, UDP
P
] P I Eth
Phy
DHCP DHCP
0 | UDP
IP
Eth
Phy

/

4

4
*

12
teader
.roda DHCP)

7 servidor DCP formula

DHCP ACK contendo
endereco IP do cliente,
endereco IP do
roteador do primeiro
salto para cliente, nome
& endereco IP do
servidor DNS
encapsulamento do
servidor DHCP, quadro
repassado ao cliente,
demultiplexando para
DHCP no cliente

cliente agora sabe seu
endereco IP, nome e
endereco IP do servidor
DSN, endereco IP do seu
roteador do primeiro salto



DHCP: Saida

wireshark (LAN
doméstica)

Message type: Boot Request (1)
Hardware type: Ethernet
Hardware address length: 6
Hops: 0
Transaction ID: 0x6b3a11b7
Seconds elapsed: 0
Bootp flags: 0x0000 (Unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
Your (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: Wistron_23:68:8a (00:16:d3:23:68:8a)
Server host name not given
Boot file name not given
Magic cookie: (OK)
Option: (t =53, = 1) DHCP Message Type = DHCP Request
Option: (61) Client identifier

Length: 7; Value: 010016D323688A,;

Hardware type: Ethernet

Client MAC address: Wistron_23:68:8a (00:16:d3:23:68:8a)
Option: (t = 50,1 = 4) Requested IP Address = 192.168.1.101
Option: (t = 12,1 = 5) Host Name = "nomad"
Option: (55) Parameter Request List

Length: 11; Value: 010F03062C2E2F1F21F92B

1 = Subnet Mask; 15 = Domain Name

3 = Router; 6 = Domain Name Server

44 = NetBIOS over TCP/IP Name Server

solicitagdo

resposta

Message type: Boot Reply (2)
Hardware type: Ethernet
Hardware address length: 6
Hops: 0
Transaction ID: 0x6b3a11b7
Seconds elapsed: 0
Bootp flags: 0x0000 (Unicast)
Client IP address: 192.168.1.101 (192.168.1.101)
Your (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 192.168.1.1 (192.168.1.1)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: Wistron_23:68:8a (00:16:d3:23:68:8a)
Server host name not given
Boot file name not given
Magic cookie: (OK)
Option: (t =53, = 1) DHCP Message Type = DHCP ACK
Option: (t = 54,1 = 4) Server Identifier = 192.168.1.1
Option: (t = 1,1 = 4) Subnet Mask = 255.255.255.0
Option: (t = 3,1 = 4) Router = 192.168.1.1
Option: (6) Domain Name Server
Length: 12; Value: 445747E2445749F244574092;
IP Address: 68.87.71.226;
IP Address: 68.87.73.242;
IP Address: 68.87.64.146
Option: (t = 15,1 = 20) Domain Name = "hsd1.ma.comcast.net.”



Enderecos IP:

como obter um?
P: Como a rede obtém a parte de sub-rede do endereco
IP?

R: Recebe parte alocada do espago de enderegos do seu
ISP

Blocodo ISP 11001000 00010111 00010000 00000000 200.23.16.0/20

Organizacdo 0 11001000 00010111 00010000 00000000 200.23.16.0/23
Organizagao 1 11001000 00010111 00010010 00000000 200.23.18.0/23
Organizagao 2 11001000 00010111 00010100 00000000 200.23.20.0/23

Organizagao 7 11001000 00010111 00011110 00000000 200.23.30.0/23




Enderecamento hierdrquico:
agregacado de rota

Enderegamento hierdrquico permite andncio eficiente da informagdo de
roteamento:

Organizagdo O

200.23.16.0/23

Organizagdo 1 \ - |
200.23.18.0/23 nvie-me quaiquer

coisa com enderegos
Organizagdo 2 T comecando com

200.23.20.0/23 . Fly-By-Night-Isp —200.23.16.0/20"

: ) \> Internet
Organizagdo 7 /

200.23.30.0/23 S

ISPs-R-Us Envie-me qualquer
coisa com enderegos

comecando com
/ 199.31.0.0/16"



Enderecamento hierdrquico:

rotas mais especificas

ISPs-R-Us tem uma rota mais especifica para Organizagdo 1

Organizagdo O

200.23.16.0/23
\ "Envie-me qualquer

coisa com enderegos
Organizagdo 2 comegando com

200.23.20.0/23 . Fly-By-Night-ISP w}
: ) Internet
Organizagdo 7 | /
200.23.30.0/23 -

ISPs-R-Us "Envie-me qualquer
__— coisa com enderegos
Orgahizagdo 1 // comegando com 199.31.0.0/16

200.23.18.0/23 ou 200.23.18.0/23"



Enderecamento IP:
a ultima palavra...

P: Como um ISP recebe bloco de enderegos?

R: ICANN: Internet Corporation for Assighed
Names and Numbers
O aloca enderecos
O administra o DNS
O atribui nomes de dominio e resolve disputas



NAT: Network Address
Translation

restante da <« rede local >
Internet (p. e., rede doméstica)
10.0.0/24
1(0.0.0.4
e
138.76.29.7 $

todos os datagramas saindo darede  datagramas com origem ou
local tém mesmo endereco IP NAT destino nesta rede tém
de origem: 138.76.29.7, mas endereco 10.0.0/24 para
diferentes nimeros de porta de origem/destino (como sempre)
origem



7 motivagdo: rede local usa apenas um enderego IP no que
se refere ao mundo exterior:

O intervalo de enderegos ndo necessario pelo ISP:
apenas um enderecgo IP para todos os dispositivos

O pode mudar os enderegos dos dispositivos ha rede
local sem notificar o mundo exterior

O pode mudar de ISP sem alterar os enderegos dos
dispositivos na rede local

O dispositivos dentro da rede local ndo precisam ser
explicitamente enderecgdveis ou visiveis pelo mundo
exterior (uma questdo de seguranga).



Implementacdo: roteador NAT deve:

O enviando datagramas: substituir (enderego IP de
origem, # porta) de cada datagrama saindo por
(enderego IP da NAT, novo # porta)

... clientes/servidores remotos responderdo usando
(enderego IP da NAT, novo # porta) como enderego
de destino

O lembrar (na tabela de traducdo NAT) de cada par de
tradugdo (endereco IP de or&gem, # porta) para
(enderego IP da NAT, novo # porta)

O recebendo datagramas: substituir (enderego IP da
NAT, novo # por‘rcc? nos campos de destino de cada
datagrama chegando por (enderecgo IP origem, # porta)
correspondente, armazenado ha tabela NAT



2: roteador NAT
muda endereco de
origem do
datagrama de
10.0.0.1, 3345 para
138.76.29.7, 5001,

atualiza tabela

%@

Tabela de tradugao NAT

Lado da WAN

Lado da LAN

138.76.29.7, 5001

10.0.0.1, 3345

I’l_
S tronta) = 138.76.29.7, 5001

D (owstira) = 128.119.40.186, 80

)

— (€)Y
13876207

S (raread = 128.119.40.185, 80
D burtnd = 138.76.29.7, 5001

3: Resposta chega
endereco destino:
138.76.29.7, 5001

1. hospedeiro 10.0.0.1
envia datagrama para
128.119.40.186, 80

JL

§ Ferd = 10.00,00.1, 3345

10.0.0.4

Dlnuanc = 1281180185, ’iE:o,a 0.1

10.0.0.2

J

S (racesd = 128.119.40.185, 80
D burtncl = 10.00.1, 3345

10.0.03

g

4: roteador NAT muda endereco

de destino do datagrama de
138.76.29.7, 5001 para 10.0.0.1, 3345



7 campo de ndmero de porta de 16 bits:
0 60.000 conexdes simultaneas com um dnico
enderego no lado da LAN!
3 NAT € controvertido:
O roteadores s6 devem processar até a camada 3

O viola argumento de fim a fim
- a possibilidade de NAT deve ser levada em conta pelos
projetistas da aplicagdo, p. e., aplicagoes P2P

O a falta de enderegos deverd ser resolvida pelo
IPv6



Problema da travessia
da NAT

7 cliente quer se conectar ao
servidor com endereco

10.0.0.1
O endereco do servidor 10.0.0.1 .0 ? B
local a LAN (cliente ndo pode
usd-lo como endereco destino) W S 2204
O apenas um enderego NAT visivel s
externamente: 138.76.29.7 138.76.29.7 poteador
7 solugdo 1: configure a NAT NAT

estaticamente para repassar
as solicitacoes de conexdo
que chegam a determinada
porta ao servidor

O p.e., (123.76.29.7, porta 2500)

sempre repassado para 10.0.0.1
porta 25000



7 solugdo 2: Universal Plug and
Play (UPnP) Internet Gateway
Device (IGD) Protocol. Permite
que o hospedeiro com NAT:

+ descubra endereco IP
publico (138.76.29.7)

< inclua/remova mapeamentos
de porta (com tempos de
posse)

7
138.76.29.7 NAT
router

ou seja, automatizar
configuragdo estdtica do
mapa de porta NAT



7 solugdo 3: repasse (usado no Skype)
O cliente com NAT estabelece conexdo com repasse
O cliente externo se conecta ao repasse
O repasse liga pacotes entre duas conexoes

1. conexdo com "
relay iniciado —
pelo hospedeiro

3. relaying de NAT

estabelecido A
138.76.29.7 roteador

NAT

2. conexao com @
Skype; relay iniciado
1@, pelo cliente

Cliente
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ICMP: Internet Control
Message Protocol

73 usado por hospedeiros &
roteadores para comunicar
informagdes em hivel de rede

O relato de erro: hospedeiro,

Tipo Céd, Descricao
0
3
3
rede, porta, protocolo 3
3
3
3
4

resposta de eco (ping)

rede de destino inalcancavel

hosp. de destino inalcancavel

protocolo de destino inalcancavel

porta de destino inalcancavel

C et e rede de destino desconhecida

O ecode SOI'C'TGQGO/ ) hosp. de destino desconhecido
resposta (usado por pmg) reducao da fonte (controle de

7 camada de rede “"acima” do IP: congestionamento — n&o usado)

inalcangavel

ONOOWN-0O0OO0O

o msgs ICMP transportadas 8 solicitacao de eco (ping)
em datagramas IP I andncio de rota
g 10 descoberta do roteador

7 mensagem ICMP: tipo, cédigo 1
mais primeiros 8 bytes do 12
datagrama IP causando erro

TTL expirado
cabecalho IP invalido

OO0 oo o



Traceroute e ICMP

I quando a mensagem ICMP
chega, origem calcula RTT

7 traceroute faz isso 3 vezes
Critério de término

3 segmento UDP por fim chega
no hospedeiro de destino

7 destino retorna pacote ICMP
“host inalcangavel” (tipo 3,
codigo 3)

7 quando origem recebe esse
ICMP, termina.




Capitulo 4:
Camada de rede

3 4.5 Algoritmos de

3 4.1 Introducdo roteamento

7 4.2 Redes de circuitos 5 estado de enlace
virtuais e de datagramas 5 vetor de distancias

7 4.3 O que hd dentro de O roteamento hierdrquico
um roteador? 3 4.6 Roteamento na

3 4.4 IP: Internet Internet
Protocol o RIP
o formato do datagrama o OSPF
O enderecamento IPv4 O BGP
o ICMP 3 4.7 Roteamento

o IPv6 broadcast e multicast



IPv6

I motivagdo inicial: espago de enderego de 32
bit logo estard completamente alocado

3 motivacdo adicional:

O formato de cabegalho ajuda a agilizar
processamento e repasse

O mudangas no capitulo para facilitar QoS
formato de datagrama IPvé:

O cabegalho de 40 bytes de tamanho fixo
O fragmentagdo ndo permitida



Cabecalho IPv6

prioridade: identificar prioridade entre datagramas no fluxo
rotulo de fluxo: identificar datagramas no mesmo "fluxo."
(conceito de “fluxo" ndo bem definido)
proximo cabegalho: identificar protocolo da camada superior
para dados

32 bits
|

Versao  Classe de trifego Rétulo de fluxo
Préximo
cabecalho (Hdr)

Enderego da fonte
(128 bits)

Comprimento da carga util Limite de saltos

Enderego do destino
(128 bits)

Dados



QOutras mudancas do IPv4

J soma de verifica¢cdo: removida inteiramente
para reduzir fempo de processamento em cada
salto

7 opdes: permitidas, mas fora do cabegalho,
indicadas pelo campo de "Préoximo Cabegalho”

A ICMPv6: nova versdao do ICMP

O tipos de mensagem adicionais, p. e. "Pacote Muito
Grande”

O fungodes de gerenciamento de grupo multicast



Transi¢cdo de TPv4 para IPv6

7 nem todos os roteadores podem ser
atualizados simultaneamente
O sem "dia de conversdo”
O como a rede operard com roteadores IPv4 e IPvé
misturados?
3 implantagdo de tunel: IPvé transportado como
carga Util no datagrama IPv4 entre roteadores

IPv4



Implantacdo de tunel

Visdo légiCG: @—M@@

IPv6 IPv6 IPv6 IPv6

F
Visdo fisica: @_@4 o . _QDE_C;_@

IPv6 IPv6 IPv4 IPv4 IPv6 IPv6



IPvG IPv6 IPv6 IPVv6

Visdo légica: C’E)_@_“’-"_M

1PV 1% Pva IPvd IPVE ‘ 1PV
Visdo fisica: - - i — =
Fluxo: X Fonte: B Fonte: B Fluxo: X
Fonmte: A Destino: £ Destino: £ Fonte: A
Destino: F Destino: F
Fluxo: X Fluxo: X
Fonte: A Fonte: A
dados Destino: F Destino: F dados
A para B: IPv6 E para F. IPv6
dados dados
5§ para C IPv4 D para £ IPv4

(encapsulando I1Pv6) (encapsulando IPv6)
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Interacao entre roteamento

e repasse
|
roteamento

tabela de repasse local

valor cab. | enlace saida

0100 3
0101 2
0111 2
1001 1

valor no cabecalho %
do pacote de chegada
; 1




Abstracdo de grafo

Grafo: G = (N,E)
N = conjunto de roteadores ={u, v, w, X, y, z }

E = conjunto de enlaces = {(u,v), (u,x), (v,x), (v,w), (x,w), (X,y), (w,y), (W,2), (y,Z) }

Comentdrio: Abstragdo de grafo é (til em outros contextos de rede

Exemplo: P2P, onde N € conj. de pares e E € conj. de conexdes TCP




Abstracdo de grafo: custos

* ¢(x,x') = custo do enlace (x,x")
-p.e.,cw,z)=5

- custo poderia ser sempre 1, ou
inversamente relacionado a largura
ou inversamente relacionado ao
congestionamento

Custo do caminho (Xq, Xz, X3,..., Xp) = €(X1,X5) + €(Xz,X3) + ... + €(X,.1,X,)

Pergunta: Qual € o caminho de menor custo entre u e z?

algoritmo de roteamento: algoritmo que encontra o
caminho de menor custo




Classificagdo do algoritmo
de roteamento

informagdo global ou Estdtico ou dinamico?
descentralizada? estdtico:
global: I rotas mudam lentamente
7 todos os roteadores t&m topologia com o tempo
completa, informagdo de custo do  dindmico:
enlace I rotas mudam mais
3 algoritmos de "estado do enlace” rapidamente
descentralizada: O atualizagdo periddica
I roteador conhece vizinhos O em respostaa
conectados fisicamente, custos de mudanc¢as no custo do
enlace para vizinhos enlace

7 processo de computagdo iterativo,
troca de informagoes com vizinhos

7 algoritmos de "vetor de distdncia”
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Algoritmo de roteamento

de estado do enlace

algoritmo de Dijkstra

7 nova topologia, custos de enlace
conhecidos de todos os nds

O realizado por "broadcast de

estado do enlace”

O todos 0s nds tém a mesma

informagdo

7 calcula caminhos de menor
custo de um né ("origem”) para

todos os outros nos

O da tabela de repasse para

esse no

7 iterativo: apés k iteragoes,
sabe caminho de menor custo

para k destinos

nhotacao:

7 c(X,Y): custo do enlace
do né x atéy; = o se ndo
forem vizinhos diretos

3 D(v): valor atual do

custo do caminho da
origem ao destino v

T p(V): né predecessor ao
longo do caminho da
origem até v

T N conjunto de néds cujo
caminho de menor custo
¢é definitivamente
conhecido



Algoritmo de Dijkstra

1 Inicializagao:

2 N ={u}

3 paratodos os nés v

4  sevadjacenteau

5 entao D(v) = c(u,v)
6 sendao D(v) =

!
(\‘8 Loop

9 achawnaoem N'tal que D(w) € minimo
10 acrescentawa N'
11 atualiza D(v) para todo v adjacente aw e nao em N':
12 D(v) = min( D(v), D(w) + c(w,Vv) )
13 /* novo custo para v é custo antigo para v ou custo conhecido
u4 do caminho mais curto para w + custo de w para v */
1

5 ate todos os nés em N’



Algoritmo de Dijkstra:

exemplo

Etapa N'__ D(v),p(v) D(w).p(w) D(x),p(x) D(y).p(y) D(z),p(z)
O ) 1,U oo oo
1 2 X oo
2 4,y
3 4,y
4 4,y
5




Algoritmo de Dijkstra:
exemplo (2)

drvore resultante do caminho mais curto a partir de u:

Sw2

e,

tabela de repasse resultante em u:

destino enlace
(u,v)
(u,x)
(u,x)
(u,x)

(u,x)

N S < X <




1

Algoritmo de Dijkstra,

discussdo

El% 2+@O O@+e E2+e 'EO@
0) + +
TD%//@T ETE%;‘I//O' %e Dz'o{%?t
1 1 r
e

complexidade do algoritmo: n nés

7 cada iteragdo: precisa verificar todos os nds, w, ndo em N
3 n(n+1)/2 comparagoes: O(n?)

7 implementagdes mais eficientes possiveis: O(nlogn)
oscilagdes possiveis:

7 p. e., custo do enlace = quantidade de trafego transportado

SAD

—

f

.. recalcula .. recalcula .. recalcula

INiCI
nicialmente roteamento
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Algoritmo de vetor de
distancia

Equacdo de Bellman-Ford (programacdo dindmica)

defina

d,(y) : = custo do caminho de menor custo de x
paray

depois

d.(y) = min {c(x,v) + d,(y) }

onde min assume todos os vizinhos v de x



Exemplo de Bellman-Ford

. claramente, d (z) = 5, d,(z) = 3,d,(z) = 3

equagdo B-F diz:

d,(z) = min{ c(u,v) + d,(z),
c(u,x) + dy(2),
c(uw) +d,(2)}

=min {2 + 5,
1+ 3,
5+3} =4

nd que alcanga minimo € o proximo salto
no caminho mais curto = tabela de repasse



Algoritmo de vetor
de distdncia

3 D,(y) = estimativa do menor custo de x paray

7 no x sabe custo de cada vizinho v: ¢c(x,v)

7 né x mantém vetor de distdncia D, = [D,(y): vy
e N ]

7 nd X fambém mantém vetor de distancia de
seus vizinhos

O para cada vizinho v, x mantém
D, = [D,(y): yeN]



Algoritmo de vetor
de distdncia (4)

ideia bdsica:
7 de tempos em tempos, cada né envia sua propria
estimativa de vetor de distancia aos vizinhos

7 assincrono

3 quando um no x recebe nova estimativa DV do
vizinho, ele atualiza seu préprio DV usando a

equagdo de B-F:
D.(y) — min{c(x,v)+ D (y)} paracadandyeN

7 sob condigoes modestas, naturais, a estimativa D,
(y) converge para o menor custo real d,(y)



Algoritmo de vetor de
distancia (5)

iterativo, assincrono: cada Cada no:
iteragdo local causada por:

}

7 ;'nudlanga de custo do enlace espera (mudanca no custo

oca o do enlace local ou msg do
7 mensagem de atualizagdo do vizinho) [

DV do vizinho cula estimat

T recalcula estimativas

distribuido:
7 cada né notifica os vizinhos J

apenas quando seu DV muda se DV a qualquer destino

O vivinhos, entdo, notificam tiver mudado, notifica

seus vizinhos, se necessdrio vizinhos




D,(y) = min{c(x,y) + D,(y), c(x,z) + D,(y)}
= min{2+0 , 7+1} = 2

tabela né x
custo para custo pafra
Xy z X Y /z

D,(z) = min{c(x,y) +
D,(z), c(x,z) + D(z)}
= min{2+1 ,7+0} =3

< X
3
nN
~

N < X
N /O
= O Ny
O~ \w

X
Y
S 5 25%1
tabela nd z
custo par 7
Xy z
X | o0 oo oo
v Y
e
y4

> fempo




D,(y) = min{c(x,y) + D,(y), c(x,z) + D,(y)}

=min{2+0 , 7+1} = 2

tabela né x
custo para cus’m/aé custo para
XY 2 X Y/Z Xy z
x(02 7
3 Z 0o oo 2 01
tabela nd y 310
custo par custo para
X'y z
X 02 3
Y
© 20 1
© z 310
tabela nd z
custo para
X'y z
X 02 3
o Y 2 0 1
© 2z 310
> 1

D,(z) = min{c(x,y) +
D,(z), c(x,z) + D,(z)}
= min{2+1 ,7+0} =3



Vetor de distancia:
mudancas de custo do enlace

mudancas de custo do enlace: :
7 né detecta mudanca de custo no enlace local {
7 atualiza informacgdo de roteamento, recalcula

vetor de distdncia 50

7 se DV mudar, notifica vizinhos

no tempo t,, y detecta a mudanga do custo do enlace, atualiza
seu DV e informa aos seus vizinhos.

"boas

noticiag o tempo #;, zrecebe a atualizagdo de y e atualiza sua tabela.
Calcula um novo custo minimo para x e envia seu DV aos vizinhos.

correm

r'épi do"  notempo ?,, yrecebe a atualizagdo de z e atualiza sua tabela

de distdncia. Menores custos de y ndo mudam, e dai y ndo
envia qualquer mensagem a z.



mudancas de custo do enlace:
7 boas noticias correm rdpido

7 mds noticias correm lento - problema
da "contagem até o infinito"!

7 44 iteragoes antes que o algoritmo
estabilize: ver texto

reverso envenenado:

7 se Z passa por Y para chegar a X:

o Zdiz aV que sua distancia (de Z) até
X ¢ infinita (de modo que Y ndo
roteard para X passando por Z)

7 isso solucionard completamente o
problema da contagem até o infinito?

60

50



Comparacdo dos algoritmos
LS e DV

complexidade da mensagem robustez: o que acontece
3 LS: com n néds, E enlaces, O(nE) se r'o.Teador' der
mensagens enviadas defeito?
3 DV: troca apenas entre vizinhos | S:
O tempo de convergéncia varia 5 né pode anunciar custo

do enlace incorreto

O cada ho calcula apenas
sua propria tabela

velocidade de convergéncia
3 LS: algoritmo O(n?) requer O(nE)
mensagens
O pode ter oscilagoes DV:
3 DV: tempo de convergéncia varia © n6 DV pode anunciar
> podem ser loops de custo do caminho

Incorreto
roteamento ,
. O tabela de cada né usada
O problema da contagem até o
infinito por outros

- erro se propaga pela
rede
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Roteamento hierdrquico

nosso estudo de roteamento até aqui - o ideal:
7 todos os roteadores idénticos

7 rede "achatada”

.. hdo acontece na pradtica

escala: com 200 milhdes  autonomia administrativa

de destinos: 7 Internet = rede de redes
7 ndo pode armazenar todos I cada administrador de rede
os destinos nas tabelas de pode querer controlar o
roteamentol roteamento em sua propria
7 troca de tabela de rede

roteamento atolaria os
enlaces!



7 roteadores agregados em
regioes, "sistemas
autonomos” (AS)

7 roteadores no mesmo AS
rodam o mesmo protocolo
de roteamento

O protocolo de roteamento
“intra-AS"

O roteadores em ASes
diferentes podem
executar protocolo de

roteamento intfra-AS
diferente

roteador de borda

7 Enlace direto com roteador
em outro AS




ASes interconectados

5

AS3

AS1

AS2

7 tabela de repasse

algoritmo
de roteamento
intra-AS

.

algoritmo
de roteamento
inter-AS

configurada por algoritmo
de roteamento intra e
infer-AS
O intra-AS define entradas
para destinos internos

O inter-AS & intra-AS
definem entradas para
destinos externos



Tarefas inter-AS

7 suponha que roteador
no AS1 recebe
datagrama destinado
para fora do ASI:

O roteador deve
encaminhar pacote
ao roteador de
borda, mas qual?

AS1 deve:

1. descobrir quais
destinos sdo
alcangdveis por AS2 e
quais por AS3

2. propagar essa
informagdo de
acessibilidade a todos
os roteadores no AS1

Tarefa do roteamento

< inter=AS|
\

AS3

AS?2
AS1



Exemplo: definindo tabela de
repasse no roteador 1d

I suponha que AS1 descubra (pelo protocolo inter-AS) que a sub-
-rede x é alcangdvel via AS3 (gateway 1c), mas ndo via AS2.

7 protocolo inter-AS propaga informagdo de acessibilidade a todos
os roteadores internos.

7 roteador 1d determina pelo roteamento intra-AS informagdo de
que sua interface I estd no caminho de menor custo para lc.

O instala entrada da tabela de repasse (x,I)

Eé eo®



Exemplo: escolhendo entre
miltiplos ASes

7 agora susponha que o AS1 descubra pelo protocolo

inter-AS que a sub-rede x pode ser alcangada por
AS3 e por AS2.

7 para configurar a tabela de repasse, roteador 1d
deve determinar para que gateway ele deve repassar
os pacotes para o destino x.

O isso fambém é tarefa do protocolo de roteamento
infer-AS!




7 agora suponha que AS1 descubra pelo protocolo inter-AS que

sub-rede x pode ser alcangada por AS3 e por AS2.

T3 para configurar a tabela de repasse, o roteador 1d deve
determinar para qual gateway deve repassar pacotes para

destino x.

O isso também é tarefa do protocolo de roteamento inter-AS!

7 roteamento da batata quente: envia pacote para o mais préximo
dos dois roteadores.

Pelo protocolo inter-
-AS, descobre que
sub-rede x é
alcancavel por varios
gateways

Use informacéao de
roteamento do prot.
intra-AS para
determinar custos de
caminhos de menor
custo a cada gateway

A\ 4

Roteamento da
batata quente:
escolha o gateway
que tem o menor
custo

Determine pela tabela
de repasse a interface
| que leva ao gateway
de menor custo. Inclua

(x,1) na tabela de
repasse
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Roteamento intra-AS

73 também conhecido como Interior Gateway
Protocols (IGP)

7 protocolos de roteamento intra-AS mais comuns:

O RIP: Routing Information Protocol
O OSPF: Open Shortest Path First

O IGRP: Interior Gateway roteamento Protocol
(proprietario da Cisco)
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RIP (Routing
Information Protocol)

7 algoritmo de vetor de distancia
7 incluido na distribuicdo BSD-UNIX em 1982
7 métrica de distdncia: # de saltos (max. = 15 saltos)

Do roteador A as sub-redes:

destino saltos

N X s < c
N WwMMN -




Anuncios RIP

7 vetores de distancia: trocados entre
vizinhos a cada 30 s por meio de mensagem
de resposta (também conhecida como
anuncio)

7 cada anuncio: lista de até 25 sub-redes de
destino dentro do AS




RIP: Exemplo

W—@\-/x@ @y—@z
A D B S

=
C
Rede de destino Roteador seguinte  Ndm. saltos até dest.
w A 2
Yy B 2
y 4 B 7
X -- 1

tabela de roteamento/repasse em D



Destino Proéx. saltos

w - 1
X - 1 ‘/

y 4 C 4

==
A

andncio de A para D

C \

-

i<

==

Eede de destino
té dest.
w

Y
z
X

Roteador seguinte

3

Num. saltos

2

>3 5

1

tabela de roteamento/repasse em D



RIP: falha e recuperacdo
do enlace

se nenhum anuncio for ouvido apds 180 s --> vizinho/
enlace declarado morto

O rotas via vizinho invalidadas
O hovos anuncios enviados aos vizinhos

O vizinhos por sua vez enviam novos andncios (se hdo
houver tabelas alteradas)

O informagdo de falha do enlace rapidamente (?) se
propaga para rede inteira

O reversdo envenenada usada para impedir loops de
pingue-pongue (distancia infinita = 16 saltos)



Processamento de tabela RIP

7 tabelas de roteamento RIP controladas por
processo em nivel de aplicagdo chamado routed

(daemon)

7 andncios enviados em pacotes UDP, repetidos
periodicamente

A A

transporte

(UDP)

rede tabela
(IP) repasse
enlace

fisica

transporte

‘ (UDP)

tabela rede
repasse (IP)
enlace

fisica
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OSPF
(Open Shortest Path First)

7 “open"”: publicamente disponivel

7 usa algoritmo Link State
O disseminagdo de pacote LS
© mapa de topologia em cada né
O cdlculo de rota usando algoritmo de Dijkstra

7 andncio OSPF transporta uma entrada por roteador
vizinho
7 anudncios disseminados ao AS inteiro (com inundacdo)

O transportados has mensagens OSPF diretamente por IP (em
vez de TCP ou UDP)




Recursos "avancados” do
OSPF (ndo no RIP)

7 seguranca: todas as mensagens OSPF autenticadas
(para impedir intrusdo maliciosa)

3 multiplos caminhos de mesmo custo permitidos
(apenas um caminho no RIP)

7 para cada enlace, multiplas métricas de custo para
diferentes TOS (p. e., custo de enlace de satélite
definido "baixo" para melhor esforgo; alto para tempo
real)

7 suporte integrado para uni e multicast:

O Multicast OSPF (MOSPF) usa mesma base de dados
de topologia que o OSPF

3 OSPF hierdrquico em grandes dominios




7 hierarquia em dois niveis: drea local, backbone.
O anuncios de estado do enlace somente na drea

O cada né tem topologia de drea detalhada; somente
diregdo conhecida ?cammho mais curto) para redes
em outras areas.

A roteadores de borda: “resumem” distancias as redes

ga pdr'épr'ia area, anunciam para outros roteadores de
orda.

3 roteadores de backbone: executam roteamento OSPF
limitado ao backbone.

3 roteadores de fronteira: conectam-se a outros AS's.
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Roteamento inter-AS da
Internet. BGP

7 BGP (Border Gateway Protocol): o padrdo de
fato

7 BGP oferece a cada AS um meio de:

1. obter informagdo de acessibilidade da sub-rede a
partir de ASs vizinhos.

2. propagar informagdo de acessibilidade a todos os
roteadores internos ao AS.

3. determinar rotas "boas" para sub-redes com base
na informagdo e politica de acessibilidade.

J permite que a sub-rede anuncie sua
existéncia ao resto da Internet: "Estou aqui”



Fundamentos do BGP

7 pares de roteadores (pares BGP) trocam informagoes de
roteamento nas conexdoes TCP semipermanentes: sessoes BGP

O sessoes BGP ndo precisam corresponder a enlaces fisicos
7 quando AS2 anuncia um prefixo para AS1:

O AS2 promete que repassard datagramas para esse prefixo
O AS2 pode agregar prefixos em seu andncio

_____ sessdo eBGP

@ ................ sessdo iBGP @
[b3 AS3 "~ 3 ,@ ........ @
QB® ........ I AS2
AS1 Sk



Distribuindo informacoes
de atingibilidade
3 usando sessdo eBGP entre 3a e 1c, AS3

envia informagdo de atingibilidade do prefixo a AS1.

O 1c pode entdo usar iBGP para distribuir nova
informagdo de prefixo a todos os roteadores em
AS1

O 1b pode entdo reanunciar nova informagdo de
atingibilidade para AS2 por sessdo 3BGP 1b-para-2a

7 quando roteador descobre novo prefixo, ele cria
entrada ro=~ orefixo em sua tabela de repasse.

_____ sessdo eBGP

£ o smmessseesseen sessdo iBGP
== E 20
b3 ST




Atributos de caminho &
rotas BGP

7 prefixo anunciado inclui atributos BGP.
O prefixo + atributos = "rota”

7 dois atributos importantes:

O AS-PATH: contém ASs através dos quais o andncio do
prefixo passou: p. e., AS 67, AS 17

O NEXT-HOP: indica roteador especifico do AS interno para
AS do préximo salto (podem ser miltiplos enlaces para AS
atual até AS do préximo salto)
7 quando o roteador de borda recebe anincio de rota,
usa politica de importacdo para aceitar/declinar.



Selecdo de rota BGP

7 roteador pode aprender sobre mais de 1 rota

para algum prefixo. Roteador deve selecionar
rota

7 regras de eliminagdo:
1. atributo do valor de preferéncia local: decisdo
politica
2. AS-PATH mais curto

3. roteador NEXT-HOP mais proximo: roteamento
batata quente

4. critérios adicionais



Mensagens BGP

7 Mensagens BGP trocadas usando TCP.
7 Mensagens BGP:

O OPEN: abre conexdo TCP com par e autentica
remetente

o UPDATE: anuncia novo caminho (ou retira antigo)

O KEEPALIVE mantém conexdo viva na auséncia de
UPDATES; também envia ACK para solicitagdo
OPEN

O NOTIFICATION: informa erros na msg anterior;
também usada para fechar conexdo



Politica de roteamento BGP

legenda: rede do
provedor

/T

. I/ rede do
cliente

\

7 A, B, C sdo redes do provedor

3 X, W, Y sdo clientes (de redes do provedor)

7 X é dual-homed: conectada a duas redes
O X ndo quer rotear a partir de B por meio de X para C
O .. logo, X ndo anunciara a B uma rota para C



Politica de roteamento
BGP (2)

legenda: rede do
provedor

/TS
- ~ I/ rede dg
cliente:

\

I A anuncia caminho AW para B
7 B anuncia caminho BAW para X

7 B deve anunciar caminho BAW para C?

O de forma algumal B ndo recebe "retorno” para roteamento
CBAW:; nem W nem C sdo clientes de B

O B quer forgar C a rotear para W por meio de A
O B quer rotear apenas para/de seus clientes!



Por que roteamento intra

e inter-AS diferente?

politica:

J inter-AS: admin deseja controle sobre como seu
trafego é roteado, quem roteia através de sua rede

7 intra-AS: Unico admin, de modo que nenhuma decisdo
politica é necessdria

escala:

7 roteamento hierdrquico salva tamanho de tabela,
trafego de atualizagdo reduzido

desempenho:
J intra-AS: pode focalizar no desempenho
7 inter-AS: politica pode dominar sobre desempenho
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Roteamento broadcast

7 entrega pacotes da fonte para todos
0s outros nés
7 duplicagdo de fonte é ineficaz:

criagao/transmissao
de duplicata

duplicacao duplicacao
de fonte na rede

7 duplicagdo de fonte: como a fonte determina
enderecos de destinatario?



Duplicacdo dentro da rede

7 inundagdo: quando o nd recebe pacote de
broadcast, envia cépia para todos os vizinhos
O problemas: ciclos & tempestade de broadcast

7 inundagdo controlada: né sé transmite pacote se
ndo tiver tfransmitido algum pacote antes
O né registra ids de pacote jd transmitidos por broadcast
O ou repasse pelo caminho inverso (RPF): sé repassa pacote
se chegasse no caminho mais curto entre né e fonte
T spanning tree
O nenhum pacote redundante recebido por qualquer né



Spanning Tree

7 primeiro construa uma spanning tree

7 nds repassam copias apenas ao longo da
spanning tree

(a) broadcast iniciado em A (b) broadcast iniciado em D



Spanning Tree: criagdo

7 né central

7 cada no envia mensagem de unicast conjunto para
né central

O mensagem encaminhada até que chegue a um né ja
pertencente a spanning tree

(a) construcao passo a (b) spanning tree construida
passo da spanning tree



Roteamento multicast:
declaracdo do problema

7 objetivo: achar uma drvore (ou drvores) conectando
roteadores que tém membros do grupo mcast local
O drvore: nem todos os caminhos entre roteadores sdo usados

O baseado em fonte: arvore diferente de cada emissor aos
receptores

O drvore compartilhada: mesma drvore usada por todos os
membros do grupo
L/

L M L0 @

arvore compartilhada drvores baseadas na fonte



Técnicas para criacdo de
drvores mcast
técnicas:
7 drvore baseada na fonte: uma drvore por
fonte
O drvores de caminho mais curto
O repasse pelo caminho inverso
3 drvore compartilhada pelo grupo: grupo usa
uma arvore
O spanning minimo (Steiner)
O drvores baseadas no centro

..primeiro vemos as técnicas bdsicas, depois protocolos
especificos que adotam essas técnicas



Arvore de caminho mais curto

7 drvore de repasse multicast: drvore de rotas do
caminho mais curto da fonte a tfodos os receptores

O algoritmo de Dijkstra

S: fonte Lh LEGENDA

= roteador com membro de
grupo conectado

roteador sem membro de
grupo conectado

enlace usado para repasse,
— i indica enlace de ordem
acrescentado pelo algoritmo



Repasse de caminho
mais curto

d conta com conhecimento do roteador do
caminho de unicast mais curto dele para o
remetente

0 cada roteador tem comportamento de
repasse simples:

se (datagrama mcast recebido no enlace de chegada no
caminho mais curto de volta ao centro)

entdo inunda datagrama em todos os enlaces saindo
sendo ignora datagrama




Repasse de caminho inverso:
exemplo

S: fonte

LEGENDA

= roteador com membro
de grupo conectado

roteador sem membro
de grupo conectado

— datagrama serd repassado

———1 datagrama ndo serd
repassado

+ resultado € uma SPT /nversa especifica da fonte

- pode ser uma escolha ruim com enlaces
assimétricos



Reverse Path repasse: poda

T drvore de repasse contém subdrvores sem membros de grupo
de multicast

O ndo precisa repassar datagramas adiante dele na subarvore

O msgs de "poda” enviadas antes dele pelo roteador sem
membros de grupo adiante dele

LEGENDA

= roteador com membro
de grupo conectado

=3 roteador sem membro
- de grupo conectado

— ° mensagem de poda
== enlaces com repasse multicast




Arvore compartilhada:
drvore de Steiner

7 arvore de Steiner: arvore de custo minimo
conectando todos os roteadores com
membros de grupo conectados

7 Problema sendo NP-completo
7 existe excelente heuristica

7 ndo usada na prdtica:

O complexidade computacional
O necessario informagoes sobre a rede inteira

O monolitica: executada novamente sempre que um
roteador precisa se juntar/sair



Arvores baseadas no centro

7 uma drvore de distribui¢gdo compartilhada por todos
7 um roteador identificado como “centro”da darvore
7J para se juntar:

O roteador de borda envia msg de ingresso unicast
enderecada ao roteador do centro

O msg de ingresso "processada” por roteadores
intermedidrios e repassada para o centro

O msqg de ingresso ou alcanga rama da drvore existente
para este centro ou chega no centro

O caminho tomado pela msg de ingresso torna-se novo
ramo da drvore para este roteador



Arvores baseadas ho centro:
exemplo

conhsidere R6 escolhido como centro:

LEGENDA

= roteador com membro de
grupo conectado

&) roteador sem membro de

grupo conectado

1 :
— ~ ordem do caminho em que

mensagens de ingresso sdo
geradas




Roteamento multicasting
da Internet: DVMRP

7 DVMRP: Distance Vector Multicast Routing
Protocol, RFC1075

7 inundagdo e poda: repasse de caminho inverso,
drvore baseada na fonte

O drvore RPF baseada nas proprias tabelas de

roteamento do DVMRP construidas pela comunicagdo
de roteadores DVMRP

O Sem suposigoes sobre unicast subjacente

O datagrama inicial para grupo multicast inundado para
toda parte por meio de RPF

O roteadores ndo querendo agrupar: enviam mensagens
de poda para roteadores antes dele




7 estado soft: roteador DVMRP periodicamente (1 min.)
"esquece” que os ramos sdo podados:
O dados multicast novamente fluem pelo ramo ndo podado

O roteador adiante: poda novamente ou entdo continua a
receber dados

7 roteadores podem rapidamente ser enxertados a
drvore
O sequindo ingresso IGMP na folha

7 alguns detalhes
O normalmente implementado em roteadores comerciais
O roteamento Mbone é feito usando DVMRP




Tunelamento

P: Como conectar "ilhas" de roteadores
multicast em um "mar"” de roteadores unicast?

D s Sy

topologia fisica topologia ldgica

O datagrama multicast encapsulado dentro do datagrama
“normal” (ndo enderegado por multicast)

QO datagrama IP normal enviado por “tlnel” via unicast IP regular
ao roteador multicast receptor

QO roteador multicast receptor encapsula para receber datagrama
multicast



PIM: Protocol Independent
Multicast

7 ndo depende de qualquer algoritmo de roteamento
unicast especifico (funciona com todos)

7 dois cendrios de distribuicdo multicast diferentes:

denso. esparso:

a membros do grupo Q # redes com membros do
densamente grupo pequeno em relagdo
compactados, muito ao # total de redes
préximos O membros do grupo

a largura de banda mais  "bastante dispersos”
farta Q largura de banda ndo farta



Consequéncias da dicotomia
esparso-denso:

denso esparso.

7 inclusdo no grupo pelos T membros ndo incluidos
roteadores assumidaaté até que roteadores se
que roteadores se juntem explicitamente
juntem explicitamente 3 construcdo de drvore

7 construgdo sobre arvore  multicast controlada pelo
multicast controlada por  destinatdrio (p. e.,

dados (p. e., RPF) baseada no centro)

7 largura de banda e 7 largura de banda e
processamento de processamento de
roteador ndo ho grupo roteador ndo ho grupo

desperdi¢adores conservadores



PIM - modo denso

RPF inundar e podar, semelhante ao DVMRP mas

a protocolo unicast subjacente oferece informagdo de
RPF para datagrama que chega

a fluxo adiante menos complicado (menos eficiente) que
DVMRP reduz dependéncia do algoritmo de roteamento
subjacente

d tem mecanismo de protocolo para o roteador detectar
que € um roteador de né folha



PIM - modo esparso

J

enfoque baseado em centro

roteador envia msg de
ingresso ao Rendezvous
Point (RP)

O roteadores intermedidrios
atualizam estado e
encaminham ingresso

7 apds ingressar via RP,
roteador pode passar para
drvore especifica da fonte

O maior desempenho: menor
concentracdo, caminhos mais
curtos

J

todos os dados
multicast do ponto
de rendezvous

ponto de
rendezvous



remetente(s):

7 dados unicast ao RP, que
distribui pela drvore com
raiz no RP

7 RP pode estender arvore
multicast para antes
dele, até a fonte

7 RP pode enviar msg parar

se ndo houver
destinatdrios conectados

O “ninguém estad ouvindo!”

todos os dados
multicast do ponto
de rendezvous

ponto de
rendezvous
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