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Introducgio

O que é tecnologia da informacao?

0 E um conjunto composto por hardware e software usado
por uma organizagao para armazenar, processar,
transmitir, e disseminar informacoes.

Por que usar Sistema de Informacao?

0 Para melhorar a qualidade e a disponibilidade de
informacdes e conhecimentos importantes para a
sociedade.

Por que preocupar-se com seguranca de Sistemas
de Informacao?

2 Dependemos dos Sistemas de Informacao.

Os sistemas oferecem suporte para as principais atividades do
ambiente social, sem eles a sociedade para.

A informacao é o principal patrimbnio das organizacgoes.



Introducgio

Por que preocupar-se com seguranca de
Sistemas de Informacao? (Continuacao)

2 Os Sistemas de Informacao sao vulneraveis.

Esse sistema necessita de um ambiente estavel e protegido de
hackers, ladroes e espionagem industrial.

A empresa necessita de informacdes confiaveis para conduzir
seus negocios.
2 |Investimos em Sistemas de Informacao

Como as empresas fazem altos investimentos em tecnologia da
informacao e esses bens sao bastante atrativos para ladrbes, as
empresas precisam protegé-los.
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Quais os temas que mais preocupam a sua empresa hoje?
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Seguranca e Politica de Segurancga

Seguranca da Informacao

0 Definicdo: E a area do conhecimento dedicada a
protecdo de ativos da informacao contra acessos
nao autorizados, alteracobes Indevidas ou sua
iIndisponibilidade.

2 Mas o que € Ativos da Informacao?

Todo elemento que compde 0s processos que manipulam e

processam a informacao, a contar a propria informacao, o

meio onde ela € armazenada, os equipamentos em que ela €
@) manuseada, transportada e descartada.

)
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Seguranca e Politica de Segurancga

Seguranca da Informacao

2 Objetivos de Seguranca

Quando pensamos em seguranca da informacgao, a primeira
idéia que nos vem a mente € a protecao das informacoes,
sem nos importar onde esteja essa informacao.

Porém, seguranca nao é soO isso. Existem varias formas de
implantacdo de seguranca da informacgao, os objetivos de
seguranca variam de acordo com o tipo de ambiente
computacional e a natureza da sistema.

Como identificar os objetivos mais prioritarios?

J Para realizar identificacdo € necessario fazer uma analise da
natureza da aplicacao, dos riscos e impactos provaveis.



Seguranca e Politica de Segurancga

Seguranca da Informacao
2 Objetivos de Seguranca:

Confidencialidade - Toda informacao deve ser
protegida de acordo com seu grau de sigilo de seu
conteudo, visando a limitacdo de seu acesso e uso
apenas as pessoas para quem elas sao destinadas.

Integridade — Toda informacao deve ser mantida na
mesma condicao em que foi disponibilizada pelo seu
proprietario, visando protegé-las contra alteracoes
indevidas, intencionais ou acidentais.

Disponibilidade — Toda informacao gerada ou adquirida
por um individuo ou instituicao deve estar disponivel aos
seus usuarios no momento em que necessitem para
qualquer finalidade.



Seguranca e Politica de Segurancga

Seguranca da Informacao

2 Objetivos de Segurancga

Consisténcia — certifica que o sistema atua de acordo com as
expectativas dos usuarios autorizados.

Isolamento ou uso legitimo — regula o acesso ao sistema. O
acesso nao autorizado € sempre um problema, pois além de
ser necessario identificar quem acessou e como, € preciso se
certificar de que nada importante do sistema foi adulterado ou
apagado.

Auditoria — protege os sistemas contra erros e atos
maliciosos cometidos por usuarios autorizados. E utilizado
para identificar os autores e sua acoes.

Confiabilidade - Garante que, mesmo em condigcdes
adversas, o sistema atuara conforme o esperado. Exemplo:
Sistema de Energia Nuclear, de Controle de trafego aéreo e
de controle de voo.



Seguranca e Politica de Segurancga

Seguranca da Informacao
2 Aseguranca

da informacao

é caracterizado

pela garantia

de trés

fundamentos Confidenci
essencial,
conforme
llustrado na
figura ao lado.

dade Integridade

Disponibilidade
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Seguranca e Politica de Segurancga

Seguranca da Informacao

2 Mas o que preciso fazer antes de implementar um
programa de seguranca da informagao?
Antes é necessario responder as seguintes perguntas:

o 0 0 0 0O O

O que se quer proteger?

Contra que ou o quem?

Quais sdo as ameacas mais provaveis?
Qual a importancia de cada recurso?
Qual o grau de protecao desejado?

Quanto tempo, recursos financeiros e humanos se pretende gastar
para os objetivos de seguranca desejado?

Quais as expectativas dos usuarios e clientes em relacdo a
seguranca de informagao?

Quais as consequéncias para a instituicao se seus sistemas e
informacdes forem corrompidos ou roubados?
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Seguranca e Politica de Segurancga

Classificacao da Informacao

Q2 Existem diferentes tipos de informacao que devem ser
protegidas de diferentes maneiras. Por isso, a
classificacdo das informacdes € um dos primeiros
passos para o estabelecimento de um politica de
seguranca.

2 A classificacao mais comum de informacoes € aquela
que as divide em quatro niveis:
Publica
Interna
Confidenciais
Secretas
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Seguranca e Politica de Segurancga

Classificacao da Informacao

2 Publica — informacao deste tipo pode ser divulgada a
qualquer pessoa sem que haja implicacao para a
organizacao. A integridade dos dados nao e vital,
exemplo: servigos de informagao ao publico em geral,
informacodes divulgadas a imprensa ou pela internet.

2 Interna — informacdes deste tipo ndo deve sair do
ambito da instituicido. Porém, se isso ocorrer, as
consequéncias nao serao criticas. Ex: documentos de
processo de trabalho da empresa.

P
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Seguranca e Politica de Segurancga

Classificacao da Informacao

2 Confidenciais - informagcdes protegidas contra
acesso externo. O acesso a essa informacao pode
comprometer o funcionamento da instituicdo. EXx:
dados pessoais de clientes e funcionarios, senhas,
contratos, etc.

0 Secretas — 0 acesso interno e externo nao autorizado
é extremamente critico para instituicdo. Ex: dados

militares e de segurancga nacional.
'>,AA .
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Seguranca e Politica de Segurancga

Classificacao dos Sistemas

2 Como os ambientes computacionais sao complexos, a
melhor estratéegia de implantacao de seguranca é
utilizar controles em varios niveis diferentes.

9 Podemos subdividir os sistemas informacao em 4
camadas, veja abaixo.

Aplicativos

Servicos

Sistema Operacional

Hardware

15



Seguranca e Politica de Segurancga

Classificacao dos Sistemas

2 Aplicativos — projetado para atender a necessidade
especificas do usuario.

2 Servicos — utilizado pelos aplicativos, como por
exemplo os servicos prestados por um banco de
dados.

0 Sistema Operacional — presta os servicos de mais
baixo nivel, tais como gerenciamento de impressora e
gerenciamento de arquivos.

2 Hardware — o processador e a memoria que suportam
o sistema operacional.
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Seguranca e Politica de Segurancga

Analise de Risco

0 E o processo pelo qual sdo identificados os riscos a
que estao sujeitos os dados, sistemas de informacao e
redes de comunicacao que lhes dao suporte.

2 Risco € uma combinacido de componentes, tais como
ameacas, vulnerabilidades e impactos.

9 A analise de riscos engloba tanto a analise de
ameacas e vulnerabilidades quanto a analise de
impactos, a qual identifica componentes criticos e o
custo potencial ao usuario do sistema.

0 E o ponto chave da politica de seguranca.
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Seguranca e Politica de Segurancga

Analise de Risco

2 Ameaca

Evento ou atitude indesejavel ( roubo, incéndio, virus, etc) que
potencialmente remove, desabilita, danifica ou destréi um
recurso.

3 Vulnerabilidade

Fragueza ou deficiéncia que pode ser explorada por uma
ameaca. Pode ser associada a probabilidade da ameaca
ocorrer.

2 Impactos

Consequéncia de uma vulnerabilidade do sistema ter sido
explorada por uma ameacga, ou seja, € o0 resultado da
concretizacao de uma ameaca.

9 Logo Risco = MEDIR (Ameacas + Impactos +
Vulnerabilidade)
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Seguranca e Politica de Segurancga
Analisando Ameacas

Q

Antes de decidir como proteger um sistema, é
necessario saber contra que ele sera protegido.

A seguranca pode ser definida em termos de combate
as ameacas identificadas.

Mas como fazer essa analise?

Nessa analise deve levar em consideracao todos os eventos
adversos que podem explorar as fragilidades de seguranca do
ambiente e acarretar danos.
Durante a analise € importante levar em consideracao
gque o custos para se proteger contra uma certa
ameaca pode ser mais alto do que o dano que essa
ameaca possa causar, ou seja, nem todas ameacas
merecem ser combatidas.
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Seguranca e Politica de Segurancga

Analisando Ameacas

Q

Q

E fundamental fazer a analise de custo-beneficio.

Ameaca € tudo aquilo que pode comprometer a
seguranca do sistema.
Uma ameaca pode ser:

Passiva - falha de hardware, erros de
programacao, desastres naturais, erros de usuario,
etc.

Ativa — roubo de senha, espionagem, fraude,
sabotagem, invasao de hackers, entre outros.
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Seguranca e Politica de Segurancga

Analisando Ameacas

2 Independente do tipo, ativa ou passiva, as ameacas
consideradas fundamentais sao:

Vazamento de informacao (ativo ou passivo) — informacgdes
desprotegidas ou reveladas a pessoa ou programas nhao
autorizados.

Violacao de integridade — comprometimento da consisténcia
de dados.

Indisponibilidade de servicos de informatica -
impedimento  deliberado de acesso aos recursos
computacionais por usuarios autorizados.

Acesso e uso nao autorizado — um recurso computacional é
utiizado por pessoas nao autorizada ou de forma nao
autorizada.
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Seguranca e Politica de Segurancga

Analisando Ameacas

2 |ndependente do tipo, ativa ou passiva, as ameacas
consideradas fundamentais sao: (continuacio)

Mascaramento — uma entidade (pessoa ou programa) se faz
passar por outra entidade.

Desvio de controles (bypass) — um hacker, por exemplo,
explorar uma falha ou vulnerabilidades de seguranca burlando
0s controles para obter direitos de acesso nao autorizados.

Violagao autorizada — uma usuario ou programa autorizado
usa o sistema com propdsitos nao autorizados.

Ameacas programadas — codigo de software que se alojam
no sistema com intuito de comprometer sua seguranca,
alterando seu comportamento, violando controles de
seguranca, alterando ou destruindo dados.
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Seguranca e Politica de Segurancga

Analisando Ameacas

2 Lembre-se que ameacas exploram as vulnerabilidades
ou fragilidades do sistema para causar impactos.

2 A analise dessas ameacas e vulnerabilidades tenta
definir a probabilidade de ocorréncia de cada evento
adverso e suas consequéncias.
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Auditoria de Sistemas
Ameacas
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Engenharia Social

- ,
O que é

Engenharia
7 Social?

>
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Engenharia Social

Definicao

9 Em “Seguranca da informacao”, chama-se Engenharia
Social as praticas utilizadas para obter acesso a
informacgoes importantes ou sigilosas em organizacoes
ou sistemas por meio da enganagao ou exploracao da
confianca das pessoas.

2 Para isso, o golpista (Engenheiro Social) pode se passar
por outra pessoa, assumir outra personalidade, fingir que é
um profissional de determinada area, etc.

0 E uma forma de entrar em organizacées que nio necessita
da forca bruta ou de erros em maquinas. Explora as falhas
de seguranca das proprias pessoas que, quando nao
treinados para esses ataques, podem ser facilmente
manipuladas.
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Engenharia Social

Como identificar o engenheiro social?

2 Os engenheiros sociais sao pessoas cultas, de
papo agradavel e que consegue fazer que a
vitima caia em suas armadilhas.

0 Ele pode usar meios digitais, telefénicos e até
pessoalmente, observam e estudam a vitima sem
gque a mesma percebam.

2 Por tanto, sempre confirme a identidade de todos
gque entram em contato com vocé e tome cuidado
com o tipo de informacdo que cede a essas
pessoas.
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Engenharia Social

Como identificar o engenheiro social?

2 Existem trés maneiras basicas de agir:

Por e-mail ou carta: E enviado um e-mail ou carta para
a vitima contendo informacdes que ele quer. Pode ser
pedindo um documento importante ou fingindo ser do
centro de processamento de dados e requerendo uma
mudanca de senha, por exemplo. Independente do meio
utilizado a comunicacao sempre fica perfeita.
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Engenharia Social

E | d i Seu nome esta no serasa =10l x|
xem p O da J grquiva  Editar  Exibir  Eerramentas  Mensagem  Ajuda |
aplicacao Qo ey B = b a ¥ EZ
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SOC|a| ut|l|zando De: WAL, SEFasa, com, br
. Data: sexta-feira, 20 de agosto de 2004 16:26
e' m a | I . Para: serasa@serasa.cam.br

Assunto: Seu nome eska no serasa

SERASA - 5. A. - www.serasa.com.br

|»
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RSF5 . CONFIDENCIAL PARA: 18827663 - EXTRATO DE DEBITO

Prezado cliente,

Comunicamos gue consta em nosso banco de dados varias pendéncias financeiras em seu
CPF / CHPJ, das quais nao foram guitadas nas respectivas datas de vencimento.

Pedimos a vossa atencdo a este comunicado, pois, medidas legais serdo adotadas, tais
como a inclusio em nosso Sistema de Protegido ao Crédito e Blogqueio no Cadastro Nacional
de Pessoa Fisica, hem como no Cadastro Hacional de Pessoa Juridica.

Visualize o extrato de débitos para maiores esclarecimentos.
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Engenharia Social

Como identificar o engenheiro social?

0 Existem trés maneiras basicas de agir:

Pessoalmente: E o método mais arriscado, mas
também o mais eficiente. O engenheiro social arruma
terno, um relogio de aparéncia cara e uma maleta com
um notebook. Isso tem como objetivo se passar por um
consultor de negocio ou cliente. Esta tecnica € mostrada
no filme “A Cacada Virtual” — filme que conta historia de
Kevin Mitnick.

Por telefone: O Engenheiro Social se passa por alguém
importante, finge precisar de ajuda ou mesmo se
oferece para ajudar. Nesse caso ele visa mexer com o
sentimento das vitimas, fazendo com que elas acabam
entregando o que ele deseja saber, sem que vitimas
saiba.
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Aplicativos Maliciosos

Definicao
2 Aplicativos ou programas que exploram
vulnerabilidades nos sistemas computacionais.

2 Podem ser divididos em duas categorias:
Os que precisam de um aplicativo hospedeiro;
Os que sao independentes.

0 Também sao diferenciados por poderem ou nao
se replicar.
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‘ Aplicativos Maliciosos

" Taxonomia dos Malwares

Aplicativos
Maliciousos
Macassitam Independante

Hospedeiro

Trapdoor -"fE-umI:laﬁ Cavalode %  Virus Bacteria Worms

ou backdoor '-,HL-:'lgi::aE Traia ,,f
e q-"h—___ . ____—ﬂ‘ﬂ_"

Podem se replicar

Podem ser parte de um virus ou worm




Cavalo de Trédia
Definicdo
0 Esse tipo de ferramenta comecou a se
popularizar na Internet em 1997, quando foi
lancado o famoso Back Orifice - na verdade foi

uma brincadeira com o nome Back Office da
Microsoft.

2 Um cavalo de troia ou trojan, € um programa que,
quando instalado geralmente abre uma porta TCP
ou UDP para receber conexoes externas.

0 Esses programas normalmente fornecem o shell,
prompt de comando, do sistema infectado para
um possivel invasor.
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Cavalo de Trédia
Definicao
0 Os trojans atuais sao disfarcados de programas
legitimos, embora, diferentemente de virus ou de
worms, nao criem réplicas de si. Sao instalados
diretamente no computador. De fato, alguns
trojan sao programados para se auto-destruir com
um comando do cliente ou depois de um
determinado tempo.

2 Os trojans atuais sao divididos em duas partes:

Servidor
Cliente

35



Cavalo de Trédia

Definicao

2 O servidor se instala e se oculta no computador da vitima,
normalmente dentro de algum outro arquivo. No momento que
esse arquivo é executado, o computador pode ser acessado pelo
cliente, que ira enviar instrucoes para o servidor executar certas
operacdes no computador da vitima.

2 Dentro do servidor existem dois tipos de conexoes:
Conexao Direta: precisa do IP da Vitima para funcionar.

Conexao Reversa: tem o IP do dono do trojan, assim fazendo a
conexao.

2 Geralmente um frojan é instalado com o auxilio de um ataque de
engenharia social, com apelos para convencer a vitima a
executar o arquivo do servidor, o0 que muitas vezes acaba
acontecendo, dada a curiosidade do internauta, como um e-mail
atraindo a pessoa a ver fotos de um artista, pedindo a instalacao
de um Plugin, onde o Trojan fica “Hospedado”.
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Cavalo de Trdia

Exemplo de
Trojan instalado
atraves de
Engenharia
Social.

=3
J frguivo  Editar  Exibir  Fetramentas  Mensagem  Ajuda |
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De: aoogle. corn. br

Data: terca-feira, 17 de agosto de 2004 22:25

Para: admin

Assunto: il

Quando a vitima
clica no link é
executado o)
programa

questionario.ex
e, veja o rodapé
do e-mail.

[
G M f | I Bem vindo ao Gmail
bepL a0 |

0 Google esta reinventando o e-mail.

0 Gmail & uma reinvencido do e-mail, para vocé ter uma idéia do que estamos falando, afinal com
1gigabyte de espaco vocé ndo precisa jogar nenhuma mensagem fora. Deixe que elas se acumulem.

Estarmos oferecendo 4 vocg um Gmail, valido apenas para as pessoas gue receberemn estd mensagem.
Agora basta apenas vocé responder nosso|guestionariol e divita-se com seu super e-mail.

E2004 Soogle - Politica de Privacidade - Programa de Monitaramenta - Termos de Uso

http: ffprovider . freewebpage. orgfgmailfquestionario. exe

Bl
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Cavalo de Trédia

Tipos de Cavalo de troia
2 Keylogger

E um programa de computador cuja finalidade é
monitorar tudo o que € digitado.

Muitas vezes esses programas sao utilizados com
objetivos ilicitos, através de spywares, “trojan horses’,
entre outros.

Alguns casos de phishing, assim como outros tipos de
fraudes virtuais, se baseiam no uso de algum tipo de
Keylogger, instalado no computador sem o
conhecimento da vitima, que captura dados sensiveis e
0S envia a um cracker, que posteriormente ira utiliza-los
com finalidades fraudulentas.
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Cavalo de Trédia

Tipos de Cavalo de troia

0 Keylogger (continuagao)
Como se proteger: existem softwareg, apropriados para
se defender deste tipo de ameaca. E sempre oportuno
que todo computador conectado a internet esteja

protegido por um software “Anti-Spyware”, um “Firewall’
e um “Antivirus”.

Os Keylogger na maioria das vezes se infiltram no
computador da vitima através de e-mails e links falsos.
Geralmente, a pessoa sO nota que o Keylogger foi
instalado depois que o cracker responsavel pelo mesmo
ja tenha entrado no sistema através das senhas
capturadas.

39



Cavalo de Trédia

Tipos de Cavalo de troia

2 Backdoor

E uma falha de seguranca que pode existir em um
programa de computador ou sistema operacional, que
pode permitir a invasao do sistema por um cracker para
que ele possa obter um total controle da maquina.
Muitos crackers utilizam-se de um Backdoor para
instalar virus de computador ou outros programas
maliciosos, conhecidos como malware.

Como se proteger: protecao mais comum contra
Backdoors em computadores pessoais € 0 uso de
firewall e de IDS (Sistema de deteccao de intrusos). De
modo geral, Backdoors que atuam através da internet
podem ser facilmente detectados pelo sistema IDS ou
impedidos de atuar pelo firewall.
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Rootkits

O conjunto de programas que possibilitam a
realizacao de ataques escondendo e assegurando a
presenca do invasor no computador

Um rootkit pode fornecer programas com as mais
diversas funcionalidades.

Dentre eles, podemos citar:

* Programas para esconder atividades e informacoes
deixadas pelo invasor, tais como arquivos, diretorios,
processos, conexoes de rede,

* Programas para remocao de evidéncias em arquivos
de logs;



Rootkit

Ferramentas

2 Tripwire: ferramenta utilizada para teste de
integridade em ambientes UNIX. Auxilia o
administrador a monitorar o0s sistemas de
arquivos.

Disponivel em: http://sourceforge.net/projects/tripwire/

2 Chkrootkit: verifica localmente por sinais de um
rootkit.
Disponivel em: http://www.chkrootkit.org
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Virus

Conceito
-y

0 E um programa malicioso desenvolvido por programadores
que, tal como um virus bioldgico, infecta o sistema, faz
copias de si mesmo e tenta se espalhar para outros
computadores, utilizando-se de diversos meios.

Forma de contaminacao

2 A contaminacao entre maquinas pode ser realizada atraves
de dispositivos removiveis como disquetes, CDs, etc. ou
pela rede (ao abrir arquivos anexados aos e-mails, abrir
arquivos Word, Excel, abrir arquivos em outros
computadores). Observe que 0s arquivos precisam ser
executados.
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Ciclo de Vida dos Virus

Fase de hibernacao o u
-

0 Talvez para enganar o usuario, fazendo que o mesnﬁ;{"t
propague o virus sem saber.

Fase de propagacao

2 Coloca codpias idénticas em outros aplicativos ou certas
areas do disco.

Fase de ativacao

2 Acorda apos ocorrer determinado evento, como uma data,
ou instalacao de pen-drive.

Fase de execucao

2 A funcao do virus € ativada, sendo que a mesma pode ser
inofensiva, como uma mensagem na tela, ou perigosa,
como a exclusao de arquivos.
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Tipo de Virus
W .i:_ Ilﬁﬁl}

Parasitas X r_;'ﬁu
2 Quando um aplicativo infectado é executado, ele se replica

Residentes em memoaria

9 Fica na memoria, como parte residente do sistema, e
contamina qualquer aplicativo que seja executado.

Setores de boot

2 Infecta o Master Boot Record e se espalha quando o
sistema ¢ ligado.

Oculto

2 Desenvolvido para ficar oculto contra sistemas anti-virus.

Mutante

4 Faz uma mutagdo a cada infecgdo, visando dificultar a
deteccao dele atraves das “assinaturas”, usadas pelos anti-
virus.
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Worms “&%\}

Faz uma copia dele mesmo e utiliza as conexdes de™
rede para se disseminar de sistemas em sistemas.

Diferente do virus, ndo necessita ser explicitamente
executado para se propagar.

Sua propagacao se da através da exploracao de
vulnerabilidades  existentes ou falhas na
configuracao de softwares instalados.

Sao0 responsaveis por consumir muitos recursos
como por exemplo: podem lotar o disco rigido
fazendo grande quantidade de copias de si mesmo
e enviar pela rede.
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Em sua fase de propagacdo o worms pode
fazer:

2 Procura por outros sistemas para infectar, para
ISSO ele examina a tabela de hosts, catalogo de
enderecos, etc.

O Uma conexao com o sistema remoto acessando
dispositivo compartilhado, enviando e-mail, etc.)

2 Uma copia dele mesmo para o sistema remoto e
executar essa copia.
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Worms
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Como se proteger?
-,

2 Alguns programas antivirus podem detecta-los e
Impedir que eles se propaguem.

0 Utilize seu computador quando:

O sistema operacional e softwares instalados nao
possuam vulnerabilidades, ou seja, certifique que todas
atualizacoes e correcoes disponibilizados foram na sua
maquina.

Firewall: pode evitar que um worm explore uma possivel
vulnerabilidade em algum servico disponivel em seu
computador ou pode evitar que explore vulnerabilidades
em outros computadores.
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Conceito

~ . . ~ . . -
0 S30 aplicativos que nao possuem como finalidade
a danificacao de qualquer outro arquivo.

0 Seu unico objetivo € de se replicar, podendo esta
replicacao ser exponencial.

2 Geralmente, consomem toda a capacidade do
processador, memoria, disco, gerando assim uma
negacao de servigo.
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Bots
Conceito LN
O Similar aos Wormes. g

’ . .

O E capaz se propagar automaticamente,
explorando vulnerabilidades existentes ou falhas
na configuracao.

2 Diferenca: dispde de mecanismos  de
comunicagao com o invasor, permitindo que o bot
seja controlado remotamente.

O bot se conecta a um servidor de IRC (Internet Relay
Chat) e entra em um canal (sala) determinado.

O invasor, ao se conectar ao mesmo servidor de IRC,
envia mensagens compostas por sequéncias especiais
de caracteres, que sao interpretadas pelo bot.
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Bots

Um invasor pode enviar instrucoes para:

Q

Q

Q

Q

Q

Desferir ataques na Internet;
Executar um ataque de negacao de servico;

Furtar dados do computador onde esta sendo executado,
como por exemplo numeros de cartdes de credito;

Enviar e-mails de phishing;
Enviar spam.

Botnets

Q

Q

Redes formadas por computadores infectados com bots;

Para aumentar a poténcia dos ataques envia centenas de
milhares de e-mails de phishing ou spam, desferir ataques
de negacao de servico, etc.
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Bots

Como se proteger?

Q |dentificar a presenca de um bot em u_m
computador ndo é uma tarefa simples. Alguns
programas antivirus permitam detectar a presenca
de bots.

2 Prevencao

Mantenha o sistema operacional ou software instalados
atualizados ou corrigidos;

Utilize um bom antivirus e mantendo-o sempre
atualizado;

Firewalls pessoais: nao eliminam os bots, mas, se bem
configurados, podem ser uteis para barrar a
comunicacao entre o invasor € o bot instalado em um
computador.
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Outras Ameacas



Buffter Overftlow

* Falha de segurangca comumente encontradas em
software, apesar de ser uma falha bem-conhecida e
bastante séria, que se origina exclusivamente na
Incompeténcia do programador durante a
Implementacao de um programa.

* Alguns programas ja sao famosos por
frequentemente apresentarem a falha, como o
Sendmail, moédulos do Apache, e boa parte dos
produtos da Microsoft.



UNIJORGE - Seguranga e auditoria de
sistemas - Prof. Edilton Santos.
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Buffer Overflow

* Um buffer overflow € resultado do armazenamento em
um buffer de uma quantidade maior de dados do que
sua capacidade . E claro que apenas linguagens de
programacao que nao efetuam checagem de limite ou
alteracao dinamica do tamanho do buffer sao frageis a
este problema.

* Pode-se assim executar codigo arbitrario com os
privilegios do usuario que executa o programa
vulneravel. Daemons de sistema (syslogd(8),
mountd(8)) ou aplicacdes que rodam com privilégios de
super-usuario (sendmail(8), até pouco tempo) sao
portanto alvo preferencial.



Spooting

* Técnica onde um atacante mascara-se
como um host confiavel. Existem varias
formas de aplicar este ataque:

—IP
— ARP
—DNS



Spooting
* |P Spoofing

— Devido as caracteristicas do protocolo IP, o reencaminhamento
de pacotes é feito com base numa premissa muito simples: o
pacote devera ir para o destinatario (endereco-destino) e ndo ha
verificacdo do remetente — nao ha validacdo do endereco IP
nem relagao deste com o router anterior (que encaminhou o
pacote). Assim, torna-se trivial falsificar o endereco de origem
através de uma manipulacao simples do cabecalho IP.

— Varios computadores podem enviar pacotes fazendo-se passar
por um determinado endereco de origem, o0 que representa uma
séria ameaca para os sistemas baseados em autenticacao pelo
endereco |P.



IP Spooting

Atacante
End: 1.1.1.1

2

FHin FHAHRT

LU

Host confiavel Vitima
End: 3.3.3.3 End: 2.2.2.2




Denial of Service

* Técnica que permite a uma atacante
indisponibilizar um servico vulneravel,
possibilitando a indisponibilidade total de
um servigco ou host ate a execucao de

codigos arbitrarios com previlegios de
administrador.



Denial of Service

* Este tipo de ataque precisa ser planejado.
Primeiro, conseguindo dominio sobre as
maquinas que efetuarao a negacao
( Zumbis ).

* Busca-se computadores vulneraveis que
sao invadidos e tém os codigos de ataque
instalados neles. A sequir, o atacante
estabelece lacos de controle entre as
maquinas sob seu comando



Denial of Service

Ferramentas DDoS
constroem uma hierarquia
operador (handler) /
agentes, nas quais o
atacante controla a rede
agente através de
comandos diretos
Impostos ao operador, que
0S repassa aos agentes,
as vezes usando um
conjunto de comandos e
semantica diferentes.

Controle de trafego sob .
perspectiva do operador. . M}

//(\

Atacante
JI Controle
Com i

Agentes
JI Operador
Q‘ole

Agentes

Controle de trafego sab
perspectiva dos agentes.

Ataque DoS

J' Vitima



Denial of Service

* Tipos de ataques:

— Por Inundacgao ( Flood )
— Reflexivo
— A Infraestrutura de rede

— De Vulnerabilidade



Denial of Service
Tipos de Ataques

* Por Inundacao:

— E dos tipos de ataque de DoS mais comuns.
Ocorre inundacao de trafego TCP SYN,
explorando a abertura de conexoes do
protocolo de TCP, utilizado em servicos que
necessitam de entrega com confiavel de
dados, e que se inicia com a negociacao de
determinados parametros entre o cliente e o
servidor.



Denial of Service
Tipos de Ataques

* Reflexivo:

— Variacao de um ataque de inundacgao, que visa
exaurir recursos da vitima. Neste ha a presenca de
um agente intermediario entre o atacante e a vitima.

— Utiliza-se este intermediario para espelhar o trafego
de ataque em direcdo a vitima, o que dificulta ainda
mais a identificacdo dos atacantes, pois o trafego que
chega a vitima € originado no intermediario, € nao no
proprio atacante.



Denial of Service

Tipos de Ataques

* Reflexivo ( cont. ):

— Para este ataque, € necessario que o
atacante envie uma requisicao (REQ) ao
agente intermediario, forjando o endereco da
vitima (IP Spoofing) ao invés de usar seu
proprio endereco. Ao receber o REQ, o
agente nao consegue verificar a autenticidade
da origem da requisicao (que de fato nao e
auténtica) e envia uma resposta (RESP)
diretamente para a vitima.



Denial of Service
Tipos de Ataques

* A Infraestrutura de rede:

— Ataque muito usado contra os grandes sites
da Internet como Yahoo, Amazon e Microsoft,
gue em geral possuem grandes recursos de
processamento e de memoria.

— Contra eles, DDoS de pequena escala nao
conseguem exaurir os suficientemente rapido
para que a vitima tenha o servico negado a
usuarios legitimos.



Denial of Service
Tipos de Ataques

* A Infraestrutura de rede ( cont. ):

— Pode-se ainda concentrar esforgos em algum
elemento vital para o fornecimento do servigco, mas
gue nao dependa da vitima, como por exemplo
consumir toda a banda passante da vitima com o
trafego de ataque, o que causaria perda de
requisicoes na infra-estrutura de rede.

— Este tipo de ataque de dificil combate, ja que os
pacotes nio precisam ter nenhum padrao semelhante
que possibilite filtra-los.



Denial of Service
Tipos de Ataques

* De Vulnerabilidade:

— O objetivo deste ataque é deixar a vitima inoperante. Uma das
maneiras é explorar alguma vulnerabilidade na implementacao
da pilha de protocolos ou da prépria aplicacao da vitima.

— Por exemplo, Esta vulnerabilidade ocorreu na implementacao do
protocolo TCP em sistemas operacionais Microsoft Windows. O
atacante precisava construir um pacote TCP particular e envia-
lo para a vitima. Ao receber o pacote, o sistema operacional da
vitima abortava, causando congelamento total do
processamento.



Ferramentas de Ataques

* Trinoo: Arquitetura operador / agentes.
— Atacante se comunica com o operador via TCP;

* O operador se comunica com os agentes via UDP.
Permite senhas para operadores e agentes, e gera
pacotes UDP para portas aleatorias para multiplos
recipientes.

* Tribe Flood Network (TFN): Usa uma arquitetura
diferente da do Trinoo.

— O atacante nao precisa se logar ao operador. Os
agentes podem atacar via UDP ou TCP.



Ferramentas de Ataques

Stacheldraht (Arame farpado): Combina caracteristicas do Trinoo e do TFN,
com comunicagao encriptada via TCP entre atacante e operador.

Shaft: Combina caracteristicas dos trés anteriores. Permite mudanca de portas
de comunicagao entre operador e agentes durante a conexao e tem recursos
de coleta de estatisticas.

Tribe Flood Network 2000 (TFN2K): Versdo melhorada do TFN, adiciona
caracteristicas para dificultar deteccao do trafego e controle remoto da rede de
agentes.

Mstream: Gera inundagdes com trafego TCP; Operadores podem ser
controlados remotamente por mais de um atacante, e a forma de comunicacao
entre operadores e agentes € manipulavel em tempo de compilacao.



Phishing

* Teécnica usada como forma de fraudar
eletronicamente, caracterizada por tentativas de
adquirir informacoes sensiveis, tais como
senhas e numeros de cartao de credito.

* O atacante se faz passar como uma pessoa
confiavel ou uma empresa enviando uma
comunicacao eletronica oficial, como um correio
OouU uma mensagem instantanea.



Phishing

B Informac3o sobre sua conta - Mensagem [HTML] @@@

! File Edit Wew Insert Format  Tools  Actions  Help

De: HSWw Bank. com Enviado: Seutafeira 25/11/05
Para:  John Doe

Ce:

Agzunto: Informacdo sobre sua conta

el
?
o/
howstutfworks

Prezado usuario;

Durante uma auditaria automatica realizada em 20/71/2005,
faram encontradas irequlardades em sua conta, Por fawvar,
acezze 0 link abaixo para confirmar as informagoes de sua
conta, Cazo izzo ndo zeja feito dentro de cinco dias dteis,
$Ua conta serd encernada,

Atenciozamente, Banco HSW

hittp: / fhewbank. accountmaintenance. comdvenfn/ 1984325, kim

4 Reply | o4 Reply to All | (3 Forward | /) Y | X e -

Muitas mensagens de phishing
induzem a vitima a uma acao
imediata,, fazendo-o agir primeiro e
pensar depois.

As mensagens muitas vezes
ameacam a vitima com o
cancelamento da conta caso ele
nao responda imediatamente.
Algumas agradecem a vitima por
fazerem uma compra que nunca
fizeram.

Ja que a vitima nao quer perder
dinheiro que nao gastou, ele segue
os links da mensagem dando ao
phisher exatamente o tipo de
informacao que ele deseja.



Fases de
um ataque




Fases de um ataque
Fase 1 - Reconhecimento

 Quando o invasor obtém o maximo de
informacao sobre a vitima.

* Podemos dividir em 2 tipos:
— Reconhecimento Passivo
— Reconhecimento Ativo



Fases de um ataque
Fase 1 - Reconhecimento

* Reconhecimento Passivo

— Obter informacdes sobre a vitima de forma furtiva
sem que ela perceba.

— Técnicas de engenharia social sao muito utilizadas
neste tipo de reconhecimento.
* Recomendo leitura do livro A arte de enganar — Kevin
Mitcnik
— As ferramentas mais usadas sao:

* Google - http://penguim.wordpress.com/2008/03/21/usando-o-
google-como-ferramenta-hacker-parte1/



Fases de um ataque
Fase 1 - Reconhecimento

* Reconhecimento Passivo ( cont. )

— Registro.br - http://reqgistro.br/
— DNSStuff - http://www.dnsstuff.com/
— Sniffing:

* Wireshark

* Kismet
* Airdump



Fases de um ataque
Fase 1 - Reconhecimento

* Reconhecimento Ativo

— Envolve em sondar a rede para descobrir enderecos
IPs e servicos na rede.

— Este tipo de reconhecimento € mais arriscado que o
passivo, a possibilidade de ser detectado e
bloqueado € muito grande.

— Porém os resultados sdo mais avancgados. Por
exemplo: Ao obter informacdes sobre um webserver
voceé facilmente podera descobrir as vulnerabilidades
do SO e obter acesso.



Fases de um ataque

Fase 2 — Scanning

* E o tratamento das informacdes obtidas durante
reconhecimento e usa-las para examinar a rede

* As ferramentas mais usadas por hackers nesta
fase incluem dialers, port scanners, network
mappers, e scanners de vulnerabilidade.

* Exemplos de ferramentas:
— Nmap
— Nessus
— Nikto



FFases de um ataque
Fase 3 — Obtendo acesso

* Esta é a fase onde o invasor faz a invasao propriamente
dita, apos detectar e estudar as vulnerabilidades
descobertas durante as fases anteriores € nesta fase
gue elas deverao ser exploradas obtendo assim o tao
desejado acesso nao autorizado.

* Os métodos de conexao usados pelo invasor pode ser
dentro da propria LAN ( cabeada ou wireless ) da vitima,
acesso local a uma maquina, a Internet, ou offline.

— Exemplos incluem buffer overflows, denial of service (DoS), e
session hijacking.



Fases de um ataque
Fase 3 — Obtendo acesso
(cont.)

* Exemplos de ferramentas utilizadas durante
esta fase:

— Metasploit Framework
— Pirana

— DNSspoof

— Aircrack

— SpoonWEP

— John the ripper



Fases de um ataque
Fase 4 — Mantendo o
ACESSO

* O objetivo de qualquer invasao € manter-se sempre a vitima pronta
para um novo acesso para futura exploragdes e novos ataques.

* Em alguns momentos os invasores fortalecem os sistemas contra
outros invasores permitindo acesso exclusivo, para isso eles
utilizam de backdoors, rootkits e trojans.

* Uma vez que o invasor € dono do sistema,ele pode usa-lo como
base para outros ataques. Neste caso o sistema invadido servira
como um zombie.



Fases de um ataque
Fase 4 — Mantendo o acesso (cont.)

* Ferramentas usadas durante esta fase:
— Privoxy
— Netcat



Fases de um ataque
Fase 5 — Limpando o rastro

* ApOs o invasor concretizar o ataque € hora de apagar os
rastros evitando assim ser detectado pelo pessoal da
seguranca e contra problemas legais e também para
manter o acesso constante ao sistema, também
chamamos esta técnica de anti-forense.

* AcOes como remover arquivos de log ou alarmes de
IDS. Exemplos de atividades realizadas durante esta
fase incluem o uso de steganografia, tunelamento de
protocolos, e alteracao de arquivos de log.



Explorando Falhas



Explorando Falhas

Exploits

O Conceito

E um programa criado para testar falha de seguranca.
Geralmente é utilizado para realizar provas de conceito,
ou seja, tentar descobrir falhas em um determinado
ambiente para posterior correcao. Mas também pode ser
utilizado com fins maliciosos para realmente explorar e
iInvadir o sistemas.

O Técnicas

Existem diversas técnicas de exploracao para diversos
tipos de falhas, como Stack Overflows, Heap Overflows
e outros.
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Explorando Falhas
Exploits

0 Solucao

Para evitar que falhas no seu sistema sejam exploradas,
existem algumas solugbes que podem ser tomadas.
Veja abaixo algumas delas:

d Aplicar, aos sistemas de IDS, regras que identifiquem
diferentes tipos de exploits. Desta forma, sabera quando
algum exploit for utilizado contra seu sistema.

d Utilizar um ferramenta como o Metasploit para testar suas
aplicacoes mais importantes que usem Internet. Nao deve
ser testados apenas servidores Web, FTP e de banco de
dados. Teste também as aplicagcdes desenvolvidas pela
empresa.
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Explorando Falhas
Exploits

O Ferramentas

Core Impact:
J Disponivel em: www.coresecurity.com

MetaSploit:
d Disponivel em: www.metasploit.org
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Auditoria de Sistemas
Aula 4 — Mecanismos de Defesa



Agenda

Controles de Seguranca
Definindo Servicos de Seguranca
Definindo Mecanismos de Seguranca
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Controles de Segurancga

Uma vez identificados os impactos e ameacas e
calculados os riscos, sao desenvolvidas estratégias para
controlar esse ambiente vulneravel.

A primeira estratégia é estabelecer quatro linhas de acao
para:

2 Eliminar o risco;

0 Reduzir o risco a um nivel aceitavel;

2 Limitar o dano, reduzindo o impacto;

2 Compensar o dano, por meio de seguros.

Para cada linha de acao apresentada acima devemos
Implementar essas quatro linhas de acao.

Com objetivo de eliminar ou minimizar o impacto do risco
controlando o ambiente.
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Definindo Servigo de Seguranca

De acordo com o padrdo ISO 7498-2, o qual
aborda aspectos relacionados com seguranca
no modelo OSI (Open Systems
Interconnection), servicos de seguranca sao
medidas preventivas escolhidas para combater
ameacas identificadas.

Esse modelo foi criado para se referir a servigos
de seguranca de redes, seus conceitos pode ser
usado para qualquer tipo de ambiente
computacional.

Prof. Grinaldo Oliveira 92



Definindo Servigo de Seguranca

No modelo ISO 7498-2 o0s servicos sao
classificados em cinco categorias basicas:

2 Autenticacao

Autenticacao da entidade — verifica a identidade de quem
esta solicitando o acesso ao recurso. No caso de redes,
normalmente ocorre no inicio da conexao e tenta impedir o
mascaramento ou a reutilizacdo de uma conexao anterior.

Autenticacao da origem (relativa apenas a ambientes de
rede) — comprova para a entidade que solicita o acesso ao
recurso que a origem é realmente quem diz ser.

2 Controle de acesso — fornece protecao contra uso
nao autorizado de recursos, como leitura, alteracao ou
destruicao de dados, execucao de programas, uso de
meios de comunicacao, eftc.

Prof. Grinaldo Oliveira 93



Definindo Servigo de Seguranca

a

Confidencialidade de dados — prové protecao de dados
contra leitura nao autorizada.

Integridade de dados — prové protecao contra ameaca
ativas a validade e a consisténcia de dados.

Disponibilidade — garante que os recursos computacionais
estdo em condicdes normais de funcionamento, portanto,
disponiveis aos usuarios.

Nao repudio — em comunicacdo, tenta evitar que

remetente ou destinatario neguem que enviaram ou
receberam dados.

Os chamados servigos de seguranca sao uma classe
especial de medidas preventivas relacionadas com o
ambiente lo6gico. No ambito mais geral, existem ainda
outras medidas preventivas importantes.

Prof. Grinaldo Oliveira 94



Definindo Servigo de Seguranca

0 Seguranca fisica — alarmes, chaves e outros
controles fisicos.

0 Seguranca dos recursos computacionais -—
controles sobre sistema operacional, base de dados,
etc.

0 Seguranca administrativa - treinamento de
seguranca, analise de trilhas de auditoria,
procedimentos para investigar quebras de
seguranca, efc.

0 Seguranca de meio magnéticos — protecido de
dados armazenados, escaneamento de arquivos
para deteccao de virus e outros controles.

Prof. Grinaldo Oliveira 95



Definindo Servigo de Seguranca

2 Controles de desenvolvimento de aplicativos —
padroes de desenvolvimento, controles de
documentacao, projeto adequado, etc.

Prof. Grinaldo Oliveira 96



Definindo Mecanismos de Seguranca

E o meio utilizado para atender a um servico
de seguranca, isto €, um mecanismo que
existe para prover e suportar os servicos de
seguranca.

Alguns mecanismos de seguranca:

0 Sistema de criptograficos — utilizam criptografia
ou algoritmos cifrados para proporcionar
confidencialidade de dados e de informacbes de
fluxo de dados.

A vantagem desse sistema € mesmo que 0s outros
metodos de protecao de dados (lista de controle de
acesso, permissdes de arquivos e senhas) falhem, os
dados serao ilegiveis.

Prof. Grinaldo Oliveira 97



Definindo Mecanismos de Seguranca

Alguns mecanismos de seguranca:

2 Assinatura digital — conjunto de mecanismo que
podem prover servicos de nao repudio, de
autenticacao da origem. Esse mecanismo permite
a protecao das partes envolvidas na comunicacao
guanto a violacao da autenticidade de uma delas
e da integridade da mensagem.

J Mecanismo de controle de acesso - 0
proprietario decide quem e como podera acessar
um determinado recurso. Esse mecanismo €
composto por listas de direitos de acesso, perfis,
etc.

Prof. Grinaldo Oliveira 98



Definindo Mecanismos de Seguranca

Alguns mecanismos de seguranca:

2 Mecanismo de integridade de dados — tem
como finalidade prover protecao contra
modificacdo de dados, podendo atender aos
servicos de integridade de dados e de
autenticacao da origem.

2 Mecanismos de disponibilidade — backup e
recuperacao de dados, equipamentos de controle
de temperatura e umidade, dispositivos, sistemas
e equipamentos redundantes, que garantem a
disponibilidade dos sistemas.

Prof. Grinaldo Oliveira 99



Definindo Mecanismos de Seguranca

Alguns mecanismos de seguranca:

2 Trocas de autenticacoes — atendem ao servico
de autenticacao da entidade que solicita acesso
ao recurso. Consiste na especificacdo de uma
série de mensagens criptografadas
intercambiadas entre um par de entidades de
comunicacao entre um par de entidades de
comunicacao, definindo uma espécie de protocolo
para troca de mensagens.

Prof. Grinaldo Oliveira 100



Definindo Mecanismos de Seguranca

Alguns mecanismos de seguranca:

2 Enchimento de trafego — usado, em conjunto
com sistemas criptograficos, para proporcionar
confidencialidade de informacdes de fluxo de
dados, impedindo a analise de trafego de rede.

Forma de funcionamento — Esse servigco gera
mensagens aleatérias, sem informacao util, para que
seja mais dificil identificar quais sao os ndés mais
importantes da rede, em funcao do trafego.

Desvantagem — prova degradacao do desempenho do
sistema pela geragao continua de mensagem sem valor,
por isso ele € pouco utilizado.

Prof. Grinaldo Oliveira 101



Definindo Mecanismos de Seguranca

Alguns mecanismos de seguranca:

2 Controles de roteamento — usando para prevenir
trafego de dados criticos em canais de comunicacao
INseguros.

Para que serve?

J Serve para escolher rotas mais seguras ou ate
mesmo para proibir rotas cujos componentes de
rede nao sejam confiaveis.

2 No caso dos servigcos de seguranga mais geneéricos,
como por exemplo seguranca fisica, os mecanismos
sao os cadeados, os alarmes, a vigilancia, isto €, tudo
aquilo que permite a implantacao daquele servico de
seguranca.

Prof. Grinaldo Oliveira 102



Seguranca da Informacao
Conceitos Iniciais
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