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Objectivos

« Visao geral sobre o enderecamento IPv4 e
IPV6

« Administracao do espaco de
enderecamento

« Obtencao de enderecos

« Atribuicao de enderecos (manual ou
automatica)

« Enderecos publicos e privados
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Introducao

« » |dentificacdo univoca dos sistemas na
rede

« » |dentificacao das interfaces de rede

« « Base das funcoes de encaminhamento
enderecamento IP



Posicionamento

rotocolos de aplicacdo
(pex., FTP, e-malil,
WWW)

Aplicacao

Controlo de erros, de

sequéncia e de fluxo Transporte

Rede

Rede

Acesso a
Rede

Acesso a
Rede

Enderecamento e
encaminhamento




Enderecos e pacotes IP

. Comp. i
Versao cabecalho Comprimento Total (em Bytes)

Identificagao Offset de Fragmento

Tempo de Vida Protocolo Checksum do Cabegalho

Endereco IP de Origem
Endereco IP de Destino

Opcoes (se Existentes)




Classes de enderecos IP

n ID da Rede (7 Bits) Identificagdo do Host (24 Bits)
n ID da Rede (14 Bits) ID do Host (16 Bits)
nn Identificagao da Rede (21 Bits) ID do Host (16Bits)

nﬂ Identificagdo do Grupo de Multicast (28 Bits )
nnu Reservado para Uso Futuro (27 Bits)




Classes de enderecos IP (cont.)

« « |[nicialmente, o espaco de
enderecamento estava dividido em

classes.

« « Hoje usa-se um enderecamento nao

baseado em classes
« — Designacao /n (indica n° de bits)
* e ClasseA/8

* *Classe B/ 16
*» e Classe C/ 24



Enderecos IP especials

Qualquer combinacao (normalmente 0.0.1)




Dotted-decimal notation

« « Quatro numeros decimais de 0 a 255,
separados por pontos

« « Cada numero corresponde a
representacao decimal de um dos 4 bytes
do endereco IP.

11000000 10101001 00100011 00000111

192.169.35.7



Gamas de enderecos para as
diversas classes

Classe Gama

A(/8) 0.0.070 a 127.255.255.255

B(/16) 128.0.0.0"a 191.255.255.255

C(/24) 192.0.0.0 a 223.255.255.255
D 224.0.0.0 a 239.255.255.255

= 240.0.0.0 a 247.255.255.255



Sub-enderecamento

« « Dentro de uma dada rede, a parte
reservada para a identificacao dos hosts
podera ser dividida.

« « Reservam-se alguns desses bits para a
identificacao de sub-redes da rede em
causa.

« « Sub-enderecamento: introducao de um
novo nivel hierarquico de enderecamento



Sub-enderecamento (cont.)

prefixo de rede identificacao do host
prefixo de rede identificacdo do host




Sub-enderecamento (cont.)

« « A utilizacao de sub-enderecamento
conduz a uma utilizacao mais eficiente do
espaco de enderecamento.

« « O encaminhamento também é
simplificado

« — Todas as sub-redes sao vistas do
exterior como uma unica rede



Mascara de sub-rede

+ Numero binario de 32 bits que, apos produto I6gico com
um qualguer endereco IP de um host da sub-rede,
permite determinar o endereco da sub-rede em causa.

Endereco de host:
11000001 10001000 11101111 10001001

Mascara de sub-rede:
11131111311 1113111311 11111111 11000000



Mascaras de sub-rede: exemplos

N° bits N° end. Mascara de
rede IP sub-rede
| 24 256 255.255.255.0
| 25 128 255.255.255.128
| 26 64 255.255.255.192
| 27 32 255.255.255.224

/28 16 255.255.255.240



Mascara de sub-rede (cont.)

« Tal como nas redes, nas sub-redes o 1°
endereco IP (todos os bits do host a zero)
é reservado para indentificar a sub-rede.

« Tal como nas redes, nas sub-redes o
ultimo endereco IP (todos os bits do host a
um) € reservado para endereco de
broadcast da sub-rede.



Sub-redes: exemplos

Rede: 193.136.239.64/27
Mascara: 255.255.255.224




Sub-redes (cont.)

* Pergunta: 193.136.239.192 € um
endereco de uma rede ou de um host?

« Pergunta: 193.136.239.127 € um
endereco de um host ou um endereco de
‘broadcast’™?



Super-enderecamento e CIDR

« Enderecamento hierarquico (1990):

= — Esgotamento do espaco de enderecamento
IPv6

=« — Escassez de enderecos de classe B

= — Elevado crescimento das tabelas de routing
Classless Inter-Domain Routing



Super-enderecamento e CIDR
(cont.)

« Agregacao de redes de classe C
contiguas (super-netting)
= Utilizacao eficiente do espaco de
enderecamento

= agregacao de varias entradas das tabelas de
routing

= as decisoes de encaminhamento deixam de
ser feitas com base em classes e passam a
ser feitas com base na mascara de rede



Super-enderecamento e CIDR

(cont.)

Iintermet

221.175.0.0/16

‘621 .175.32.0/20

224.175.32.0/21 221.175.40.0/22

Y

221375 80 v22
291175 41 24
291175 22 iz

2711375 483 w22

Cliente B

ISP

221.175.44.0/22

Cliente C



Resolucao de enderecos IP

« Os enderecos IP tém gue ser
transformados em enderecos fisicos com
significado para a tecnologia de rede
subjacente

« « Numa rede Ethernet, esse processo €
levado a cabo pelo protocolo ARP —
Addresss Resolution Protocol (RFC826)

« « O processo inverso e efectuado pelo
RARP (RFC 903)



Resolucao de enderecos IP
(cont.)

« Funcionamento basico do ARP:

= 1. Sempre que € necessario enviar um pacote para
determinado endereco IP é consultada uma tabela de
ARP, para verificar se existe informacao de
mapeamento entre o end. IP pretendido e o endereco
fisico

= 2. Se nao existir mapeamento, o protocolo ARP envia
um broadcast para a rede a solicitar o mapeamento

= 3. Amaquina com o endereco IP pretendido responde
ao pedido ARP, indicando o seu endereco fisico, que
sera usado e guardado na tabela de ARP.



Enderecos IPv6

« O IPv6 e especificado no RFC 2460

=« — Espaco de enderecamento alargado
« »« 296 vezes o espaco de enderecamento do IPv4
« » Cerca de 1018 enderecos
« » Mais de 1500 enderecos por m2 da superficie terrestre
« » Arquitectura de enderegcamento: RFC 2373

=« — Simplificacao do cabecalho dos pacotes
= — Suporte de cabecalhos de extenséao

=« — Capacidade de identificacao de fluxos

=« — Suporte de mecanismos de seguranca



Pacotes IPvo6

Classe de trafego Flow label
Comprimento do campo de dados Préximo cabegalho

Enderegco IP de origem (128 hits)

Endereco IP de destino (128 bits)




Obtencao de enderecos IP

« Ate 1998 a atribuicao de enderecos IP oficiais
era feita sob coordenacao da IANA
(http://www.lana.org/)

« « Em 1998 foi formada a ICANN (Internet
Corporation for Assigned Names and Numbers,
http://www.icann.org/)

= — Gestao de enderecos (IPv4, IPv6)

=« — Gestao de nomes (espaco de nomeacao, DNS)
= — Gestao de numeros (de protocolos)



Obtencao de enderecos IP
(cont.)

* No que diz respeito a gestao de
enderecos, a ICANN delega na ASO
(Address Supporting Organization,
http://www.aso.icann.org/ )

« » Por sua vez, a ASO delega nos Regional
Internet Registries, RIR)

= — Asia-Pacifico: APNIC (http://www.apnic.net/)
= — América: ARIN (http://www.arin.net/)
= — Europa: RIPE-NCC (http://www.ripe.net/)



Obtencao de enderecos IP
(cont.)

« Os objectivos dos RIR sao:
=« — Utllizacao eficiente do espaco de enderecamento
= —Agregacao de rotas por recurso a CIDR
= — Fornecimento de servicos de registo de enderecos

« » Os RIR sao, basicamente, associacoes de
ISPs que agem como entidades de registo local
(Local Internet Registries, LIR)

« » Alista dos LIR que operam em Portugal pode
ser obtida em
http://www.ripe.net/lir/registries/indices/PT.html



Atribuicao de enderecos LAN

« » Configuracao manual
= — Simples

= — Nao necessidade de servidores de
atribuicao de enderecos

=« — Obriga a configuracao manual de clientes e
servidores

= — Nao exequivel em redes grandes ou redes
com razoavel dinamica de utilizadores

= — Na pratica, impede a mobilidade de
utilizadores



Atribuicao de enderecos LAN

« » Configuracao automatica

« — DHCP (Dynamic Host Configuration Protocol)
= — Definido no RFC 2131

= — Obtencao de informacéao de configuracao de
clientes atraveés da rede
= * Endereco IP
= * Servidor de DNS
= * Gateway (router)
« Outra informacao
= — Baseado no BOOTP (Boot Protocol), usado para
atribuicao de enderecos IP a clientes diskless



Funcionamento basico do DHCP

DHCP reply:
- IP address
- default gateway
- DNS server

DHCP request
S - -

d

cliente
DHCP

servidor
DHCP




Network Address Translation

« » Em certos casos, a atribuicao de enderecos |IP
oficials € desnecessaria
= — Redes nao ligadas a Internet
= — Maquinas de intranets ligadas ao exterior por

HIEWEUS

« « O NAT (RFC 1918) tem por principal motivacao
protelar o esgotamento do espaco de
enderecamento do IPv4

= — Colocar redes inteiras por detras de um conjunto
reduzido de maquinas com enderecos oficiais



Network Address Translation

Internet




Network Address Translation

« O RFC 1918 define trés espacos de
enderecamento privados, livremente
utilizaveis:

— 10.0.0.0 a 10.255.255.255 (uma Classe A)

— 172.16.0.0 a 172.31.255.255 (dezasseis redes de classe B)

— 192.168.0.0 a 192.168.255.255 (256 redes de classe C)
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