Capitulo 9: Gerenciamento de
Redes

Objetivos do capitulo:
3 introdugdo ao gerenciamento de redes
O motivacado
O componentes principais
0 Ambiente de gerenciamento de redes da Internet

O MIB (management information base): base de
informagodes de gerenciamento

O SMI: linguagem de defini¢cdo dos dados
o SNMP: protocolo para a geréncia de rede
O seguranga e administragao

0 servigos de apresentagdo: ASN.1
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Capitulo 9: roteiro

3 O que é geréncia de redes?

3 Arcabougo de gerenciamento padrdo da Internet

o Estruruta das Informagoes de Gerenciamento: SMI -
Structure of Management Information

O Base de Informagoes de Geréncia: MIB - Management
Information Base

O Operagoes do Protocolo e Mapeamentos de Transporte do
SNMP

O Seguranga e Administragdo

7 ASN.1
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O que é Geréncia de Redes?

3 Sistemas autonomos (i.€., “rede"): 100s ou 1000s de
componentes de hw/sw interagindo

0 outros sistemas complexos que necessitam de
monitoracdo e controle:
O aeronave
O usina nuclear
O Qutros?

“Geréncia de rede inclui a instalagdo, integragdo e
coordenacdo de elementos de hardware, software e humanos
para monitorar, testar, checar, configurar, analisar, avaliar e
controlar a rede e recursos destes elementos para atingir os
requisitos de tempo real, desempenho operacional e
Qualidade de Servico a um custo razoavel.”
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Infra-estrutura para a geréncia de rede

definicoes:

entidade de geréncia agente

dispositivo

dispositivos gerenciados
contém objetos gerenciados
cujos dados sdo reunidos
huma Base de
Informag¢oes de Geréncia

(MIB)

protocolo
de geréncia
de rede

dispositivo
gerenciado

dispositivo
gerenciado
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Padroes de Geréncia de Rede

CMIP da OSI SNMP: Simple Network

O Common Management Management Protocol
Information Protoco/ O Raizes na Internet (SGMP)

7 projetado nos anos 80: O comegou simples

padr&o unificador de O rapidamente instalado e
gerencia de rede adotado

O padronizagdo 7 crescimento: tamanho,
demasiado lenta complexidade

7 Atualmente: SNMP v3

0 padrdo de fato de geréncia
de rede
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Capitulo 9: roteiro

3 O que é geréncia de redes?

O Arcabougo de gerenciamento padrdo da Internet

o Estruruta das Informagoes de Gerenciamento: SMI -
Structure of Management Information

O Base de Informagoes de Geréncia: MIB - Management
Information Base

O Operagoes do Protocolo e Mapeamentos de Transporte do
SNMP

O Seguranga e Administragdo

7 ASN.1
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Visdo geral do SNMP: 4 partes
fundamentais

O Management information base (MIB):
O repositorio distribuido de dados de geréncia de rede

O Structure of Management Information (SMI):

o linguagem de defini¢do de dados para objetos da
MIB

O protocolo SNMP

O transfere informagdes e comandos sobre objetos
entre o gerenciador e o elemento gerenciado

O recursos de seguranga e administragdo
o principal melhoria no SNMPv3
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SMI: linguagem de definicdo dos
dados

Finalidade: definir bem e sem Tipos Basicos de Dados
ambigiidade a sintaxe e -
semantica dos dados de geréncia INTEGER
3 tipos bdsicos de dados: Integer32
o Formato genérico dos dados Unsigned32
0 TIPO DO OBJETO OCTET STRING
O tipo dos dados, status, OBJECT IDENTIFIED
semantica do objeto IPaddress
gerenciado , Counter32
0 IDENTIDADE DO MODULO Counter64
' lacionados
> e sbctos clorodos - Guaged:
Tie Ticks
Opaque
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MIB SNMP

Um mddulo MIB é especificado pela SMI como:
MODULE-IDENTITY
(100 MIBs dildronizadas, mais proprietdrias)

MODULE

\\obje‘ros especificados via
construcdo OBJECT-TYPE da
SMI
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SMI: exemplos de objetos e

modulos

OBJECT-TYPE: ipInDelivers

IpInDelivers OBJECT TYPE
SYNTAX Counter32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

“Numero total de
datagramas de entrada que

Sao entregues com suUcCesso

aos protocolos de usuarios do

IP (incluindo ICMP)”

={ip 9}

MODULE-IDENTITY: ipMIB

IpMIB MODULE-IDENTITY

LAST-UPDATED “941101000Z”
ORGANIZATION “IETF SNPv2
Working Group”
CONTACT-INFO
“ Keith McCloghrie
DESCRIPTION
“The MIB module for managing IP
and ICMP implementations, but
excluding their management of
IP routes.”
REVISION “019331000Z"

.= {mib-2 48}
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Exemplo de MIB: mddulo UDP

ObjectID  Nome Tipo Comentdrios
1.3.6.1.2.1.7.1 UDPInDatagrams Counter32 nidmero total de datagramas
entregues neste né
1.3.6.1.2.1.7.2 UDPNoPorts Counter32 ndmero de datagramas
com app destino inexistente
1.3.6.1.2.1.7.3 UDInErrors Counter32 ndmero de datagramas ndo
entregues por outras razoes
1.3.6.1.2.1.7.4 UDPOutDatagrams Counter32 nidmero de datagramas
enviados
1.3.6.1.2.1.7.5 udpTable SEQUENCE uma linha para cada porta em

uso por uma aplicagdo, fornece
o nimero da porta e o
endereco IP
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Tdentificacdo ho SNMP

perqunta: como identificar cada possivel
objeto padrdo (protocolo, dados, mais..) em
cada possivel padrdo de rede??

resposta: Arvore de Identificagéo ISO:
O identificagdo hierdrquica de todos os objetos
O cada ponto de ramificagdo possui um nome, um

namere 4136.12171

ISO y & udpInDatagrams
ISO-ident. Org. UDP
US DoD MIB2

Internet management
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ITUT (O) ISO (1) Joint ISO/ITUT (2)

Arvore de | |
Tdentificacdo s<" Si’wxm?e R
de Objetos | | -
O SI DoltJ)S(é) gupggosigmgg ideni:ilffgdo[57]

Internet {1)

directory [1] | experimental (3) security (3] I mail (7)
management (2] private (4) snmpv2 (6}
MIB-2 (1)
system (1} address icmp {5) udp (7) cmot {9) snmp (11}
franslation {3)
interface (2) ip {4) tep [6] egp |8) frans- rmon [16)
mission (10}

Confira em www.alvestrand.no/harald/objectid/top.html
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protocolo SNMP

Duas formas de transportar info das MIBs e comandos.

entidade

de gerénci
|
pedido I
resposta
v |
-
—=X XD
Dipositivo Gerenciado. Dispositivo Gerenciado
Modo pedido/resposta modo interupgdo
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protocolo SNMP: tipos de

mensagens
Tipo da Mensagem Funcdo
GetRequest e L "
GetNextRequest Mgr-to-agent: "get me data

GetBulkRequest (instance,next in list, block)

InformRequest Mgr-to-Mgr: here's MIB value

SetRequest Mgr-to-agent: set MIB value

Response Agent-to-mgr: value, response to
Request

Trap Agent-to-mgr: inform manager
of exceptional event
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protocolo SNMP: formatos das
mensagens

Get/set header Voriobles 1o get/set
S >« »

PDU Ereor

Reques! Ercor
pe Stolus Name | Valve | Nome | Value |.

'F[)DU Enterprise Agent ;rop Specific | Time | Nome | Volue
zdp)e Addr [0\/5);] code siomp e
o |
Trap header Trop information
) SNMP PDU :
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seguranca e administracdo do
SNMP

3 criptografia: mensagem SNMP cifrada com
DES

O autenticacdo: calcula, envia MIC(m k):
calcula hash (MIC) em toda a mensagem
(m), chave secreta compartilhada (k)

0 protegdo contra reprodugdo: usa nonce

3 controle de acesso baseado em visoes

o entidade SNMP mantém bd de direitos de
acesso, politicas para diversos usudrios

O 0 préprio db € acessivel como um objeto
gerenciado
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Capitulo 9: roteiro

3 O que é geréncia de redes?

3 Arcabougo de gerenciamento padrdo da Internet

o Estruruta das Informagoes de Gerenciamento: SMI -
Structure of Management Information

O Base de Informagoes de Geréncia: MIB - Management
Information Base

O Operagoes do Protocolo e Mapeamentos de Transporte do
SNMP

O Seguranga e Administragdo
0 O problema da apresentagdo: ASN.1
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roblema da apresentacdo

0

P: uma cépia perfeita de memdria a memoria
resolve o "problema de comunicagdo”?

R: nem semprel

struct { test.code a test.code a
char code; test.x | 00000001
int x; 00000011 test.x [ 00000011
} test; 00000001

test.x = 256;

test.code="a Formato do host 1 Formato do host 2

problema: diferentes formatos dos dados,
convencoes de armazenamento
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Um problema de apresentacdo da
vida real:

3

e
¢ 439

Que barato' Que barato! ?

&s ~
vovozinha _, Adolescente do

' Século XXI
Hippie de meia
idade
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Problema da apresentacdo: solugoes em
potencial

1. Transmissor obtém o formato do receptor. Transmissor traduz
para o formato do receptor. Transmissor envia.

- Analogia da vida real?

- prés e contras?

2. Transmissor envia. Receptor obtém o formato do transmissor.
Receptor traduz para o formato local do receptor

- Analogia da vida real?

- prés e contras?

3. Transmissor traduz para formato independente do host. Envia.
Receptor traduz para o formato local do receptor.

- Analogia da vida real?
- prés e contras?

9: Geréncia de Rede 21



Resolvendo o problema da
apresentacao

1. Traduza o formato do host local para um formato independente do

host

2. Transmita os dados no formato independente do host
3. Traduza o formato independente do host para o formato do host

remoto

Servico de
Apresentacao

E da

E muito bom

<

pontinha!

Vovozinha

Servico de
Apresentacao

E muito bom

4

Que barato!

Hippie de meia-
idade (anos 60)

Servico de
Apresentacao

Que da hora!

¥
|
L &

\
LA,
Adolescente

século XXI

> Rede



ASN.1. Abstract Syntax Notation 1
3 Padrdo ISO X.680

O usado extensivamente na Internet
O como comer vegetais, sabendo que "lhe faz bem”!

0 tipos de dados definidos, construtores de
objetos
O como o0 SMI

0 BER: Basic Encoding Rules

O especifica como objetos de dados definidos com o
ASN.1 serdo transmitidos

O cada objeto transmitido usa a codificagdo TLV
( Type, Length, Value)
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Codificacdo TLV

Idéia: os dados transmitidos sdo autoidentificaveis
o T: tipo dos dados, um dos tipos definidos pela ASN.1
O L: comprimento (/ength) dos dados em bytes

o V: valor dos dados, codificado de acordo com o padrdo
ASN.1

Tag Value Type

Boolean

Integer

Bitstring

Octet string

Null

Obiject Identifier
Real

OO0~ WNEPE
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losiname = QCTET STRING
weight ::= INTEGER

codificacdo

Module of dota type
TL v . declarations written
. in ASN. 1

{weight, 259}
{lastname, "smith"}

exemplo

Length, 2 bytes

3
Value, 259 — . [

Type=2, integer

Value, 5 octets (chars)

Length, 5 bytes

Insionces of dete type
specified in module
Basic Enceding Rules
(BER)
2
2
h
Transmitted
! byle stream
i
m
>| s
- 3]
> | 4

Type=4, octet string

Y
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Gerenciamento de redes: resumo

7 Gerenciamento de rede

O Extremamente importante: 80% do "custo” da
rede

O ASN.1 para descrig¢do dos dados

O Protocolo SNMP como uma ferramenta para
transportar a informagdo

7 Gerenciamento de rede: mais arte do que ciéncia
o O que medir/monitorar?
o Como responder a falhas?
O Correlagdo/filtragem de alarmes?
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