Capitulo 2: Camada de Aplicacdo

Metas do capitulo: 0 aprenda sobre protocolos
O aspectos conceituais através do estudo de
e de implementagdo protocolos populares da
de protocolos de camada de aplicagdo:
aplicagdo em redes 5 HTTP
O modelos de servico da
camada de ftransporte o FTP
o par'adigma cliente o SMTP/ POP3/ IMAP
servidor O DNS

O paradigma peer-fo- [ g programacdo de
peer aplicagdes de rede

O programagdo usando a API
de sockets
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Capitulo 2: Roteiro

3 2.1 Principios dos
protocolos da camada
de aplicagdo

0 2.2 Webe HTTP

0 2.3 FTP

1 2.4 Correio Eletronico

o SMTP, POP3, IMAP

3 2.5 DNS

0 2.6 Compartilhamento
de arquivos P2P

0 2.7 Programagdo de
Sockets com TCP

7 2.8 Programagdo de
Sockets com UDP

A 2.9 Construindo um
servidor Web
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Algumas aplicacoes de rede

0 E-mail 7 Voz sobre IP
7 Web 7 Video conferéncia em
0 Instant messaging tempo real
3 Login remoto 3 Computagdo paralela
7 Compartilhamento de em larga escala
arquivos P2P ad?
7 Jogos de rede multi- R
usuadrios 7 ?
J Video-clipes
armazenados
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Criando uma aplicacdo de rede

Programas que

aplicagdo
transporte

rede

o Executam em diferentes
sistemas finais

o Comunicam-se através da rede

O p.ex., Web: servidor Web se
comunica com o havegador

Programas ndo relacionados

ao hucleo da rede

o Dispositivos do nicleo da rede
ndo executam aplicagdes de

enlace
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Arquiteturas das aplicagoes

3 Cliente-servidor
7 Peer-to-peer (P2P)
A Hibrido de cliente-servidor e P2P
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Arquitetura cliente-servidor

Servidor:
0 Sempre ligado
0 Enderego IP permanente

1 Escalabilidade com server
farms

Cliente:
7 Comunica-se com o servidor

7 Pode estar conectado
intfermitentemente

3 Pode ter enderecos IP
dindmicos

7 Ndo se comunica diretamente
com outros clientes
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Arquitetura P2P pura

3 Ndo ha servidor sempre
ligado

7 Sistemas finais
arbitrdrios se
comunicam diretamente

7 Pares estdo conectados
iInfermitentemente e
mudam enderecos IP

O Exemplo: Gnutella

Altamente escaldvel
Porém, dificil de gerenciar
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Hibrido de cliente-servidor e P2P

Napster
o Transferéncia de arquivos P2P

O Busca de arquivos centralizada:
» Pares registram contelddo no servidor central

» Pares consultam o mesmo servidor central para
localizar conteudo

Instant messaging
o Conversa entre usudarios P2P

O Localizagdo e detecgdo de presencga
centralizadas:

» Usudrios registram o seu endereco IP junto ao
servidor central quando ficam online

» Usudrios consultam o servidor central para encontrar
enderegos IP dos contatos 2a: Camada de Aplicagéo



Processos em comunicacao

Processo: programa que Processo cliente:
executa num hospedeiro processo que inicia a

O processos ho mesmo Comumcaga?
hospedeiro se comunicam Processo servidor:

usando comunicacgdo processo que espera

entre processos definida para ser contatado

pelo sistema operacional

(SO) 7 Nota: aplicacdes com
0 processos em arquiteturas P2P

hospedeiros distintos se possuem processos

comunicam trocando clientes e processos

mensagens através da servidores

rede

2a: Camada de Aplicagdo



Sockets

7 Os processos enviam/ host ou postou
recebem mensagens ”
para/dos seus sockets e,

controlado pelo ———

O Um socket é anélogo a «~ desenvolvedor da
uma por-Ta processo ) aplicacéo Processo

O Processo transmissor envia a
mensagem através da porta

O O processo transmissor
assume a existéncia da infra- 1515,
estrutura de transporte no variavels
outro lado da porta que faz
com que a mensagem chegue
ao socket do processo controlado
receptor pelo SO

TCP com TCP com
buffers, Internet buffers,
variaveis

A

3 APT: (1) escolha do protocolo de transporte; (2)
habilidade para fixar alguns pardmetros (mais sobre

|STO pOSTZFIOPmenTe) 2a: Camada de Aplicagdo 10



Enderecando os processos

O

Para que um processo
receba mensagens, ele deve
possuir um identificador

Cada host possui um
endereco IP Unico de 32
bits

P: 0 endereco IP do Aostno
qual o processo estd sendo
executado € suficiente para
identificar o processo?

Resposta: Ndo, muitos
processos podem estar
executando no mesmo Aost

A O identificador inclui tanto

o endere¢o IP quanto os
ndmeros das portas
associadas com o processo
ho host.

Exemplo de ndmeros de
portas:

o Servidor HTTP: 80

O Servidor de Correio: 25

Mais sobre isto
posteriormente,

2a: Camada de Aplicagdo
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Os protocolos da camada de
aplicacdo definem

7 Tipos de mensagens Protocolos de dominio
trocadas, ex. mensagens publico:
de pedido e resposta 7 definidos em RFCs

0 Sintaxe dos tipos das

mensagens: campos 0 Permitem a

presentes nas mensagens interoperagdo
e como sdo identificados O ex, HTTP e SMTP

0 Semadntica dos campos,  Protocolos proprietdrios:
i.e., signhificado da 9 Ex. KaZaA

informagdo nos campos

7 Regras para quando os
processos enviam e
respondem as mensagens

2a: Camada de Aplicagdo 12



De que servico de transporte uma
aplicacdo precisa?

Perda de dados Largura de banda

O algumas apls (p.ex. audio) A algumas apls (p.ex.,
podem tolerar algumas imidi
perdas multimi |c,t).requer'em
quantia minima de banda
3 outras (p.ex., transf. de ara serem “Vidveis"
arquivos, telnet) requerem P ) ,
transferéncia 100% O outras apls ("apls elasticas")
confidvel conseguem usar qq quantia

de banda disponivel

Temporizagado

O algumas apls (p.ex.,
telefonia Internet, jogos
interativos) requerem

baixo retardo para serem
“vidveis"

2a: Camada de Aplicagdo
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Requisitos do servico de transporte de apls comuns

Sensibilidade
Aplicacdo Perdas Banda temporal
transferéncia de args sem perdas  elastica nao
correio  sem perdas  elastica nao
documentos WWW sem perdas  elastica nao
audio/video de tolerante audio: 5Kb-1Mb sim, 100’s mseg
tempo real video:10Kb-5Mb
audio/video gravado tolerante como anterior  sim, alguns segs
jogos interativos tolerante > alguns Kbps sim, 100’s mseg
apls financeiras sem perdas elastica sim e nao
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Servicos providos por protocolos de

Transporte Internet

Servico TCP:

orientado a conexao:
inicializagdo requerida entre
cliente e servidor

transporte confidvel entre
processos remetente e
receptor

controle de fluxo: remetente
ndo vai "afogar” receptor

controle de
congestionamento.
estrangular remetente quando
a rede estiver carregada

ndo prové: garantias
temporais ou de banda minima

Servico UDP:

7 transferéncia de dados ndo

confidvel entre processos
remetente e receptor

ndo prové: estabelecimento
da conexdo, confiabilidade,
controle de fluxo, controle
de congestionamento,
garantias tfemporais ou de
banda minima

P: Qual € o interesse em ter um

UDP?
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Apls Internet: seus protocolos e seus

protocolos de transporte

Protocolo da

Protocolo de

Aplicagdo camada de apl transporte usado
correio eletronico SMTP [RFC 2821] TCP
acesso terminal remoto  telnet [RFC 854] TCP
WWW  HTTP [RFC 2616] TCP
transferéncia de arquivos ftp [RFC 959] TCP
streaming multimidia  proprietario TCP ou UDP
(p.ex. RealNetworks)
telefonia Internet  proprietario tipicamente UDP

(p.ex., Dialpad)
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Capitulo 2: Roteiro

3 2.1 Principios dos 3 2.6 Compartilhamento
protocolos da camada de arquivos P2P
de aplicagdo 3 2.7 Programagdo de
0 2.2 Webe HTTP Sockets com TCP
0 2.3 FTP 7 2.8 Programagdo de
1 2.4 Correio Eletronico Sockets com UDP
O SMTP, POP3, IMAP 3 2.9 Construindo um
7 2.5 DNS servidor Web
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Web e HTTP

Primeiro algum jargdo
J Pdaginas Web consistem de objetos

7 Objeto pode ser um arquivo HTML, uma imagem
JPEG, um applet Java, um arquivo de dudio,...

J Pdaginas Web consistem de um arquivo HTML base
que inclui vdrios objetos referenciados

T Cada objeto € enderegdvel por uma URL
O Exemplo de URL:

www.someschool.edu/someDept/pic.gif

——— ——

nome do hospedeiro nome do caminho

2a: Camada de Aplicagdo 18



Protocolo HTTP

HTTP: hAypertext
transter protoco/

O protocolo da camada de
aplicagdo da Web

O modelo cliente/servidor

O cliente: browser que

pede, recebe, "visualiza'
objetos Web

O servidor: servidor Web
envia objetos em
resposta a pedidos

0 HTTP 1.0: RFC 1945
0 HTTP 1.1: RFC 2068

!

xQ Servidor
executando
servidor
wWww
do NCSA

Mac executa
Navigator
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Mais sobre o protocolo HTTP

Usa servigo de transporte
TCP:

3 cliente inicia conexdo TCP
(cria socket) ao servidor,
porta 80

7 servidor aceita conexdo TCP
do cliente

0 mensagens HTTP (mensagens
do protocolo da camada de
apl) trocadas entre browser
(cliente HTTP) e servidor
Web (servidor HTTP)

[ encerra conexdo TCP

HTTP é “"sem estado”

O servidor ndo mantém
informacdo sobre
pedidos anteriores do
cliente

—Nota -
Protocolos que mantem
"estado” sdo complexos!

3 historia passada (estado)
tem que ser guardada

3 Caso caia servidor/cliente,
suas visoes do "estado”
podem ser inconsistentes,
devem ser reconciliadas
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Conexoes HTTP

HTTP ndo persistente HTTP persistente

7 No mdximo um objeto O Mdltiplos objetos
é enviado numa podem ser enviados
conexdo TCP sobre uma Unica

9 HTTP/1.0 usa o HTTP conexdo TCP entre
ndo persistente cliente e servidor

3 HTTP/1.1 usa conexoes

persistentes no seu
modo default

2a: Camada de Aplicagdo 21



Exemplo de HTTP ndo persistente

Supomos que usudrio digita a URL (CONtém texto,
www.algumauniv.br/algumDepartmento/inicial.index  (aferancias a 10

Imagens jpeg)

la. Cliente http inicia conexdo
TCP a servidor http (processo)
a www.algumauniv.br. Porta 8
é padrdo para servidor http.

1b. servidor http no hospedeiro
www.algumauniv.br espera por
conexdo TCP na porta 80.
"aceita” conexdo, avisando ao

. . cliente
2. cliente http envia mensagem

de pedido de http (contendo

URL) através do socket d 3. servidor http recebe mensagem
conexdo TCP \ de pedido, formula mensagem

de resposta contendo objeto
/ solicitado

(algumDepartmento/inicial.index),
envia mensagem via socket

Tempo
1 2a: Camada de Aplicagdo 22



Exemplo de HTTP ndo persistente
(cont.)

4. servidor http encerra conexdo

/ TCP .

5. cliente http recebe mensagem
de resposta contendo arquivo
html, visualiza html.
Analisando arquivo html,
encontra 10 objetos jpeg
referenciados

6. Passos 1 a 5 repetidos para
cada um dos 10 objetos jpeg

Te?npo
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Modelagem do tempo de

resposta

Defini¢cdo de RTT (Round Trip
Time): intervalo de tempo
entre a ida e a volta de um
pequeno pacote entre um
cliente e um servidor

Tempo de resposta:

O um RTT para iniciar a conexdo
TCP

3 um RTT para o pedido HTTP e
o retorno dos primeiros bytes
da resposta HTTP

O tempo de transmissdo do
arquivo

total = 2RTT+tempo de
Transmissdo

Inicia a conexao

TCP

RTTY
solicita \
arquivo (" ¢
RTTS ~_tempo para
L } transmitir
. . 0arquivo
arquivo —
recebido
Y v
tempo tempo
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HTTP persistente

Problemas com o HTTP ndo
persistente.

O requer 2 RTTs para cada
objeto

0 SO aloca recursos do Aost para
cada conexdo TCP

O os browser freqientemente
abrem conexdes TCP paralelas
para recuperar os objetos
referenciados

HTTP persistente
O o servidor deixa a conexdo
aberta apos enviar a resposta

O mensagens HT TP seguintes
entre o mesmo cliente/servidor
sdo enviadas nesta conexdo

_— .

( Persistente sem pipelining.

O o cliente envia um novo
pedido apenas quando a
resposta anterior tiver sido
recebida

O um RTT para cada objeto
referenciado

Persistente com pipelining
O defaultno HTTP/1.1
0 o cliente envia os pedidos

logo que encontra um
objeto referenciado

O pode ser necessdrio apenas
um RTT para todos os
objetos referenciados
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Formato de mensagem HTTP:
pedido

3 Dois tipos de mensagem HTTP: pedido, resposta

0 mensagem de pedido HTTP:
O ASCII (formato legivel por pessoas)

linha do pedide\
(comandos GET, _ GET /somedir/page.html HTTP/1.0
POST, HEAD) Host: www.someschool.edu
User-agent: Mozilla/4.0
Connection: close
| Accept-language: fr

linhas do
cabecalho

Carriage return
line feed
indicam fim
de mensagem

(carriage return (CR), line feed(LF) adicionais)
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Mensagem de pedido HTTP: formato

geral

F | request

line

header
lines

Entity Body
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Formato de mensagem HTTP:
resposta

linha de status

(protocolo;
cédigo de status, *HTTP/1.1 200 OK
frase de status) Connection close
Date: Thu, 06 Aug 1998 12:00:15 GMT
linhas de Server: Apache/1.3.0 (Unix)
cabecalho Last-Modified: Mon, 22 Jun 1998 .....
Content-Length: 6821
Content-Type: text/html
dados,pexq/////* dados dados dados dados
arquivo html
solicitado
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cddigos de status da resposta
HTTP

Na primeira linha da mensagem de resposta
servidor->cliente. Alguns cddigos tipicos:
200 OK

O sucesso, objeto pedido segue mais adiante nesta mensagem
301 Moved Permanently

O objeto pedido mudou de lugar, nova localizagdo
especificado mais adiante nesta mensagem (Location:)

400 Bad Request

O mensagem de pedido ndo entendida pelo servidor
404 Not Found

O documento pedido ndo se encontra neste servidor
505 HTTP Version Not Supported

O versdo de http do pedido ndo usada por este servidor

2a: Camada de Aplicagdo
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Experimente vocé com HTTP (do lado
cliente)

1. Use cliente telnet para seu servidor WWW favorito:

telnet www.ic.uff.br 80 |Abre conexdo TCP para a porta 80

(porta padrdo do servidor http) a www.ic.uff.br.
Qualquer coisa digitada € enviada para a

porta 80 do www.ic.uff.br

2. Digite um pedido GET HTTP:

GET /~michael/index.html HrTp/1.0 | Digitando isto (deve Tecl’ar' .
ENTER duas vezes), estd enviando

este pedido GET minimo (porém
| completo) ao servidor http

3. Examine a mensagem de resposta enviada pelo
servidor HTTP |
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Cookies. manutencdo do

"estado” da conexdo

Muitos dos principais sitios
Web usam cookies

Quatro componentes:

1) linha de cabegalho do
cookie na mensagem de
resposta HTTP

2) linha de cabecalho do
cookie na mensagem de
pedido HTTP

3) arquivo do cookie mantido
no host do usudrio e
gerenciado pelo browser
do usudrio

4) BD de retaguarda no sitio
Web

Exemplo:

O Suzana acessa a
Internet sempre do
mesmo PC

o Ela visita um sitio
especifico de comércio
eletronico pela primeira
vez

O Quando os pedidos

iniciais HTTP chegam no
sitio, o sitio cria uma ID
dnica e cria uma entrada
para a ID no BD de
retaguarda

2a: Camada de Aplicagdo
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Cookies. manutencdo do "estado” (cont.)

cliente servidor
arquivo de msg usual pedido hTTp servidor g,
Cooki -
PO resposta usual http + [criaa ID 1678 G’%%OO 5
ebay: 8734 “7 Set-cookie: 1678 | para o usudrio éoz'*?r% 0
arquivo de :
S — msg usua_l pedido http acéo D
amazon: 1678 cookie: 1678 L G . 0580
ebay: 8734 —especifica*™ ®°
resposta usual http do cookie
< 8]
uma semana depois: &
T — msg usual pedido http acéo
Cookies cookie: 1678 . .
amazon: 1678 — eSPCCIfICG
ehay: 8734 _| respostausual http do cookie
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Cookies (continuacado)

nota
O que o0s cookies podem Cookies e privacidade:
obter: 3 cookies permitem que os

9 autorizacs sitios aprendam muito
autorizacao sobre voce

0 carrinhos de compra 7 vocé pode forhecer nome e
7 sugestoes e-mail para os sitios

~ [ mecanismos de busca usam
7 estado da sessdo do redirecionamento e cookies

usudrio ( Webmail) para aprender ainda mais

7 agéncias de propaganda
obtém perfil a partir dos
sitios visitados
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Cache Web (servidor proxy)

Meta: atender pedido do cliente sem envolver servidor de origem

T usudrio configura Servidor
browser: acessos Web via | de origem
proxy cliente

3 cliente envia todos Servidor

pedidos HTTP ao proxy = L, PTOXY dxdo“‘xw <R I
O se objeto no cache do xo/? 6"0\(\
o

proxy, este o devolve n (@6‘?
imediatamente na
resposta HT TP

O sendo, solicita objeto do
servidor de origem,
depois devolve resposta
HTTP ao cliente cliente

Servidor
de origem

2a: Camada de Aplicagdo 36



Mais sobre Caches Web

O Cache atua tanto como Para que fazer cache Web?
clien.‘re quanto como 7 Redugdo do tempo de
servidor resposta para os pedidos

J Tipicamente o cache é do cliente
instalado por um ISP 0 Redugdo do trdfego no
(universidade, empresa, canal de acesso de uma
ISP residencial) instituicdo

3 A Internet cheia de caches
permitem que provedores
de contelddo "pobres”
efetivamente fornecam
conteudo!
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Exemplo de cache (1) Servidores

Hipoteses

O

O

Tamanho médio de um objeto =
100.000 bits

Taxa média de solicitagdes dos
browsers de uma instituicdo
para os servidores originais =
15/seg

Atraso do roteador institucional
para qualquer servidor origem e
de volta ao roteador = 2seg

Conseqliéncias

a
a

O

Utilizacdo da LAN = 15%

Utilizagdo do canal de acesso =
100%

Atraso total = atraso da
Internet + atraso de acesso +
atraso na LAN = 2 seg + minutos
+ milisegundos

@ @ de origem
Internet
plblica _@

=D

enlace de acesso
1,5 Mbps

rede da
|nST|1-U|§ClO @ LAN 10 MbpS
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Exemplo de cache (2) Servidores

Solucdo em potencial

0 Aumento da largura de banda
do canal de acesso para, por
exemplo, 10 Mbps

Conseqliéncias

3 Utilizacdo da LAN = 15%

3 Utilizacdo do canal de acesso
= 15%

7 Atraso total = atraso da
Internet + atraso de acesso
+ atraso na LAN = 2 seg +
msegs + msegs

O Freglientemente este é uma
ampliagdo cara

@ @ de origem
Internet
plblica _@

=D

enlace de acesso
10 Mbps

rede da
|nST|1-U|§ClO @ LAN 10 MbpS
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Exemplo de cache (3) Servidores

Instale uma cache

O

Assuma que a taxa de acerto
sejade 0,4

Conseqliencias

O

40% dos pedidos serdo
atendidos quase que
imediatamente

60% dos pedidos serdo servidos
pelos servidores de origem

Utilizagdo do canal de acesso é
reduzido para 60%, resultando
em atrasos desprez:vels (ex. 10
mseg)

Atraso total = atraso da
Internet + atraso de acesso +
atraso na LAN = 0,6*2 seg +
0,6*0,01 segs + msegs < 1,3 segs

@ @ de origem
Internet
plblica _@

=D

enlace de acesso
1,5 Mbps

rede da
|nST|1-U|§ClO @ LAN 10 MbpS

cache
institucional
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GET condicional

cache servidor
0 Meta: ndo enviar objeto se obieto
cliente ja tem (no cache) nJ&'o
versdo atual .
. odificado
O cache: especifica data da
copia ho cache no pedido

http
If-modified-since:
<date>
0 servidor: resposta ndo ob jeto
contém objeto se cépia no modificado

cache é atual:

HTTP/1.0 304 Not
Modified
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Capitulo 2: Roteiro

3 2.1 Principios dos 3 2.6 Compartilhamento
protocolos da camada de arquivos P2P
de aplicagdo 3 2.7 Programagdo de
0 2.2 Webe HTTP Sockets com TCP
0 2.3FTP 7 2.8 Programagdo de
1 2.4 Correio Eletronico Sockets com UDP
O SMTP, POP3, IMAP 3 2.9 Construindo um
7 2.5 DNS servidor Web
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FTP: o protocolo de transferéncia
de arquivos

(e b -~
Tk e

transferéncia []
A Interfacel |..nte do arquivo A FTP
& a+— |[do usudri FTP > ,
X servidor
usudrio ) .
ha '@{is‘rema de Ej sistema de
stagdo arquivos arquivos
local remoto

3 fransferir arquivo de/para hospedeiro remoto
3 modelo cliente/servidor

O cliente: lado que inicia transferéncia (pode ser de ou
para o sistema remoto)

O servidor: hospedeiro remoto
J ftp: RFC 959
0 servidor ftp: porta 21
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FTP: conexoes separadas p/ controle, dados

O

cliente FTP contata servidor
FTP na porta 21,
especificando o TCP como
protocolo de transporte

O cliente obtém autorizagdo
através da conexdo de
controle

O cliente consulta o
diretorio remoto enviando
comandos através da
conexdo de controle

Quando o servidor recebe
um comando para a
transferéncia de um arquivo,
ele abre uma conexdo de
dados TCP para o cliente

Apos a transmissdo de um
arquivo o servidor fecha a
conexdo

conexdo de controle
TCP, porta 21

o
»
»

servidor
FTP

conexdo de dados
TCP, porta 20

cliente
FTP

0 O servidor abre uma segunda
conexdo TCP para transferir
outro arquivo

1 Conexdo de controle: "fora da
faixa"

3 Servidor FTP mantém o
“estado”: diretdrio atual,
autentica¢do anterior
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FTP: comandos, respostas

Comandos tipicos: Cédigos de retorno tipicos
7 enviados em texto ASCITI O cddigo e frase de status (como
pelo canal de controle para http)
7 USER nome 0 331 Username OK, password
required

0 PASS senha [ 125 data connection
O LIST devolve lista de already open; transfer

arquivos no diretorio atual  starting

0 RETR arquivo recupera 0 425 Cantt open data
(I1€) arquivo remoto connection

7 STOR arquivo armazena 0 452 Error writing file

(escreve) arquivo no
hospedeiro remoto
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de aplicagdo 3 2.7 Programagdo de
0 2.2 Webe HTTP Sockets com TCP
0 2.3 FTP 7 2.8 Programagdo de
3 2.4 Correio Eletronico Sockets com UDP
o SMTP, POP3, IMAP 3 2.9 Construindo um
7 2.5 DNS servidor Web

2a: Camada de Aplicagdo 46



. A . fila de
Correio Eletronico mensagens
de saida
ok | U caixa de
A | agente correio do usudrio
Tres grandes componentes: de
;. = usuario
0 agentes de usudrio (UA) <ervidor e
O servidores de correio de cor'r'eio\ usﬂgrio
7 simple mail transfer protocol: MTP ﬁﬂ
p 00000 | S .
SMT | servidor
1 de correio| | agente
Agente de Usudrio SMTP / usﬂgrio
7 ak.a. “leitor de correio” l SMTp NN
O compor, editar, ler mensagens = ppe
de correio servidor / de .
7 p.ex., Eudora, Outlook, elm, de correio usudrio
Netscape Messenger
7 mensagens de saida e chegando agente
sdo armazenadas nho servidor usudrio

agente
de
usudrio
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Correio Eletronico: servidores de correio

Al [ N
. . | agente
Servidores de correio de
. . ’ = usudrio
O caixa de correio contém servidor agente
mensagens de chegada N — de
(ainda ndo lidas) p/ usudrio N\ %ﬂ usudrio
0 fila de mensagens contém O] SM-‘{ ser:idor'
mensagens de saida (a serem | de correio
enviadas) SMTP
O protocolo SMTP entre / 00000
servidores de correio para SMTP
transferir mensagens de = / agente
correio servidor de
_ , de correio usuario
O cliente: servidor de
<‘:or'r'e.|o que envng 00000 agente
O "servidor”: servidor de de

usudrio

correio que recebe agente

de
usudrio
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Correio Eletronico:
SMTP [RFC 2821]

O usa TCP para a transferéncia confidvel de msgs do
correio do cliente ao servidor, porta 25

3 transferéncia direta: servidor remetente ao servidor
receptor

7 trés fases da transferéncia
O handshaking (cumprimento)
O transferéncia das mensagens
O encerramento
0 interagdo comando/resposta
O comandos: texto ASCII
O resposta: cédigo e frase de status

T mensagens precisam ser em ASCII de 7-bits
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Cendrio: Alice envia uma msg para Bob

1) Alice usa o UA para compor  4) O cliente SMTP envia a

uma mensagem "para” mensagem de Alice através
boblsomeschool.edu da conexdo TCP

2) O UA de Alice envia a

5) O servidor de correio de
mensagem para o seu

. : Bob coloca a mensagem na
servidor de correio; a caixa de en‘rr"::da de9 Br:)\b
mensagem é colocada ha

fila de mensagens 6) Bob chama o seu UA para

3) O lado cliente do SMTP ler a mensagem
abre uma conexdao TCP com
o servidor de correio de

Bob
[] []
mail mail alr 3 v
server user -y
éﬁ!.ﬁ;% user' server ZEE

B#  |agent| (@ —Imr3m — (7 [ /@/' agent| iz
00(5)0

RREiNE
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Interacdo SMTP tipica

nooOnaoooaaoanaoanaoanQun O n

220 doces.br

HELO consumidor.br

250 Hello consumidor.br, pleased to meet you
MAIL FROM: <ana(@consumidor.br>

250 ana@consumidor.br... Sender ok

RCPT TO: <bernardo@doces.br>

250 bernardo@doces.br ... Recipient ok

DATA

354 Enter mail, end with "." on a line by itself

: Voce gosta de chocolate?

Que tal sorvete?
250 Message accepted for delivery

QUIT
221 doces.br closing connection
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Experimente uma interacdo SMTP:

[ telnet nomedoservidor 25

O veja resposta 220 do servidor

7 entre comandos HELO, MAIL FROM, RCPT TO,
DATA, QUIT

estes comandos permitem que vocé envie correio sem
usar um cliente (leitor de correio)
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SMTP: dltimas palavras

SMTP usa conexdes Comparagdo com HTTP

persistentes .
SMTP requer que a mensagem 0 HTTP: pull (puxar)

(cabegalho e corpo) sejamem O SMTP: push (empurrar)

ASCII de 7-bits 0 ambos tém interacdo

servidor SMTP usa comando/resposta, cédigos
CRLF.CRLF para reconhecer o de status em ASCII

final da mensagem
J HTTP: cada objeto é
encapsulado em sua proépria
mensagem de resposta

0 SMTP: mdltiplos objetos de
mensagem enviados numa
mensagem de multiplas
partes
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Formato de uma mensagem

SMTP: protocolo para trocar
msgs de correio . cabecalho .
linha em

RFC 822: padrdo para formato .
de mengagem c?e texto: oranco
O linhas de cabegalhe;p.ex.,
o To:
o From:
O Subject:
diferentes dos comandog 'de
smtpl
O corpo

O a "mensagem”, somente de
caracteres ASCII
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Formato de uma mensagem: extensoes para
multimidia
A MIME: multimedia mail extension, RFC 2045, 2056

3 linhas adicionais no cabegalho da msg declaram tipo do
conteldo MIME

From: ana@consumidor.br

versto MIME To: bernardo@doces.br

, \ Subject: Imagem de uma bela torta
metodo usado ‘MIME-Version: 1.0
p/ codificar dados I Content-Transfer-Encoding: base64

) ) yContent-Type: image/jpe
tipo, subtipo de YP ge/Jped

dadgs mu'Iim'diC‘f base64 encoded data .....
declaragdo parametros || ... L. o L ...

Dados codificados
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Tipos MIME

Content-Type: tipo/subtipo; pardmetros

Text

0 subtipos exemplos: plain,
html

[ charset=“iso-8859-1",
ascii

Image

O subtipos exemplos : jpeg,
gif

Video

O subtipos exemplos : mpeg,
quicktime

Audio

0 subtipos exemplos : basic
(8-bit codificado mu-law),
32kadpcem (codificagdo 32
kbps)

Application

O outros dados que precisam
ser processados por um

leitor para serem
"“visualizados”

O subtipos exemplos :
msword, octet-stream
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Tipo Multipart

From: alice@crepes. fr

To: bob@hamburger.edu

Subject: Picture of yummy crepe.

MIME-Version: 1.0

Content-Type: multipart/mixed; boundary=98766789

--98766789 —
Content-Transfer-Encoding: quoted-printable
Content-Type: text/plain

Dear Bob,

Please find a picture of a crepe.
--98766789
Content-Transfer-Encoding: base64
Content-Type: image/jpeg

--98766789--
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Protocolos de acesso ao correio

O SMT
O prof
o P

oI

e .__..':. g -
i usuario

4, | agente| SMTP & SMTP 4 POP3 ou rmageme |
A de - > - de —_
IMAP | usuri
Oooon Oogon
servidor de correio servidor de correio
do remetente do receptor

'P: entrega/armazenamento no servidor do recepton
ocolo de acesso ao correio: recupera do servidor
OP: Post Office Protocol [RFC 1939]

- autorizagdo (agente <-->servidor) e transferéncia
MAP: Internet Mail Access Protocol [RFC 1730]
* mais comandos (mais complexo)

- manuseio de msgs armazenadas ho servidor

o HTTP: Hotmail , Yahoo! Mail, Webmail, etc.
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Protocolo POP3

+OK POP3 server ready
user ana
fase de autorizagdo — +OK
. . pass faminta
3 comandos do cliente:
+OK user successfully logged on
O user: declara nome
O pass: senha list
id d 1 498
[0 servidor responde 2 912
O 40K
O —-ERR retr 1

: <message 1 contents>

fase de ftransagdo, cliente—"

[ 1list: lista himeros das c'iele 1

msgs retr 2

O r?tr: recupera msg por : <message 1 contents>
numero :

O dele: apaga msg dele 2

O quit quit

+OK POP3 server signing off

|m00mmoommommmo||f{>9§?9§?|
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POP3 (mais) e IMAP

Mais sobre o POP3

3 O exemplo anterior
usa o modo " download
e delete”.

O Bob ndo pode reler as
mensagens se mudar
de cliente

0 " Download-e-
mantenha”: copia as
mensagens em clientes
diferentes

7 POP3 ndo mantém
estado entre conexoes

IMAP

7 Mantém todas as
mensagens num dnico
lugar: o servidor

7 Permite ao usudrio
organizar as
mensagens em pastas

7 O IMAP mantém o
estado do usudrio
entre sessoes:

O nomes das pastas e
mapeamentos enfre as
IDs das mensagens e o

nome d%’?ﬂ&&a de Aplicagdo
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