Capitulo 5:
Camada de Enlace e Redes Locais
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Capitulo 5: A Camada de Enlace de Dados

Nossos objetivos:

[0 Entender os principios por trds dos servigos da camada
de enlace de dados:

Q detecc¢do e correcdo de erros

QO compartilhamento de canal de difusdo: acesso
multiplo

Q enderecamento da camada de enlace

O transferéncia confidavel de dados, controle de fluxo:
feito!

[0 instanciagdo e implementagdo de diversas tecnologias de
camada de enlace
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Camada de Enlace

[15.1 Introdugdo e servicos

[15.2 Deteccgdo e correcdo de erros

[15.3 Protocolos de Acesso Mdltiplo

[15.4 Enderecamento da Camada de Enlace
[05.5 Ethernet

[15.7 PPP

[05.6 Hubs e switches

[15.8 Virtualizacdo do enlace: ATM e MPLS
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Camada de Enlace: Introducado

Alguma terminologia:
[0 hosts e roteadores sdo nos

[0 canais de comunicagdo que
conectam nés adjacentes ao longo
de um caminho de comunicag¢do sdo
enlaces/link

Q enlaces cabeados
O enlaces sem fio (ndo cabeados)
O LANs

0 Pacote da camada 2 é um
quadro/frame, encapsula
datagramas

a camada de enlace é responsavel
por transferir os datagramas entre
nds adjacentes através do enlace
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Camada de Enlace: Contexto

O Datagrama é transferido por
diferentes protocolos de

enlace em diferentes enlaces:

O Ex.: Ethernet no primeiro
enlace, frame relay em
enlaces intermedidrios e
802.11 no dltimo enlace

[0 Cada protocolo de enlace
prové diferentes servigos

Q ex.: pode ou ndo prover
transporte confidvel de
dados através do enlace

Analogia de transporte

0 Viagem de Princeton a Lausanne
Q taxi: Princeton a JFK
O avido: JFK a Genebra
QO Trem: Genebra a Lausanne
O turista = datagrama

[0 segmento de transporte =
canal de comunicagdo

[0 modalidade de fransporte =
protocolo da camada de enlace

0 agente de viagens = algoritmo
de roteamento
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Protocolos da Camada de Enlace
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network
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Servicos da Camada de Enlace

O Enquadramento (Delimitagdo do quadro) e acesso ao enlace:

Q encapsula datagrama num quadro adicionando cabegalho e
cauda,

Q implementa acesso ao canal se meio for compartilhado,

QO 'enderecos fisicos (MAC)' sdo usados nos cabecalhos dos
quadros para identificar origem e destino de quadros em
enlaces multiponto

+ Diferente do endereco IP!
O Entrega confidvel entre nés adjacentes:
O Ja aprendemos como fazer isto (Capitulo 3)

O raramente usada em canais com baixas taxas de erro
(fibra dptica, alguns tipos de pares trangados)

Q Canais sem fio: altas taxas de erros
* P: para que confiabilidade na camada de enlace e fim-
a-fim?
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Servicos da Camada de Enlace (mais)

OO Controle de Fluxo:

O compatibilizar taxas de produgdo e consumo de quadros
entre remetentes e receptores

OO Detec¢do de Erros:
Q erros sdo causados por atenuagdo do sinal e por ruido
O receptor detecta presenga de erros

* receptor sinaliza ao remetente para retransmissdo, ou
simplesmente descarta o quadro em erro

O Correg¢éo de Erros.

O mecanismo que permite que o receptor localize e corrija
o(s) erro(s) sem precisar da retransmissdo

O Half-duplex e full-duplex

QO com half duplex, os nés de cada lado podem transmitir,
mas ndo simultaneamente
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Comunicacdo entre Adaptadores

datagrama Protocolo da camada ,
, e de enlace no
no A ] receptor
transm. - i f
adaptador adaptador

O camada de enlace implementada O Lado receptor
no "adaptador” (NIC)

O placa Ethernet, cartdo
PCMCIA, cartdo 802.11

O lado transmissor:

QO Encapsula o datagrama em o para o né receptor
um quadro

O Adiciona bits de verificacdo 0 adaptador é seml—aufcaln?mo
de erro, transferéncia [0 camadas de enlace e fisica

confidvel de dados, controle
de fluxo, etc.

O verifica erros, transporte
confidvel, controle de
fluxo, etc.

Q extrai o datagrama, passa-
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Camada de Enlace

[05.1 Introducdo e servicos

[15.2 Deteccdo e correcado de erros

[15.3 Protocolos de Acesso Mdltiplo

[15.4 Enderecamento da Camada de Enlace
[05.5 Ethernet

[15.7 PPP

[05.6 Hubs e switches

[15.8 Virtualizacdo do enlace: ATM e MPLS
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Deteccdo de Erros

EDC= bits de Detecgdo e Correcdo de Erros (redundadncia)
D = Dados protegidos por verificagdo de erros,
podem incluir alguns campos do cabegalho

» detecgdo de erros ndo é 100% perfeita;

- protocolo pode ndo identificar alguns erros, mas é raro
* maior campo de EDC permite melhorar detec¢do e corregdo

| datagram I | datagram I

bits in D’
_>
OK detected
error

<+—d diata bits—»| '
| D | EDC I D' EDC'

— (] bit-error prone link |)
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Uso de Bits de Paridade

Paridade de 1 Bit:

Detecta erros em um unico
bit

«— d data bits ——| Eft'“ty

| 0111000110101011‘ 0 I

Paridade de Bit Bidimensional:

Detecta e corrige em um unico bit

oW

pParity
dq 4 dqaj | dq, j+q
d2:‘| d2,] d2,j+‘|
columnl di, 1 di,j di,j+
parity di+‘1,‘1 di 1 | di+‘1,j+‘1
101011 1 P11 O1|L
111100 “te+3olo—Party
011101 O11101
101010 11 O1|0
no errors parity
error
correctabl/e

single bit error
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Checksum Internet

Objetivo: detectar “"erros” (ex., bits trocados) no segmento
transmitido (nota: usado apenas na camada de transporte)

Transmissor:

O trata o contelddo do
segmento como uma

seqiiéncia de inteiros de
16 bits

O checksum: adigcdo
(complemento de 1 da
soma ) do conteldo do
segmento

0 transmissor coloca o valor
do checksum no campo de
checksum UDP

Receptor:

O calcula o checksum do
segmento recebido

[0 verifica se o checksum
calculado € igual ao valor do
campo de checksum:

Q NAO - erro detectado

O SIM - nenhum erro foi
detectado. Mas pode conter
erros? Mais sobre isto
posteriormente ...
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Métodos de "Checksum”

O Codigos de Redundancia Ciclica (C'yc/ic Redundancy Codes):

O Dados considerados como a seqiiéncia de coeficientes de um
polmomlo (D)

Q E escolhido um polindmio Gerador, (G), (=> r+1 bits)

O Divide-se (médulo 2) o polindmio D*2" por 6. Acrescenta-se o resto
(R) a D. Observa-se que, por construgdo, a hova seqiiencia <D ,R>
agora é exatamente divisivel por G

Q Receptor conhece G, divide <D,R> por 6. Caso o resto seja
diferente de zero: detectado erro!

QO Pode detectar todos os erros em rajadas menores do que r+1 bits
O Usado amplamente na prdtica (ATM, HDLC)

-« d bits » +«— r bits —
bit
| D:data bits to be sent ‘ R:CRC bitsl pattern
R o mathematical
D™ 2 XOR R formula
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Exemplo de CRC

Queremos:

D-2" XOR R = nG
de forma equivalente:

D-2r = nG XOR R

de forma equivalente :

se dividirmos D-2" por G,

queremos o resto R

101011

10010 101110000

G «—

R = resto [

A0

2 ]

1001 >D
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Implementacdo de CRC (cont)

[0 Remetente realiza em tempo real por hardware a
divisdo da seqiiéncia D pelo polinomio G e
acrescenta o restoRa D

[0 O receptor divide <D,R> por G; se o resto for
diferente de zero, a transmissdo teve erro

(1 Padrées internacionais de polinomios G de graus 8,
12,15 e 32 ja foram definidos

0 A ARPANET utilizava um CRC de 24 bits no
protocolo de enlace de bit alternado

0 ATM utiliza um CRC de 32 bits em AALD
[0 HDLC utiliza um CRC de 16 bits

0 6503, = 100000100110000010001110110110111
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Camada de Enlace

[05.1 Introducdo e servicos

[15.2 Deteccgdo e correcdo de erros

[15.3 Protocolos de Acesso Mdltiplo

[15.4 Enderecamento da Camada de Enlace
[05.5 Ethernet

[15.7 PPP

[05.6 Hubs e switches

[15.8 Virtualizacdo do enlace: ATM e MPLS
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Enlaces e Protocolos de Acesso Mdltiplo

Trés tipos de enlace:
(a) Ponto-a-ponto (um cabo Unico)

(b) Difusdo (cabo ou meio compartilhado;
p.ex., Ethernet, rddio, etc.)

(c) Comutado (p.ex., E-net comutada, ATM,

etc)
Co ﬂ_ :;*<“ %ah, alah, blah
A b

S ér
i

E ? @ 2777722777

shared wire shared wireless satellite cocktail party
(e.g. Ethernet) (e.g. Wavelan)
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Protocolos de Acesso Multiplo

[0 canal de comunicagdo Unico de difusdo

[0 interferéncia: quando dois ou mais nés transmitem
simultaneamente

O colisdo se um né receber dois ou mais sinais ao mesmo tempo
Protocolo de acesso mdltiplo

[0 algoritmo distribuido que determina como os nés compartilham o
canal, isto é, determina quando um né pode transmitir

[0 comunicagdo sobre o compartilhamento do canal deve usar o
proprio canal!

QO ndo ha canal fora da faixa para coordenar a transmissdo
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Protocolo Ideal de Acesso Miltiplo

Canal de difusdo com taxa de R bps

1. Quando apenas um né quiser transmitir, pode transmitir com
Taxa R.

2. Quando M nés quiserem transmitir, cada um podera
transmitir em média a uma taxa de R/M

3. Completamente descentralizado
O nenhum né especial para coordenar as transmissoes
O nenhuma sincronizagdo de reldgios ou slots

4. Simples
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Taxonomia dos Protocolos MAC

Trés classes gerais:
0 Particionamento do Canal
Q divide o canal em pequenos “pedagos” (slots de tempo,
freqiiéncia, cédigo)
O aloca pedago a um dado né para uso exclusivo deste
[1 Acesso Aleatério
Q canal ndo € dividido, podem ocorrer colisdes
O "recuperagdo” das colisoes
[1 Revezamento

O Nos se alternam em revezamento, mas ndés que possuem
mais dados a tfransmitir podem demorar mais quando
chegar a sua vez
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Protocolos MAC de particionamento do canal: TDMA

TDMA: multiplo acesso com divisdo de tempo
0 acesso ao canal em "turnos”

[0 cada estagdo recebe um comprimento fixo de slot
(comprimento = tempo de tx do pacote) em cada turno

[0 slots ndo usados permanecem ociosos

0 Exemplo: LAN com 6 estagoes: slots 1, 3 e 4 com pacotes,
slots 2, 5 e 6 ociosos

4 frame _
I O Ne ol
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Protocolos MAC de particionamento do canal: FDMA

FDMA: miltiplo acesso com divisdo de fregiiéncia

[0 espectro do canal dividido em bandas de freqiiéncia

[0 a cada estagdo ¢é atribuida uma banda fixa de freqiiéncia

[0 tempo de transmissdo ndo usado nas bandas permanecem ociosos

[0 examplo: LAN com 6 estagdes, 1,3,4 com pcte, bandas 2,5,6
ociosas

tempo

n
>

| I
>

Bandas de freqiiéncia
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Protocolos MAC de particionamento do canal: CDMA

[0 CDMA (Mdltiplo Acesso por Divisdo por Cdodigo): explora esquema de
codificagdo de espectro espalhado - DS (Direct Sequence) ou FH
(Freguency Hopping)

O “cédigo” Unico associado a cada canal; i€, particionamento do conjunto
de cddigos

[0 Mais usado em canais de radiodifusdo (celular, satélite, etc)

0 Todos usudrios compartilham a mesma freqiiéncia, mas cada canal tem
sua propria seqiiéncia de “chipping” (i€, codigo)

[0 Seqiiéncia de chipping funciona como mascara: usado para codificar o
sinal

O sinal codificado = (sinal original) X (seqiiéncia de chipping)

O decodificagdo: produto interno do sinal codificado e a seqiiéncia de

chipping (observa-se que o produto interno é a soma dos produtos
componente-por-componente)

O Para fazer CDMA funcionar, as seqiiéncias de chipping devem ser
mutuamente ortogonais entre si (i.€., produto interno = 0)
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CDMA: Codificacdo/Decodificacdo

sender
d ti o= | 1 111Z11 g
b?ts — —»Q—» ] [

§ = Al [ E EREEE
c:odel111 [ D] [ / : slotl i slotO

ﬂ 4|4l j PIPE channel channel

channel output Z, _

: output output
slot 1 ‘—slot O—

"4
-------------------------------------------------------------------------------------------------------------------------------
*

slot 1 . slot O
received i received

nput  input recelver

COde}’11 [1] AT [

ﬂ Al-f- ﬂ 44J
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CDMA: interferéncia entre dois remetentes

data =1 ] 7l _=d<
bits L_di=" N/

1 1=~ \:
Code1|1|1 1 111 [1] ) . Channel’zi,m .

datal _of=1 d = /@)—’H H

bits >O
COdeE1_111_1|1; 1f1]1] |1f4 - >

ann EEsEsssssEEEEEEEEEEEEEEEEEEE FETTTTELETET IR L Ll
sxamsmssEEEREREREn nn e T T T T e T T TP PRI LT LA LT L LT ITIITY
04

senders |

y
H 1
|_| |_| |_| d‘l = Z Zi mCm
3 ; 211222 2| [2 L m=1

I ] ~O-

: slot 1 slot 0
. received | received
. input | input

|: di=-1
/ receiver 1
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CDMA (cont)

Propriedades do CDMA:

(1 protege usudrios de interferéncia (inclusive a
proposital)
(usado desde a Segunda Guerra Mundial)

[ protege usudrios do "multipath fading”
(interferéncia entre 2 trajetorias do mesmo sinal,
p.ex. o direto e por reflexdo) em radio

[0 permite a "coexisténcia” de mdltiplos usudrios e
suas transmissoes simultdneas com um minimo de
interferéncia (se os cddigos deles forem
“ortogonais”)
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Protocolos de Acesso Aleatorio

0 Quando né tem um pacote para tfransmitir
O transmite na faxa maxima R.
O nenhuma coordenagdo a priori entre os nos

0 dois ou mais nés transmitindo =» “colisdo”,

[0 O protocolo MAC de acesso aleatorio especifica:
O como detectar colisdes

QO como se recuperar delas (através de retransmissoes
retardadas, por exemplo)

[0 Exemplos de protocolos MAC de acesso aleatério:
O slotted ALOHA
O ALOHA
O CSMA, CSMA/CD, CSMA/CA
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Slotted ALOHA

Hipoteses
[0 todos os quadros tém o
mesmo tamanho

[0 tempo é dividido em slots de
tamanho igual, fempo para
transmitir 1 quadro

[0 nds comecam a transmitir
quadros apenas ho inicio dos
slots

[0 nds sdo sincronizados
[0 se 2 ou mais nés

transmitirem num slot, todos

0s nos detectam a colisdo

Operacdo

[0 quando o né obtém um novo
quadro, ele transmite no
préximo slot

[0 sem colisGes, né pode enviar
novo quadro no préximo slot

O caso haja uma colisdo, né
retransmite o quadro em cada
slot subseqiiente com
probabilidade p até obter
sucesso
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Slotted ALOHA

| | | | | | | | | |
| | | | | | | | | —* slots

Vantagens Desvantagens

O dnico né ativo pode O colisées, slots
transmitir continuamente desper'd.lgados
ha taxa maxima do canal [0 slots ociosos

[0 nés podem ser capazes de
detectar colisoes num
tempo inferior ao da
transmissdo do pacote

(I sincronizagdo dos reldgios

[0 Altamente descentralizado:
apenas slots nos nos
precisam estar
sincronizados

OO simples
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Eficiencia do Slotted Aloha

Eficiéncia é a fragdo de longo
prazo de slots com sucesso
quando hd muitos nés cada um
com muitos quadros para
transmitir

O Para eficiéncia max com N
nds, encontre p* que
maximiza Np(1-p)N-1

0 Para muitos nds, facga limite
para Np*(1-p*)N-1 quando N

tende a infinito, da 1/e =

O Assuma N ndés com muitos
quadros para enviar, cada
um transmite num slot com
probabilidade p

[0 prob que né 1 tenha sucesso
em um slot = p(1-p)N-1

OO prob que qualquer né tenha
sucesso = Np(1-p)N-1

0,37

Melhor caso: canal
usado para transmissoes
dteis em 37% do tempol!
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ALOHA Puro (sem slots)

[0 Aloha puro (sem slots): mais simples, sem sincronizagdo
[0 Ao chegar um quadro no né
O transmite imediatamente
[0 Probabilidade de colisdo aumenta:
QO quadro enviado em 1, colide com outros quadros enviados em

[to-1,t0*1]
. will overlap ~ will overlap
i with start of | with end of

4— i’'s frame —>4— I’s frame—%

node | frame

tO-l to t0+1
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Eficiéncia do Aloha puro

P(sucesso por um dado nd) = P(né transmita) -

P(nenhum outro né transmita em [t5-1,1,] -
P(nenhum outro noé transmita em [tq,15+1]

=p - (A-pNt- (T-p)N-
=p- (l_p)z(N-l)

.. escolhendo o valor 6timo de p e deixando n -> infinito

' | = 1/(2e) = 0,18
Ainda pior |
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CSMA (Carrier Sense Multiple Access - Acesso
Multiplo com Deteccdo de Portadora)

CSMA: escuta antes de transmitir:

Se o canal estiver livre: transmite todo o quadro
[0 Se o canal estiver ocupado, adia a transmissdo

0 Analogia humana: ndo interrompa outros!
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Colisoes no CSMA

colisdes ainda podem

acontecer:

atraso de propagagdo significa
que dois nés podem ndo ouvir
a transmissdo do outro

colisdo:
todo o tempo de
transmissdo é desperdigado

hota:

papel da distdncia e atraso de
propagag¢do na determinagdo da
probabilidade de colisdo

+«— time

Disposigdo espacial dos nds

+«—— space —>

y

mm
n EEEEEEEEEEEEEN
e
EEE N EEEEEEE NN
BN S AEEEEEEEEEEN
~EEEEEEEEEE
~EEEEEE N
TuE Em
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CSMA/CD (Deteccdo de Colisoes)

CSMA/CD: detecgdo da portadora, adia a transmissdo
como ho CSMA

QAs colisdes sdo detectadas em pouco tempo

OTransmissoes que sofreram colisdes sdo abortadas,
reduzindo o desperdicio do canal

[0 Deteccdo de colisoes:

OFadcil em LANs cabeadas: mede a poténcia do sinal,
compara o sinal recebido com o transmitido

ODificil em LANs sem fio: o receptor é desligado
durante a transmissado

[ Analogia humana: bate papo educado!

5: Camada de Enlace 5a-36



Deteccdo de colisoes em CSMA/CD

+«—— space —>

||
.IIII
<k IIIIVII

collision
detect/abort

time

5: Camada de Enlace 5a-37



Protocolos MAC de "revezamento”

Protocolos MAC de particionamento do canal :

OCompartilha o canal eficientemente e de forma
justa em altas cargas

OTIneficiente em baixas cargas: atraso no canal
de acesso, alocagdo de 1/N da largura de banda
mesmo com apenas 1 né ativo!

Protocolos MAC de acesso aleatério:

Qeficiente em baixas cargas: um Unico né pode
utilizar completamente o canal

OQAltas cargas: overhead com colisoes
Protocolos de revezamento:

Procura oferecer o melhor dos dois mundosl!
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Protocolos MAC de "revezamento”

Passagem de permissdo (foken):

[0 controla permissdo passada de um né
para o proximo de forma sequencial.

[0 mensagem de passagem da permissdo

Polling:
[0 NO mestre “convida” nds
escravos a transmitir em

revezamento ~
p . [1 preocupagoes:
[l Preocupagoes: QO overhead com a passagem de
Q Overhead com as permissdo
consultas (po/ling) O laténcia
O Laténcia Q Ponto dnico de falha (permissdo)
QO Ponto dnico de falha
(mestre)

T

P

H
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Resumo dos protocolos MAC

[0 O que fazer com um meio compartilhado?
OParticionamento do canal por tempo, freqiiencia
ou cddigo
» Divisdo de Tempo, Divisdo de Fregiiéncia
OParticionamento Aleatério (dindmico):
+ ALOHA, S-ALOHA, CSMA, CSMA/CD

» Escutar a portadora: facil em algumas
tecnologias (cabeadas), dificeis em outras

(sem fio)
- CSMA/CD usado na Ethernet
- CSMA/CA usado no 802.11

ORevezamento

- Consultas (po/ling) a partir de um ponto
central, passagem de permissoes
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Tecnologias de LAN

Camada de enlace de dados até agora:
Qservicos, deteccdo/correcdo de erros, acesso
multiplo
A seguir: Tecnologias de rede local (LAN)
QEnderecamento
OEthernet
OHubs e switches
QPPP
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