Capitulo 8: Seguranca em Redes

Objetivos do capitulo:

3 Compreender os principios de seguranca em
redes:

O criptografia e os seus diversos usos além da
“privacidade” (sigilo)
O autenticagdo
O integridade das mensagens
o distribui¢cdo de chaves
0 Seguranga ha pratica:
O Firewalls

O seguranga has camadas de aplicagdo, transporte,
rede e enlace 8a: Seguranga de Redes
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O que é Seguranca de Redes?

Privacidade (Sigilo): apenas o transmissor e o
receptor desejado devem “entender” o contelddo
da mensagem

O transmissor cifra (codifica) msg
O receptor decifra (decodifica) msg

Autenticacdo: transmissor e receptor querem
confirmar a identidade um do outro

Integridade da Mensagem: transmissor e receptor
querem garantir que a mensagem ndo seja alterada
(em trdnsito ou apds) sem que isto seja detectado

Acesso e Disponibilidade: os servigos devem estar
acessiveis e disponiveis para os usudrios
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Amigos e Inimigos: Alice, Bob e Trudy

Dados Dados

mensagens de controle e dados
‘ transmissor ‘

seguro

Alice

< p receptor

seguro
canal
iiiiil
(aﬂ
Bob

Trudy

7 bem conhecidos no mundo de seguranga de redes

7 Bob e Alice (amantes!) querem se comunicar de
modo “seguro”

3 Trudy, a “intfrusa” pode interceptar, apagar e/ou
acrescentar mensagens
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Quem podem ser Bob e Alice?

... bem, Bobs e Alices rearis

0 Browser/servidor web para transagoes
eletronicas (ex., compras on-line)

3 cliente/servidor home banking
7 servidores DNS

J roteadores trocando atualizacoes de
tabelas de roteamento

O outros exemplos?
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Hd muitos vildes por ail

P: O que um vildo pode fazer?

R: um monte de coisas!
O grampo: interceptagdo de mensagens
O /nserir ativamente mensagens na conexao

O falsidade ideologica: pode imitar/falsificar enderego de
origem de um pacote (ou qualquer campo de um pacote)

O seglestro. assumir conexdo em andamento removendo o
transmissor ou o receptor, colocando-se no lugar

O negag¢do de servi¢o. impede que o Servigo seja usado por
outros (ex. sobrecarregando os recursos)

mais sobre isto posteriormente...

8a: Seguranga de Redes



Capitulo 8 roteiro

8.1 O que é seguranga em redes?

8.2 Principios de criptografia

8.3 Autenticacado

8.4 Integridade

8.5 Distribuicdo de chaves e certificacdo
8.6 Controle de acesso: firewalls

8.7 Ataques e contra medidas

8.8 Seguranga em diversas camadas

8a: Seguranga de Redes 7



A linguagem da criptografia

€ chave de € chave de
K 4 cripfografia K decifragen _ & 1{
de Alice BdeBob ! &

rl:'!ﬂ-l

texto cifrado algor'l’rmo o= texto aberto
‘\] r decifragem

texto abertolsikliuticE
mmnd criptografia

criptografia de chave simétrica: as chaves do
transmissor e do receptor sdo idénticas
criptografia de chave publica: cifra com chave publica,

decifra com chave secreta (privada)
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Criptografia de chave simétrica

codigo de substituigdo: substitui um caractere por outro
o cddigo monoalfabético: substitui uma letra por outra

textoplano: abcdefghijklmnopgrstuvwxyz

| |

textocifrado:mnbvcxzasdfghjklpoiuytrewq

Eﬁﬁ Texto aberto: bob. eu te amo. alice
Texto cifrado: nkn. cy uc mhk. mgsbc

P: Qual a dificuldade em quebrar este cddigo simples?:
-forga bruta (qual € a dificuldade?)
-outra estratégia?
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Criptografia de chave simétrica

e e=
A-B f'B (A
i

Igoritmo de
mensagem emeis :
texto aberto idkeheul

m

texto cifrado  [sUe[]dhiileNel texto aberto
decifragem
Kadm)

m= K, oK, )

criptografia de chave simétrica: Bob e Alice
compartilham a mesma chave (simétrica): K, g

7 ex., a chave é um padrdo de substituigdo conhecido
num cddigo de substituicdo monoalfabético

3 P: como Bob e Alice concordam com um valor de

chave?
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Criptografia de chave simétrica: DES

DES: Data Encryption Standard
3 padrdo americano de cifragem [NIST 1993]

A chave simétrica de 56 bits, entrada do texto em
palavras de 64 bits

7 Qudo seguro é o DES?
O Desafio DES: frase criptografada com chave de 56 bits

("Strong cryptography makes the world a safer place”) foi
decifrada (com forc¢a bruta) em 4 meses

O ndo € conhecida nenhuma porta secreta de decifragem

3 tornando o DES mais seguro

O use trés chaves seqiiencialmente (3-DES) para cada dado
(usado no PPP [RFC 2420)).

O use cifragem por encadeamento de blocos
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. . 64-bit input | 56bit ke
Criptografia de K}C)m .

Chave Simé'rr'iCC(: It R; |
DES @ ‘ 48-bit K1
~ in R2
- operagdo do DES E -
permutagdo inicial ‘ @ ‘
16 rodadas idénticas 3 | &3
de aplicagdo de uma
funcgdo, cada uma :
usando 48 bits e AR
diferentes da chave l <‘_> ‘
permutagdo final | U7 | R17
permu'e
|<64~bi! cutput I
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AES - Advanced Encription
Standard

7 Novo (Nov. 2001) algoritmo de chave
simétrica padronizada pelo NIST, substitui

o DES
0 processa dados em blocos de 128 bits
7 Em uso desde maio de 2002.
3 chaves de 128, 192 ou 256 bits

O decifragem em forga bruta (tentar cada
chave) que leva 1 seg no DES, levaria 149
trilhoes de anos no AES
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criptografia de chave

Criptografia de chave publica

O

simetrica
requer que o
transmissor e
receptor
compartilhem a
chave secreta

P: como combinar
que chave ufilizar
(em particular se
hunca tiverem se
encontrado)?

criptografia de chave publica

O abordagem radicalmente
diferente [Diffie-Hellman76,
RSA78]

O transmissor e receptor ndo
compartilham uma chave
secreta

3 a chave de cifragem é publica
(conhecida por fodos)

3 a chave de decifragem é
privada (conhecida apenas
pelo receptor)

8a: Seguranga de Redes 14



Criptografia de chave publica

__________________ K chave publica
&= B de Bob

@? - chave privada
K B de Bob

" w Bl
ol
N s

“«~=-—-—-===

L]

mensagem em 0'99f‘i'fm° s texto cifrado CELIRICREE texto
texto aberto, WEgl AL IR il K (m) decifragem TGt
B

m = Kp(K (m))
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Algoritmos de cifragem de
chave publica
Requisitos:

@ hecessita KE( )e K-'B( ) de modo que
Kg(Ky(m)) = m

@ dada a chave publica Kg, deve
ser impossivel calcular a
chave privada K

RSA: algoritmo de Rivest, Shamir e Adelson

8a: Seguranga de Redes 16



RSA: Escolha das chaves

1. Escolha dois nimeros primos grandes p, q.
(ex., cada um com 1024 bits)

2.Calcule n = pg e z=(p-1)(g-1)

3. Escolha e (com e<n) que ndo possua nenhum fator comum
com z. (e e zsdo "primos entre si").

4. Escolha dde modo que ed-7 seja divisivel exatamente
por z(em outras palavras: edmod z = 1).

5. A chave publicaé (ne). A chave privadaé (n,d).

— —
Ko Kg
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RSA: Cifragem e decifragem

O. Dados (n,e) e (n,d) calculados anteriormente

1. Para cifrar o padrdo de bits, m, calcule
c =m€mod n (i.e., resto quando n € dividido por )

2. Para decifrar o padrdo de bits recebidos, ¢, calcule
m=c9mod n (i.e., resto quando @ é dividido por n)

Acontece

.~ m = (mmod n)dmod n
uma mdgical
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Exemplo RSA:

Bob escolhe p=5, ¢g=7. Entdo n=35e z=24.

e=5 (entdo e, zsdo primos entre si).
d=29 (entdo ed-1é divisivel exatamente por z.

| letra m m® c=mmod n
cifra:
| 12 1524832 17
d
decifra: ¢ ¢ m = cdmod h letra

17  481968572106750915091411825223072000 12 |

8a: Seguranga de Redes 19



RSA: Porqué: m = memod n)%mod n

Resultado da teoria dos nimeros: Se p,g primos,
n=pg entdo y ymod (p-2)(g-1)

x’mod n=x mod
(m°€ mod n)dmod n = medmod n
- 6@ mod (p-I)g-1) ..

(usando o resultado acima da teoria dos nimeros)

= m] mod 7

(dado que escolhemos ed divisivel por
(p-1)(g-1) com resto 1)

= m

8a: Seguranga de Redes 20



RSA: outra propriedade importante

A propriedade sequinte sera muito dtil
posteriormente:

If;;(K;’(mp = m = Kg(Kgm)

~ ~

use a chave use a chave
plblica antes, privada antes,
sequida pela sequida pela
chave privada chave publica

O Resultado € o mesmo!
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Autenticacao

Objetivo: Bob quer que Alice "prove” a sua
identidade para ele

Protocolo apl.0: Alice diz "Eu sou Alice”

1‘* . El

©5"Eu sou Alice” - £ £of
i Cendrio de falha??
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Autenticacao

Objetivo: Bob quer que Alice "prove” a sua
identidade para ele

Protocolo apl.0: Alice diz "Eu sou Alice”

Numa rede,
Bob ndo "ve" Alice,
entdo Trudy
simplesmente se
declara como sendo
Alice

8a: Seguranga de Redes 24



Autenticacdo: outra tentativa

Protocolo ap2.0: Alice diz "Eu sou Alice” e envia junto o seu
enderec¢o IP como "prova”.

Endereco | - -
IP de Alice Eu sou Alice r:'*f

— AT o

L A& X

5

Cendrio de falha??
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Autenticacdo: outra tentativa

Protocolo ap2.0: Alice diz "Eu sou Alice” e envia junto o seu
enderec¢o IP como "prova”.

i Trudy pode criar
/ ' um pacote
“imitando” o

Enderego | oy
IP de Alice Eu sou Alice ender:ﬁgeIP de

8a: Seguranga de Redes 26



Autenticacdo: outra tentativa

Protocolo ap3.0: Alice diz "Eu sou Alice” e envia a sua
senha secreta como “prova”.

end IP | senha de j .
de Alice| Alice Sou Alice ;.q-e.
i
r!l-"'|
end IP i , .
| de Alice] OF Cenario de falha?
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Autenticacdo: outra tentativa

Protocolo ap3.0: Alice diz "Eu sou Alice” e envia a sua

senha secreta como “prova”.

de Alice| Alice

end IP senha de “SOU Alice”

S

-— =g ="
g ﬁﬁ ataque de reproducdo:

de Alice

endIP | oy £ Trudy grava o pacote

de Alice e depois o

7

/ envia para Bob

end IP
de Alice

e de i .
S nha Sou Alice"
Alice
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Autenticacdo: ainda uma outra

tentativa

Protocolo ap3.1: Alice diz "Eu sou Alice" e envia a sua
senha secreta c/frada como “prova”.

end IP
de Alice

senha
cifrada

"Sou Alice"

end IP
de Alice OK

_—
'I._. "I

'—"'s‘fﬁ

-53“:'-.'

Cendrio de falha?
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Autenticacdo: ainda uma outra
tentativa

Protocolo ap3.1: Alice diz "Eu sou Alice" e envia a sua
senha secreta c/frada como “prova”.

end IP | senha \ oy
de Alice| cifrada Sou Alice —

- Gravar e reproduzir
endIP | 5y 54 ainda funcional
de Alice

v

end IP | senha .
o e @it | 2O Alice
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Autenticacdo: ainda uma outra

tfentativa
Objetivo: evitar ataque de reprodugdo (p/ayback)

Nonce: nimero (R) usado apenas uma vez na vida

ap4.0: de modo a identificar Alice "ao vivo", Bob envia para
Alice um nonce R, Alice deve retornar R, cifrado com

a chave secreta compar"ri lhada.

Allce esta “ao

"Eu sou Alice”
; :|
%\I&,J J 'I-’ VIVO e GpenClS

Allce conhece
W(R) Chave par'C(
criptografar
nonce, entdo deve

Falhas, desvantagens? ser Alicel
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Autenticacdo: ap5.0

ap4.0 requer chave simétrica compartilhada
J podemos autenticar usando técnicas de chave publica?

ap5.0: use nonce, criptografia de chave publica

“"Eu sou Alice” ﬁ-a

éﬁ% \[_— E : BOb CG'CUIG
? J— "'f';"l KA(KA(R)) - R
w* e Sabe que C(penaS A“C@
poderia ter a chave

“envie a sua chave publica” =

<+~ + privada, que cifrou R,
w de mOdO que
( A(R)) = R
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apb.0: brecha de seguranca

Ataque do homem (mulher) no meio: Trudy posa como sendo
Alice (para Bob) e como sendo Bob (para Alice)

‘a"I_ -!'l'_

Eu sou Alice ety

—"

% I-:I:::-I;
KR, *

% Ew_sue—ehavz/pma
CR) :

Eu sou Alice

KT=
EWG
K, ,
4—>

4=

Trudy recebe « KT(m)

N m=K (K (m
- (K ()
L . envia m para
m=K (K (m)) Alice cifrada
A A usando a chave
plblica de Alice 8a: Seguranca de Redes

33



apd.0: brecha de seguranca

Ataque do homem (mulher) no meio: Trudy posa
como sendo Alice (para Bob) e como sendo Bob
(para Alice)

—"

. i

5

Dificil de detectar:

0 Bob recebe tudo o que Alice envia, e vice versa. (ex.,
portanto Bob, Alice podem se encontrar uma semana
depois e lembrar da conversa)

Qo problema é€ que Trudy também recebe todas as
mensagens!
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Assinaturas Digitais

Técnica criptografica andloga ds assinaturas
a mdo.
O Transmissor (Bob) assina digitalmente o

documento, atestando que ele é o dono/criador do
documento.

3 Verificdvel, ndo forjdvel: destinatdrio (Alice) pode
verificar que Bob, e hinguém mais, assinou o
documento.

8a: Seguranga de Redes 36



Assinaturas Digitais

Assinatura digital simples para a mensagem m:

O Bob assina m cifrando com a sua chave privada Kg,
criando mensagem “assinada”, Kz(m)

Mensagem de Bob, m @-::—» Chave privada -
J KB de Bob Kg(m)
Dear Alice N g
i AI oritmo ensagem ae
Oh, how | have missed g :
you. | think of you all the de Bob, m, assinada
time! ...(blah blah blah) criptografia (cifrada) com a
de chave sua chave privada

Bob publica

8a: Seguranga de Redes 37



Assinaturas Digitais (mais)

T Supohha que Alice receba a msg m, e a assinatura digital
Kg(m)

3 Alice verifica que m foi assinada por Bob aplicando a chave
plblica de Bob Kz a Kz(m) depois checa se Kz(Kz(m) ) = m.

7 Se Kz(Kz(Mm) ) = m, quem quer que tenha assinado m deve
ter usado a chave privada de Bob.

Alice portanto verifica que:
v Bob assinou m.
v Ninguém mais assinou m.
v Bob assinou m e ndo m'.
Ndo-repudio:
v" Alice pode levar m, e a assinatura Kgz(m) para o
tribunal e provar que Bob assinou m.
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Resumo (Drgest)

de Mensagens

A codificacdo com chave
plblica de mensagens
longas é cara
computacionalmente

Objetivo: assinatura digital
(impressdo digital) de
comprimento fixo, fdcil
de ser calculada.

3 aplique fungdo de hash H
a m, obtém resumo da
mensagem de
comprimento fixo, H(m).

mensagem
; 1

H(m)

Propriedades das fungdes de
Hash:

3 Muitas-para-1

3 Produz resumo da msg de
comprimento fixo (impressdo
digital)

0 Dado o resumo da mensagem
X, € computacionalmente
invidvel encontrar m de modo
que x = H(m)
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checksum Internet: funcdo de hash
muito pobre

Checksum Internet possui algumas propriedades das fungdes de hash:

v Produz resumos de comprimento fixo (soma de 16-bits) da
mensagem

v € do tipo muitos para um

Mas dada uma mensagem com um dado valor de hash, é fdcil
encontrar outra mensagem com o mesmo valor de hash:

mensagem Formato ASCIT mensagem Formato ASCIT
I OU 1 49 4F 55 31 I OU 9 49 4F 55 39
00 . 9 30 30 2E 39 00 .1 30 30 2E 31
O B OB 39 42 D2 42 O B OB 39 42 D2 42

B2 C1 D2 AC—pmensagens diferentes— B2 Cl1 D2 AC
com mesmos checksums!
8a: Seguranga de Redes 40



Assinatura digital = Assinatura do
resumo da mensagem

. . Alice verifica a assinatura e a
Bob envia mensagem assinada integridade da mensagem

digitalmente: assinada digitalmente:

large
message._.m_, [ encrypted
m msg digest
Kg(H(m))

Bob's @G> | el large |
private .caa.. Sl sighature message ,
key Ké (encrypt) m schlad digital

H(m)

Puig)cl gad signature
encrypted Nl (decrypt)
msg digest l
Kg(H(m))

; H(m) H(m)
\‘equal‘/
?
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Algoritmos para a Funcdo de Hash

7 A fungdo de hash MD5 é largamente utilizada (RFC
1321)

O Calcula resumo da mensagem de 128-bits num
processo de 4 etapas.

O dada uma seqiiéncia arbitrdria x de 128-bits,
parece dificil construir uma msg m cujo hash
MD5 seja igual a x.

A Também é usado o SHA-1.

O padrdo americano [NIST, FIPS PUB 180-1]
O resumo de msg de 160-bits
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Intermediarios Confidaveis

Problema com chave Problema com chave publica:
simétrica: o Quando Alice obtém a
o Como duas chave publica de Bob (da
entidades escolhem web, e-mail ou disquete),
chave secreta como ela vai saber se a
compartilhada pela chave publica é mesmo
rede? de Bob e ndo de Trudy?
Solucado: Solucdo:
O centro confiavel de O autoridade
distribuicdo de certificadora confiavel
chaves (KDC) agindo (CA)

como intermedidrio

entre as entidades 8a: Seguranca de Redes 44



Centro de Distribuicdo de Chaves (KDC)

7 Alice e Bob necessitam de chave simétrica
compartilhada.

0 KDC: servidor compartilha chaves secretas
diferentes com cada usudrio registrado.

3 Alice e Bob conhecem as proéprias chaves
simétricas, K, «pc € Kg.kpe . para se comunicar com

8a: Seguranga de Redes 45



Centro de Distribuicdo de Chaves (KDC)

P: Como o KDC permite a Bob, Alice determinar a chave
secreta simétrica compartilhada para se comunicarem?

'I..','_'i'l'_
ad
i
Bob knows to
use Rl to

Rl = Kgxpc(AR1) > communicate

with Alice
—

Alice e Bob se comunicam: usando R1 como
chave da sessdo para criptografia simétrica
compartilhada
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Autoridades Certificadoras

O Autoridade certificadora (CA): associam chave pulblica a uma
entidade particular, E.
O E (pessoaq, roteador) registra a sua chave publica com a CA.
O E fornece "prova de identidade” a CA.
O CA cria certificado associando E a sua chave publica.

O Certificado contém a chave plblica de E assinada digitalmente
pela CA - CA diz que "esta é a chave publica de E"

q assinatura
digital Kg

Chave @@=
publica , °
de Bob KB

Chave :@* certificado para a

~ - rivada |, - Ry
Informagdo de o= P da cA Kea chave publica de

identificacdo de e ' .
Bob Bob, assinado
pela CA
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Autoridades Certificadoras

I Quando Alice precisa da chave publica de Bob:

O obtém o certificado de Bob (de Bob ou de outro
lugar).

o aplica a chave publica da CA ao certificado de
Bob, obtém a chave puiblica de Bob.

T assinatura = Chave
Kg digital -~ plblica
(decifra) Kg deBob
A
Chave : (o
publica : +
daCAE KCA
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Um certificado contém:

———1 Numero de série (Unico para cada emissor)
3 info sobre olproprietdrio do certificado incluindo o
algoritmo e o valgrdc opriamente dita (ndo

apresentada)

info sobre o
¥ Edit A Certification Authority - Netscape  [=]B emissor do

This Certificate belongs to: This Certificate was issued by:
Class 1 Public Primary Certification Class 1 Public Primary Certification T'f : d
Authority Authority Cer' l |CC( O
VeriSign, Inc. VeriSign, Inc.
us s
—» || Serial Number: 00:CD:BA:7F:56:F0:DF:E4:BC:54:FE:22: AC:B3:72:AAI55 g dClTClS de

This Certificate is valid from Sun Jan 28, 1996 to Tue Aug 01, 2028 ™
Certificate Fingerprint:
Q7:60:E8:57:5F:D3:50:47:EL:43:0C:

e validade
This Certificate belongs to a Certifying Authority \\D GSSinaTu r‘a

[ Accept this Certificate Authority for Certifying network sites

W Accept this Certificate Authority for Certifying e-mail users d igiTaI do
[ Accept this Certificate Authority for Certifying software developers

[ Warn before sending data to sites certified by this authority

Ok Cancel |
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Firewalls

—firewalf
isolam a rede interna da organizagdo da
Internet publica, permitindo que alguns pacotes
passem e outros sejam bloqueados.

Internet
publica

rede
administrada

;
|

iﬁre;mHV
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Firewalls. Para que?

prevenir ataques de negagdo de servigo:

O inundag¢do de SYNs: atacante estabelece muitas
conexoes TCP "falsas”, ndo deixa nenhum recurso
para as conexoes "reais”.

prevenir modificagdo/acesso ilegal aos dados internos.

O ex., o atacante substitui a homepage da CIA com
outra coisa.

permitir apenas acessos autorizados ao interior da
rede (conjunto de usudrios/hosts autenticados)

dois tipos de firewalls.
O camada de aplicagdo
o filtragem de pacotes

8a: Seguranga de Redes
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Deve-se permitir que o
pacotes que chegam
entrem? Pacotes saintes

em mesmo sair?
>
C >

Filtragem de Pacotes

7 rede interna conectada a Internet através de um
roteador firewall

3 roteador filtra pacote-a-pacote, decisdo de
encaminhar/descartar o pacote é baseada em:
O enderecgo IP da origem, enderego IP do destino
O hdmero das portas de origem e destino do TCP/UDP
O tipo da mensagem ICMP
O bits de SYN e ACK do TCP

8a: Seguranga de Redes 53



Filtragem de Pacotes

J Exemplo 1: Bloqueia datagramas de entrada e
saida com campo de protocolo IP = 17 e com porta
de origem ou destino = 23.

O Todos os fluxos UDP de entrada e saida e
conexoes telnet sdo bloqueadas.

O Exemplo 2: Bloqueia segmentos TCP de entrada
com ACK=0.

O Previne que clientes externos estabelegam
conexoes TCP com clientes internos, mas
permitem que clientes internos se conectem
com o exterior.
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Gateways de Aplicacoes

Sessdo telnet do
gateway para host remoto

O FIITPG 0S pGCOTQS Sessdo telnet do
baseado hos dados das host para gatewa
apllcagaes GSS”T‘ como em - Roteador e filtro
campos IP/TCP/UDP.

7 Exemplo: permite que
usudrios internos
selecionados facam
telnet para o exterior.

1. Requer que todos os usudrios telnet fagam o telnet através do gateway.

2. Para os usudrios autorizados, o gateway estabelece uma conexdo telnet
com o host destino. O Gateway transfere os dados entre 2 conexodes

3. O filtro do roteador bloqueia todas as conexdes que ndo tém origem no
gateway.
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Limitacoes dos firewalls e gateways

0 IP spoofing: roteador
ndo fem como saber se
os dados "realmente”
vém da fonte alegada.

O Se mdltiplas aplicagdes
hecessitam tratamento
especial, cada uma deve
ter o proprio gateway

J O software do cliente
deve saber como
conftactar o gateway

O eX., deve setar o
endereco IP do proxy no
browser

3 Para o UDP os filtros
normalmente usam uma
politica de tudo ou
nhada.

0 Compromisso: grau de
comunicag¢do com o
mundo externo, nivel
de segurancga

3 Muitos sitios
altamente protegidos
ainda sofrem ataques.
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Capitulo 8 roteiro

8.1 O que é seguranga em redes?

8.2 Principios de criptografia

8.3 Autenticacado

8.4 Integridade

8.5 Distribuicdo de chaves e certificacdo
8.6 Controle de acesso: firewalls

8.7 Ataques e contra medidas

8.8 Seguranga em diversas camadas
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Ameacas a sequranca na Internet

Mapeamento (Reconhecimento do terreno):
O antes de atacar: descobrir que servigos estdo
implementados na rede
0 Use ping para determinar que hosts tém
enderecos na rede

O Varredura de portas (Port-scanning). tenta
estabelecer conexoes TCP para cada porta em
seqiiéncia (para ver o que acontece)

O mapeador nmap
(http://www.insecure.org/nmap/): "exploragdo
da rede e auditoria de seguranga”

Contramedidas?

8a: Seguranga de Redes
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Ameacas a sequranca na Internet

Mapeamento: contramedidas
O registra o trdfego que entra na rede

O procura atividade suspeita (enderegos IP,
portas sendo varridas seqiiencialmente)
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Ameacas a sequranca na Internet

Bisbilhotar (Sniffing) os pacotes:
O meios de difusdo (broadcast)
o NIC promiscuo Ie todos os pacotes que passam

O pode ler todos os dados ndo cifrados (ex.
senhas)

O ex.: C bisbilhota os pacotes de B

A

src:B payload
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Ameacas a sequranca na Internet

Packet sniffing: contramedidas

O todos os hosts na organizagdo usam software
que verifica periodicamente se a interface do
host encontra-se em modo promiscuo.

o Um host por segmento de midia de difusdo
(Ethernet comutada no hub)

src:B

payload
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Ameacas a sequranca na Internet

Imitacdo (Spoofing) de IP :

O pode gerar pacotes IP "brutos” diretamente da
aplicagdo, colocando qualquer valor no campo do
enderec¢o IP da origem

O 0 receptor ndo consegue identificar se a origem
foi macaqueada

O ex.: C fenta se passar por B

A

<« Src:B|dest:A
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Ameacas a sequranca na Internet

Imitacdo de IP: filtragem de entrada

O roteadores ndo devem encaminhar pacotes com
enderecos invdlidos de origem (ex., enderego de
origem do datagrama fora da rede do roteador)

o otimo, mas a filtragem de entrada ndo é
obrigatdria para todas as redes

<« Src:B|dest:A

8a: Seguranga de Redes
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Ameacas a sequranca na Internet

Recusa de servico (DOS - Denial of service ):

O inundagdo de pacotes gerados maliciosamente
“atolam” o receptor

o DOS distribuido (DDOS): mdltiplas fontes de
forma coordenada atolam o receptor

O ex., C e host remoto atacam A com SYNs

AR
‘ SYN
SYN SYN
X
SYN
SYN
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Ameacas a sequranca na Internet

Recusa de servico (DOS): contramedidas

o filtrar pacotes inundados (ex., SYN) antes de
alcangar o host: joga fora os bons com os ruins

o Identificar rastros até a origem das inundagdes
(provavelmente uma mdquina inocente,
comprometida)

AR
‘ SYN
SYN SYN
X
SYN
SYN
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Capitulo 8 roteiro

8.1 O que é seguranga em redes?
8.2 Principios de criptografia
8.3 Autenticacdo
8.4 Integridade
8.5 Distribuicdo de chaves e certificacdo
8.6 Controle de acesso: firewalls
8.7 Ataques e contra medidas
8.8 Seguranca em diversas camadas
8.8.1 E-mail Sequro
8.8.2 Sockets seguros
8.8.3 IPsec
8.8.4 Seguranga no 802.11
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E-mail sequro

0 Alice deseja enviar mensagem secreta, m, para Bob.
Ks &=

r— Ke(m Ks(m )
m—{ ks 5 ks —=m
éﬁ? g g 4: P
L @ ﬁ In.|. ernet o Il: K S @—9 '::_.:4‘-';) Ef:‘

54’@ Kp(Ks ) Ka(Ks) 5

A

K5 = Kz’ &=

Alice:

a gera aleatoriamente chave simétrica, K.

Q cifra a mensagem comKs (por questdes de eficiéncia)
a fambém cifra K5 com a chave publica de Bob.

a envia tanto Ks(m) como Kz(Ks) para Bob.
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E-mail sequro

0 Alice deseja enviar mensagem secreta, m, para Bob.
Ks &=

v K<(m Kg(m)
m — K(¥) L)l |S_'@_> m
@ Zp Infternet &% ::KS@? ":':E‘“'f

5
Ks Bf) Ka(Ks ) Ka(Ks ) (")

A

KE:-@—:? K,}‘-@&za

Bob:
O usa a sua chave privada para decifrar e recuperar Kg
0 usa Kg para decifrar Ks(m) e recuperar m
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E-mail sequro (continuacdo)

- Alice deseja prover autenticagdo do transmissor
e integridade da mensagem.

C=K, ! Ky €=
“— KA (H(m)) Ka(H(m)) [+

m=-— H(') u K-(') K (.) H(m)
1 & k™
%; C}D% Internet J@;@ compara EM
' |m_’ 0

- Alice assina a mensagem digitalmente.
» envia tanto a mensagem (em texto aberto) como a
assinatura digital.
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E-mail sequro (continuacdo)

- Alice deseja prover sigilo, autenticagdo do transmissor
e integridade da mensagem.
=K

H(*)

Ka(*)

CAHm) ¢ o

(;)—» Ks(*) —]

©

@; Internet

T KglKs)
KB!@"F?

Alice usa trés chaves: Alice usa a sua chave privada,
a chave publica de Bob e a nova chave simétrica.
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Pretty good privacy (PGP)

O

Esquema de criptografia de
e-mails para a internet, um
padrdo de fato.

Usa criptografia de chave
simétrica, criptografia de
chave publica, fungdo de
hash e assinatura digital
como descrito.

Prové sigilo, autenticagdo
do transmissor,
intfegridade.

O inventor, Phil
Zimmerman, foi alvo de uma
investigagdo federal que
durou 3 anos.

Uma mensagem assinada com PGP:

-——-BEGIN PGP SIGNED MESSAGE---
Hash: SHA1

Bob:My husband is out of town
tonight.Passionately yours,
Alice

-——-BEGIN PGP SIGNATURE-—--

Version: PGP 5.0

Charset: noconv

vhHIJRHhGJGhgg/12EpJ+108gE4vB3mgJd
hFEvZPO9ton7Gom5Gw?2

-——END PGP SIGNATURE---
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Secure sockets layer (SSL)

3 SSL trabalha na camada de 3 Autenticagdo do servidor:

transporte. Prové seguranga o cliente habilitado com SSL
para qualquer aplicagdo inclui chaves publicas das
baseada em TCP que use os CAs confiaveis.

servicos SSL. O Cliente solicita certificado
do servidor, emitido por
CA confidvel.

O Cliente usa a chave publica
da CA para extrair a chave

0 SSL: usado entre clientes e
servidores WWW para
comércio eletronico (https).

O Servigos de seguranga SSL: publica do servidor a
o autenticacdo do servidor partir do seu certificado.
o codificacdo dos dados O Visite o menu de seguranga
O autenticacdo do cliente do seu browser para
(opcional) verificar quais sdo as suas

CAs confidveis.
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SSL (continuacdo)

Sessdo SSL criptografada:

O

Browser gera chave simétrica
para a sessdo, cifra-a com a
chave publica do servidor,
envia a chave cifrada para o
servidor.

O servidor decifra a chave da
sessdo usando a sua chave
privada.

Browser e servidor
concordam que as msgs
futuras serdo cifradas.
O Todos os dados enviados para
o socket TCP (pelo cliente ou

servidor) sdo cifrados com a
chave da sessdo.

0 SSL: base para a

Seguranga da Camada

de Transporte do
IETF (TLS).

3 SSL pode ser usado

para ap

licacoes ndo

Web, ex., IMAP.
3 Autenticacdo do

cliente

pode ser

realizada com
certificados do

cliente.
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Ipsec: Seguranca da Camada de
Rede

O Sigilo na camada de rede:

o host transmissor cifra os
dados hum datagrama IP

O segmentos TCP e UDP; 0 de rode chamad
mensagens ICMP e SNMP. camada de rede chamado

R de acordo de servico (AS-
O Autenticacdo da camada de service agreement )
rede

. A Cada SA é unidirecional.
O host destino pode 7 Determinado univocamente
autenticar o endereco IP o ado oca
da origem por o
0 Dois protocolos principais: O protocolo de seguranca

(AH ou ESP)
O protocolo de cabegalho de 5 end IP da opi
autenticagdo (AH) endereco a origem

o protocolo de o ID da conexdo de 32-bits

encapsulamento de
seguranga da carga (ESP) 8a: Seguranga de Redes 74
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Protocolo de Autenticacdo de Cabecalho

(AH)

3 Prové autenticacdo do host

Cabecalho AH inclui:

de origem e integridade 0 identificador da conexdo

dos dados mas ndo sigilo. 0 dados de autenticagdo: resumo
7 Cabecalho AH inserido assinado da msg, calculado

entre o cabecalho IP e o sobre o datagrama original IP,

campo de dados do IP provendo autentica¢do da

origem e integridade dos dados.

J Campo de préoximo cabegalho:
especifica o tipo dos dados
(TCP, UDP, ICMP, etc.)

Protocolo= 51.

Roteadores intermedidrios
processam os datagramas
como usual

Cabeg. IP BTSNV EMN dados (ex., segmento TCP, UDP)
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Protocolo ESP

0 Proveé sigilo, autenticagdo Campo de autenticagdo
do host e integridade dos do ESP é semelhante

dados. N ao do AH.
3 Dados e cauda do ESP sdo 3 Protocol = 50

cifrados.

3 O campo de préximo
cabecalho encontra-se na
cauda do ESP.

: autenticado
cifrado

| cabeg.  cauda | autent.
cabeg. IP segmento TCP/UD ESP ESp
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Seqguranca TEEE 802.11

d War-driving: dirija em torno da drea da Baia (de S.
Fco.) verifique quantas redes 802.11 estdo disponiveis!

O Mais do que 9000 acessiveis em vias publicas
0 85% ndo usam nenhuma criptografia/autenticagdo

O Facilitam a bisbilhotagem de pacotes e diversos
ataques!

0 Tornando o 802.11 seguro
o cifragem, autenticagdo

O primeira tentativa de seguranga 802.11: Wired
Eguivalent Privacy (WEP): um fracassol

O tentativa atual: 802.11i
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Wired Equivalent Privacy (WEP):

O autenticagdo como ho protocolo ap4.0
O host solicita autenticagdo do ponto de acesso
O ponto de acesso envia nonce de 128 bits

0 host codifica o nonce usando chave simétrica
compartilhada

O ponto de acesso decifra o nonce, autentica o host
7 ndo hd mecanismo de distribuicdo de chaves
O autenticagdo: basta conhecer a chave compartilhada
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Cifragem de dados com o WEP

3 Host/AP compartilham chave simétrica de 40 bits
(semi-permanente)

3 Host concatena vetor de inicializacdo (IV) de 24-bits
para criar chave de 64-bits

m Ch\eve de 64 bits usada para gerar fluxo de chaves,
k!

3 kI usado para cifrar o i-ésimo byte, d., no quadro:
¢, =d; XOR k1Y
J IV e bytes cifrados, ¢;sdo enviados ho quadro
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Cifragem WEP 802.11

vV
(per frame)

Ks: 40-bit key sequence generator
( for given Ks, 1V)

secret
symmetric
Y ifllv ll<2lv h(slv 1I<NIV l$N+1IV--- k|N+1IV 802.11 W, WEP-encrypted data
plaintext EIIS ela ella GI!B EIIB GIB header plus CRC
frame data _>d1 d2 d3 ... dy CRC; ...CRC,
plus CRC Lo L |
v \4 \4 v v v
C1 Co C3 ... CnN CN+1 ... CN+4

Cifragem WEP do lado do transmissor
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Quebrando a cifragem WEP 802.11

Furo de seguranga:

0 IV de 24-bits, um IV por quadro, -> IV's sdo eventualmente
reutilizados

3 IV transmitido em texto aberto -> reutilizagdo do IV é detectada

O Ataque:
O Trudy faz com que Alice cifre textos abertos conhecidos d; d,
d3 dg ..
O Trudy vé: ¢; =d, XOR k.Y
o Trudy conhece c; d., entdo pode calcular k.*Y
o Trudy conhece seqiiéncia de chaves de cifragem k;
o Na préxima vez que IV for usado, Trudy podera decifrar!

IV kZIV k3IV
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802.11i: seguranca melhorada

0 Diversas formas (mais fortes) de cifragem
sdo possiveis

7 Prové distribuicdo de chaves

0 Usa servidor de autenticagdo separado do
ponto de acesso
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802.11i: quatro fases da operacdo

&2 STA: AP: poﬁi\g de acesso
estacao cliente "

rede
cabeada

| AS:
Servidor de
autenticacao

[
»

A

@ Descoberta das
capacitacdes de seguranca

n
>

‘ STA e AS se autenticam mutuamente, juntos
Geram chave mestra (MK - Master Key). AP serve como “passagem”

<
<

@ STA deriva @ AS derivaa
chave mestra mesma PMK
par (PMK) envia para o AP

n

@ STA, AP usa PMK para derivar
chave temporaria (TK - Temporal Key)
usada para cifragem, integridade das mensagens 8a: Seguranca de Redes
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EAP: protocolo extensivel de autenticacdo

J EAP: fim-a-fim (mdvel) para protocolo do
servidor de autenticacdo

3 EAP enviado sobre "enlaces” separados
O movel-para-AP (EAP sobre LAN)

O AP para servidor de autenticagdao (RADIUS sobre
UDP)

&2

% wired :
network ]
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Seguranca de Rede (resumo)

Técnicas bdsicas......

3 criptografia (simétrica e publica)

3 autenticacdo

O integridade das mensagens

O distribuicdo de chaves

... usadas em muitos cendrios de segurancga diferentes
7 correio eletrénico seguro

3 transporte seguro (SSL)

3 IP sec

0 802.11
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