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EMENTA

Visao geral da Auditoria de Sistemas de Informacéo; - Atividades de uma Auditoria de Sistemas de
Informagdo - Controles da Alta Administracdo; no Desenvolvimento de Sistemas; em
Programacao; na Gestdo de Dados; na Seguranca; em Operacdes (T1); Metodologia de Auditoria
de Sistemas conforme as normas internacionais ISACA/COBIT; - Papel do gestor, natureza das
funcGes desempenhadas, importancia, etc; Controles e seguranca em Sistemas - Planos de
Contingéncia em TI; - Controles e auditoria em hardware e software. Auditoria no ITIL.

OBJETIVOS

GERAIS

Fornecer aos alunos conhecimentos bésicos sobre Auditoria e Controles de Sistemas de
Informacdo, enfocando a estruturacdo e implementacdo de procedimentos de auditoria em
ambientes informatizados segundo as normas internacionais ISACA/COBIT.

ESPECIFICOS

Discutir 0s conceitos basicos de seguranca e auditoria de sistemas para construir uma base sélida de conhecimentos
sobre 0 assunto;

Estudar e praticar a elaboracéo de planos de seguranca de sistemas;

Estudar e praticar a definicdo de politicas de Auditoria de Sistemas; Estudar ferramentas e algoritmos de Seguranga e
Auditoria de Sistemas;

Praticar instalagdo e configuracdo de ferramentas e algoritmos de Seguranca e Auditoria de Sistemas;

Pesquisar o estado da arte em Segurancga e Auditoria de Sistemas.

PRE-REQUISITOS

INFO14 — Anélise e Projeto de Sistemas

CONTEUDO PROGRAMATICO

1. Conceitos Bésicos de Seguranca e Auditoria de Sistemas
2. Ameagas e Ataques

3. Medidas de Prevencdo

4. Seguranca Fisica

5. Seguranga de Software

6. Planejamento e administracdo de Sistemas Seguros

7. Criptografia e Autenticacéo

8. Firewalls/ NAT/ ACL

9. VPN/Redes sem Fio
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10. Mecanismo de Auditoria de Sistemas

METODOLOGIA

Aulas expositivas, aprendizagem baseada em problemas, seminario e praticas em laboratorio.

RECURSOS

Uso de microcomputador com projetos multimidia(datashow); Laboratdrio com disponibilidade para instalar,
configurar, formatar os microcomputadores existentes

AVALIACOES
Tipo da Avaliacéo Quantidade Peso*
Projeto 1
Prova escrita individual 2
Seminério 1
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