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Cenario

Informacao




A Triade da Seguranca de
Sistemas de Informacao

Disponibilidade



Aspectos da Informacao

* Requisitos da Informacao Segura:

o Confidencialidade — somente usuarios autorizados
podem visualizar a informacao.

o Integridade — somente usuarios autorizados podem
alterar informacéao.

o Disponibilidade — a informacao é acessivel por
usuarios autorizados sempre que a solicitarem.



Aprofundando a Disponibilidade em
SSI

Em S|, normalmente € expressa como a quantidade
de tempo que um usuario pode usar um sistema.
Exemplos de Medidas: ?

1. Tempo de utilizacao (ou uptime)
2. Tempo de paralisacao (ou downtime)
3. Tempo médio para falha (Mean time to failure):

1. quantidade média de tempo entre falhas para determinado
sistemas

4. Tempo medio para reparo (Mean time to repair):

1. Q_utantidade media de tempo necessaria para reparar um
sistema.

5. Objetivo de tempo de recuperagao (Recovery Time
objective)

1. Quantidade de tempo necessaria para recuperar e tornar um
sistema e seus dados disponiveis apos uma parada.



Como medir a disponibilidade

Tempo de utilizagao total
Tempo de utilizagao total + Tempo de paralisagao

EXEMPLO
Para um Més de 30 dias, em que houve 30 minutos de paralisacao

Disponibilidade = (43.200 min) / (43.200 min + 30 min) = 0,9993 ou
99,93%.

Observacao: 30 dias x 24 horas/dia x 60 min/hora = 43.200 minutos

- - - - 4 i
el 1 i ) >< o X
e
- - .i;' e - o o
- e B — —




Aprofundando a integridade

A integridade lida com a validade e a precisao
dos dados
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N = Patentes and copyrights
= User names = Codigo Fonte
e passwords

il imi

* Informacdes diplomaticas
= Dados Financeiros



Aprofundando a

Confidencialidade

Proteger informacdes e todos, exceto
daaueles aue tenham direito a elas.

Dados e informacdes Pessoais
,E  Numeros de cartdes de crédito e cartao de bancos

* CPF e enderecos

Propriedade Intelectual
] @ « Copyrights, banco de dados e especificagcdes técnicas

Seguranca Nacional

* Inteligéncia Militar
 Informacdes relacionadas ao governo




Outros aspectos da
Informacao

 Além destes ultimos aspectos, temos também:

1.

Autenticacao: garantir que um usuario é de fato que
alega ser;

Legalidade: garantir que o sistema esteja aderente a
legislacao pertinente;

Privacidade: capacidade de um sistema de manter
anOnimo um usuario, impossibilitando o relacionamento
entre o usuario e suas acoes (por exemplo, o sistema de
voto eletrénico);



Classificacao do ativo da
informacao

Nivel |: informacéo publica

Ativos publicos ou no classificados. Se forem divulgadas fora
da organizag¢do n3o trardo impactos para o negocio.

Nivel ll: informacéo interna

Ativos cujo acesso do publico externo deve ser evitado,
entretanto, caso venham a se tornar publicos, as
consequéncias nao sao criticas.

Nivel lll: informacao confidencial

Os ativos desta cate%oria devem ter acesso restrito dentro da
organizacgao e protegidos do acesso externo. A integridade ¢é
vital. O acesso ndo autorizado destas informacdes pode
trazer comprometimentos as operacoes da organizacao e
causar perdas financeiras.

Nivel IV: informagao secreta

O acesso interno e externo a estas informacgdes é
extremamente critico para a organizagao.



Aspectos Humanos da
Seguranca da Informacao

* Visao Geral
o As pessoas sao os elementos centrais dos sistemas de
segurancga;

» Os incidentes de seguranca sempre envolvem pessoas,
sendo por:

» Vulnerabilidades exploradas;

= Ameacas que explorar essas vulnerabilidades.




Aspectos Humanos da Seguranca
da Informacao

« Security Officer - O Profissional de Seguranca
o A preocupacao com o seguranca deve ser de todos
os colaboradores;
o Se isto nao estiver na mente de todos, nao havera
sucesso em nenhuma iniciativa de seguranca;

o Neste contexto, nasce um novo profissional chamado
de "CSO (Chief Security Officer)";

o E responsavel pela coordenacéo do planejamento,
Implementacao, monitoramento e melhoria da
seguranca a informacdo em uma empresa.



Aspectos Humanos da Seguranca
da Informacao

« Security Officer - O Profissional de Seguranca
o As seguintes responsabilidades sao atribuidas a ele:

» Coordenacao da area de seguranca e da infra-
estrutura organizacional,

* Planejamento dos investimentos de seguranca;

» Definicdo dos indices e indicadores para a
seguranca corporativa;

» Definicdo, elaboracao, divulgacao, treinamento,
Implementacao e administracao da politica de
seguranca, plano de contiuidade de negdcios e
plano de contigéncia;

* Investigacao sobre incidentes de seguranca;

= Analise de riscos envolvendo seguranca.
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