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RESUMO

Este artigo visa descrever a implementagao e as funcionali-
dades de um Gerenciador de redes, que utiliza o protocolo
SNMP como padrado. Sao abordados premissas do geren-
ciamento de redes, assim como diversas tecnologias. Sao
citados sistemas que possuem o mesmo propésito, afim de
justificar a presenca ou a falta de elementos no Gerenciador
proposto.
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1. INTRODUCAO

A evolugdo tecnolégica sempre foi uma necessidade, ainda
mais quando se trata de tecnologias envolvidas com com-
putagdao. Durante a década de 1970, conceitos béasicos de
redes eram estabelecidos, havendo uma rapida evolugao que
levou a uma redugao nos custos de recursos computacionais,
engajando assim uma imersao de diversos segmentos da soci-
edade as redes de computadores. As redes de computadores
deixaram de lado a configuragdo simples de redes pequenas
e separadas para formarem grandes redes interconectadas.
A dificuldade e complexidade que existia para gerenciar as
redes era diretamente proporcional ao tamanho delas [1].

Mudancgas continuaram a aparecer, como exemplo do sur-
gimento de novos tipos de servigos oferecidos, variando en-
tre correios eletronicos, transferéncia de arquivos, aplicagoes
multimidia e a prépria Internet. Tais servicos aumentam
consideravelmente a complexidade das redes, complexidade
essa que é influenciada também pela existéncia de uma va-
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riedade de elementos como, padroes, sistemas operacionais
e equipamentos.

Assim novas questOes surgiram: qual seria a maneira mais
adequada de se localizar e corrigir problemas de comunica-
cao entre redes, além de administrar seus elementos e re-
cursos de uma forma simples, flexivel e extensivel, poten-
cializando sua eficiéncia e produtividade? Em resposta a
essa demanda surgiram os protocolos de gerenciamento de
redes que normalmente operam na camada de aplicagao do
TCP/IP.

Quanto aos protocolos de gerenciamento de redes, o Proto-
colo Simples de Gerenciamento de Rede (SNMP - do inglés
Simple Network Management Protocol) certamente é o pri-
meiro a ser lembrado. Foi criado por um grupo de engenhei-
ros que almejavam contornar as arquiteturas proprietarias
com uma solucao aberta, simples e que veio a se tornar um
padrao para o gerenciamento de redes [2].

O ambiente se tornou propicio ao surgimento de softwares
que conseguem se comunicar com os protocolos de gerencia-
mento. Esses softwares s@o os Gerenciadores, também cha-
mados de NMSs, Network Management Systems, Stations
ou Softwares. Extraem informagdes para que os interessa-
dos pela rede estejam cientes da situagao e possam tomar
alguma atitude, ou que o préprio software execute agoes a
depender das condigoes, algo que se tornou possivel com a
evolugao das tecnologias de gerenciamento.

Um padrao foi estabelecido, atualmente muitos equipamen-
tos que conseguem se conectar a Internet ja possuem as con-
figuragdes para o protocolo SNMP. Softwares como Zabbix,
Cacti e Nagios El, conseguem gerenciar os elementos inseri-
dos na rede, extraindo bastante informagoes. Contudo, por
serem softwares abrangentes acabam por precisar de mais
recursos, seja para aprender a manusear as diversas funcio-
nalidades do software, seja para deixar o ambiente configu-
rado.

Um ambiente de gerenciamento de redes é preparado com
algumas solugdes tecnoldgicas de hardware e software, cujo
objetivo é evitar a indisponibilidade de servicos computaci-

!Sistemas para gerenciamento de redes muito utilizados. Se-
rao discutidos na sessao de tecnologias correlatas



onais e a perda de dados importantes para o negécio. Essa
indisponibilidade deve prever paradas por erros ou falhas,
mas também paradas por sobrecarga nos equipamentos |[3].
E o fator determinante do tipo de equipamento e de tecnolo-
gia a serem utilizados nesse ambiente é o nivel de criticidade
do negécio e da operagao.

E imprescindivel incluir nesse escopo os equipamentos elé-
tricos, como nobreaks - equipamentos com uma bateria que
permite o funcionamento do computador quando a fonte de
energia principal é cortada, classificado como UPS (Unin-
terruptible Power Supply)[4] - e outros hosts (elementos mo-
nitorados na rede) de menor porte que, por serem configu-
raveis em rede e monitoraveis, possibilitam os servicos de
gerenciamento também dessa categoria. Um equipamento
critico e imprescindivel em muitos ambientes profissionais,
ao qual geralmente os nobreaks sao conectados é o servi-
dor. E se o foco principal desse monitoramento fosse esses
equipamentos imprescindiveis?

Com base nesse cendrio, o presente trabalho visa descre-
ver um software focado em gerenciamento de rede especifico
para nobreaks e servidores, representado através de uma in-
terface web, elemento que estd presente em diversos outros
softwares, se tornando uma caracteristica comum dos geren-
ciadores de rede. Diferente dos outros sistemas citados, que
possuem maior complexidade para configurar e utilizar, a
solugdo proposta traz simplicidade as questdes de usabili-
dade e configuragdo. Apresenta também controle de acesso,
onde o usudrio deve fazer o login, sendo redirecionado para
a préxima pagina com os elementos referentes ao seu nivel
de acesso. Apesar de ser voltado para equipamentos mais
criticos, como nobreaks e servidores, o software reconhece
normalmente outros tipos de hosts.

2. REFERENCIAL TEORICO

Neste topico serao apresentadas tecnologias que somam ao
Gerenciador proposto, e demonstram utilidade para o geren-
ciamento de redes em si. Além dos custos necessérios para
sua utilizacao.

2.1 RMON

O RMON (do inglés Remote Monitoring) |5] faz parte de um
grupo aberto denominado IETF (Internet Engineering Task
Force) [6], sendo assim, ndo é uma solugdo proprietdria. O
IETF identifica, propde solugdes para problemas e padro-
nizam tecnologias e protocolos relacionados a utilizagao da
internet. Contrariando a impressao natural sobre a tecno-
logia RMON, n&o veio para substituir o SNMP e sim para
incrementéa-lo, tornando NMSs que utilizam SNMP compa-
tiveis com RMON também.

O RMON se apresenta como um complemento para o pro-
tocolo SNMP, surgindo como uma Base de Informacao de
Gerenciamento (MIB - do inglés Management Information
Base), que atua como um indice de objetos, apontando os
elementos que podem ser gerenciados. A MIB sera melhor
explicada posteriormente. O SNMP, por ser simples em sua
forma de identificagdo e notificagdo de falhas, deu margem
a necessidade da criagdo de meios para uma extragdo mais
completa de informagoes da rede monitorada [7].

Tal necessidade foi suprida pelo RMON, que conta com: ca-

pacidade de identificar precisamente causas de falhas na rede
monitorada, assim como a severidade dessa falha; interope-
rabilidade independentemente de fabricante (o que é impor-
tante, ja& que por ndo ser uma tecnologia proprietdria, sua
implementagdo varia de acordo com o fabricante); a entdo
nova tecnologia também deveria oferecer ferramentas ade-
quadas para diagnéstico da rede. Além de um meio para
alertar o administrador dos eventuais problemas da rede,
junto & métodos automaticos capazes de coletar dados a res-
peito desses problemas.

2.1.1 Objetivos do RMON

O RMON foi um dos primeiros, dentre as tecnologias de ge-
renciamento de redes, a ter como objetivo o gerenciamento
proativo, tendo o trabalho de gerenciamento simplificado e
a resolucao dos problemas facilitados, aumentando assim a
disponibilidade da rede e a queda dos custos de manuten-
¢d0. Abaixo, segue com detalhes os objetivos almejados pelo
RMON, que sdo citados segundo a prépria documentacao
oficial [5].

1. Operagoes Offline

H4 algumas condi¢des onde um software gerenciador
pode vir a perder o contato com seu dispositivo de mo-
nitoramento remoto. Isso pode ser proveniente de uma
tentativa de diminuir custos de comunicacao, quando
em uma rede em estado precario por exemplo, ou por
acidente ocasionado por falha na rede, o que acaba por
prejudicar a comunicagao entre o software controlador
e a sonda presente no dispositivo monitorado. Para
contornar esse tipo de situagao, as sondas RMON po-
dem ser configuradas para realizar diagndsticos da rede
e coletar estatisticas continuamente. A sonda realiza
tentativas de notificar o software gerenciador quando
oportuno, assim, mesmo se a comunicagao com o soft-
ware gerenciador estiver ruim ou inexistir, as informa-
¢oes de falha, desempenho e configuracdo podem ser
continuamente acumuladas e comunicadas.

2. Monitoramento proativo

Os recursos disponiveis nos dispositivos monitorados
sao potencialmente uteis para executar continuamente
diagndsticos e armazenar logs de performance. Como
o dispositivo estd sempre disponiveis no surgimento de
alguma falha, ele pode notificar falhas aos softwares
gerenciadores e podem manter um histérico estatis-
tico de informacoes sobre falhas. Tal histérico pode
ser recuperado pelo software gerenciador para prover,
adicionalmente, diagnédsticos dos problemas.

3. Detecgao e reportes de problemas
A sonda pode ser configurada para reconhecer condi-
¢oes que levam a erros, checando continuamente se tais
condiges estao se formando e quando uma dessas con-
digoes ocorrer, o evento pode ser registrado em log e o
software gerenciador notificado de formas diversas.

4. Dados de valor agregado
Como um dispositivo de monitoramento remoto estd
localizado diretamente na parte monitorada da rede,
ele tem a oportunidade realizar verificagbes, melho-
rando significativamente o trabalho do software de ge-
renciamento pois ja recebe as informacoes analisadas.



Por exemplo, ao destacar os hosts na rede que geram
mais trafego ou erros, a sonda pode dar ao software de
gerenciamento informagoes precisas de que necessita
para resolver problemas.

5. Multiplos Gerenciadores

Possuir um ambiente com multiplos gerenciadores é
importante para prover melhor recuperagao em caso de
desastres. Assondas de monitoramento remoto de rede
terdo que interagir com uma variedade de softwares ge-
renciadores, provavelmente usando recursos de forma
concorrente. Apesar das vantagens, o RMON disponi-
biliza acesso somente & algumas camadas de baixo nivel
na rede, atuando limitadamente até a subcamada de
Controle de Acesso ao Meio (MAC - do inglés Media
Access Control), localizada na camada de Enlace.

Com o RMON, o trifego da LAN qual o dispositivo geren-
ciado esta ligado é monitorado por uma sonda, que pode
obter os dados transeuntes da subcamada MAC sem interfe-
rir no tréfego, assim acessando os enderegos MAC de origem
e de destino, fornecendo informagoes detalhadas sobre o tra-
fego de quadros enviados e recebidos por cada dispositivo na
LAN [8]. Logo apés a adogdo do RMON;, os usudrios dessa
tecnologia queriam uma gama de informagdes gerencidveis
maior do que as fornecidas pela camada de Enlace.

2.1.2 RMON?2

Uma das principais limitagoes do RMON ocorre quando ha
um roteador ligado a rede, nao é possivel identificar a ori-
gem ou o destino dos dados, sendo caracterizado a ineficién-
cia no que se trata de uma rede WAN, pois seria necessario
trabalhar com a camada 3 (camada fisica) em diante do
modelo OSI. Os gerentes de rede queriam rastrear protoco-
los pertencentes a camadas de mais alto nivel e as sessoes
baseadas nesses protocolos para saber quais aplicacoes esta-
vam usando quais protocolos e a que custo sobre a largura
de banda rede disponivel. Portanto, uma nova versao do
RMON, o RMON?2, foi criada para prover capacidades mais
avangadas. Com o RMONZ2; as sondas utilizadas para mo-
nitoramento da rede conseguem operar com protocolos lo-
calizados acima do nivel do enlace [§], permitindo a leitura
do cabecalho do protocolo da camada de rede, normalmente
o protocolo IP. Com isso, é viabilizado a analise do tréafego
que passa pelo roteador para determinar a fonte e destino
reais dos quadros.

Com esta capacidade, o gerente de rede pode identificar so-
lugdes para questionamentos além da fronteira do roteador,
questionamentos como: quais sub redes ou estacoes sao res-
ponsaveis por uma eventual sobrecarga em um roteador,
além de ser importante descobrir para onde esse trafego estd
se dirigindo, caso seja de saida, ou de onde ele estd partindo;
caso essa grande quantidade de dados chegue por um rotea-
dor e deixe a rede através de outro roteador, é interessante
saber quais estagdes ou redes sao responsaveis pelo volume
do trafego. Com tais informagdes, o gerente de rede podera
fazer um melhor planejamento para solucionar o problema
e consequentemente melhorar o desempenho da rede, tendo
como exemplo, uma melhor distribuicao de sistemas que es-
tdo demandando ou encaminhando muitos dados da rede ao
acessar um servidor, visando otimizar o fluxo do trafego.

Uma sonda RMON2 tem a capacidade de monitorar e de-
codificar protocolos do nivel da camada de aplicagdo, le-
vando em consideragdo que o RMON trata como aplicagao
tudo que vem acima da camada de transporte. Ao realizar
averiguagoes além da camada de rede, consegue ler e deco-
dificar protocolos de niveis superiores além de verificar os
cabegalhos dos protocolos do nivel de aplicacdo [8]. Dessa
forma, é permitido ao gerente de rede monitorar o tréfego
com um alto grau de detalhamento. Utilizando o RMONZ2,
um software de gerenciamento de rede pode gerar graficos
que apresentem informagdes do trafego por protocolo, ou por
aplicagoes, viabilizando totalmente a otimizacao da carga da
rede e a manutencao do seu desempenho.

2.2 Protocolo SNMP

O SNMP, Simple Network Management Protocol, é o pro-
tocolo de gerenciamento de redes padrao na Internet, atu-
almente permitindo que uma ou mais maquinas sejam de-
signadas como gerentes de rede. Estas maquinas recebem
informagoes de todos os outros equipamentos conectados a
rede, aos quais chamamos de hosts. As informagdes que
sao extraidas por meio dos agentes SNMP sao processadas
tornando possivel a realizagao do gerenciamento e do moni-
toramento, por parte do sistema gerenciador, que tem como
consequéncia a deteccdo de problemas ocorridos.

Como explanado previamente, antes do surgimento do pro-
tocolo SNMP no cendrio das redes de computadores solugoes
proprietarias eram majoritariamente utilizadas. Pela década
de 1980 o protocolo TCP/IP ja encontrava sua posigao de
destaque a medida em que cada vez mais redes de compu-
tadores o utilizava como base. Mesmo com a ascensao o
TCP/IP tinha desvantagem, ja que muitas das arquiteturas
proprietarias possuiam solugbes para gerenciamento da rede,
sendo a partir desta necessidade que o SNMP surgiu [2].

Assim como o RMON, o protocolo SNMP também é man-
tido pelo grupo IETF, sendo um protocolo da camada de
aplicagdo cuja funcéo é facilitar a troca de informagoes de
gerenciamento entre os dispositivos de rede, e tem sido es-
colhido para o monitoramento de redes, pois apesar de ser
simples por conta da pouca exigéncia de recurso do software
nos equipamentos monitorados, apresenta grande poder para
resolucao de problemas complexos ocorridos em ambientes
de redes heterogéneas.

Exatamente por exigir menos dos agentes monitorados, as
atividades mais complexas de processamento e as fungoes
de armazenamento ficam sob a responsabilidade do sistema
gerenciador.

Os principais objetivos do protocolo SNMP sao [2]:

e Reduzir o custo da construcao de um agente que su-
porte o protocolo;

e Reduzir o trafego de mensagens de gerenciamento ne-
cessarias para gerenciar os recursos da rede;

e Reduzir o nimero de restrigoes impostas as ferramen-
tas de gerenciamento da rede, devido ao uso de opera-
¢oes complexas e pouco flexiveis;
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Figura 1: Visao geral do funcionamento da geréncia com SNMP - Adaptada [9]

e Apresentar operagoes de simples entendimento, sendo
facilmente usadas pelos desenvolvedores de ferramen-
tas de gerenciamento;

e Permitir facilmente a introdugdo de novas caracteris-
ticas e novos objetos nao previstos ao se definir o pro-
tocolo;

e Construir uma arquitetura que seja independente de
detalhes, relevantes a somente a algumas implementa-
¢Oes particulares.

A Figura [I] ilustra a simplicidade no gerenciamento pelo
SNMP, tornando explicito a independéncia entre a aplica-
cao gerenciadora e o objeto monitorado.

2.2.1 Componentes do SNMP

Para utilizar o protocolo SNMP corretamente e conseguir
extrair seu méximo, é necessirio conhecer como o mesmo
funciona e seus componentes. Ja foram citados os agentes,
0s hosts e os gerenciadores. Além destes serdo detalhados
outros componentes que completam a arquitetura SNMP.

Gerenciador: Comumente acessiveis através de um nave-
gador e localizadas em méquinas principais da rede como
servidores, sendo normalmente utilizados diretamente pelos
administradores da rede. E a entidade responsavel pela co-
leta e tratamento das informagoes dos elementos inseridos
a rede, podendo também enviar informagdes e requisigdoes
para esses elementos.

O recebimento de informagdes por parte da entidade geren-
ciadora pode ser feito por requisi¢des para os Agentes, por
exemplo através de comandos aplicados pelo administrador
da rede, onde os Agentes por sua vez se comunicam com
os elementos monitorados. As informagbes também podem
ser obtidas por uma comunicag¢ao previamente programadas,
seja por parte do gerenciador, onde a informacgéao é requisi-
tada, ou por parte do Agente, onde a informacéo é simples-
mente enviada. As entidades gerenciadoras sdo conhecidas

como NMSs (Network Management Systems, Network Ma-
nagement Stations ou Network Management Softwares).

Agentes: Presente nos dispositivos alvo que sdo gerenci-
ados pelo NMS, sendo responséveis pela manutencao das
informagoes de geréncia da méaquina. A comunicacdo en-
tre o Agente e o Gerenciador ocorre por meio das operagoes
SNMP, que serao discutidas posteriormente. Como discor-
rido antes, a comunicagao pode ocorrer pela requisicao de
informagoes por parte do Gerenciador, criando assim um
polling de comunicagdo (serd detalhado posteriormente), ou
pela interceptagao das mensagens que foram enviadas pelo
Agente quando alcangado o valor de determinado item mo-
nitorado, valor este que foi definido pelo NMS [2].

Os Agente sdo processos que exigem muito pouco do dispo-
sitivo que ele convive. Isso é essencial para que o desem-
penho do dispositivo seja minimamente afetado, deixando o
processamento e tratamento das informagdes com o NMS.
Para realizar o monitoramento das informagoes da méquina
o Agente faz uso das chamadas de sistema, e para realizar
o controle das informagoes da méaquina utiliza-se de RPC
(Remote Procedure Call) [10].

Dispositivo Gerenciado: A rede que estd sendo gerenci-
ada possui elementos (ou nés). Esses elementos tem suas in-
formagoes extraidas ou alteradas pelo Agente SNMP quando
houver uma solicitacao para isso. E preciso que o Agente
tenha permissao para acessas os dados que lhe foram requi-
sitados. Sao os hosts monitorados.

Structure of Management Information (SMI): E uma
estrutura que demonstra como a MIB deve ser construida.
Através do SMI, sdo especificados os identificadores, tipos
de dados associados, a nomeagdo e representacdo (sintaxe
mais defini¢do) dos recursos da MIB [11].

O SMI tem o propdsito de trazer a tona a simplicidade
e a capacidade de extensao das MIBs. Por uma questao
de padronizac¢ao, nao sao suportados dados com estruturas



complexas, evitando inconsisténcias entre os tipos de dados
de diferentes equipamentos, evitando também complicagGes
com os provedores das MIBS - a empresa que quer que seu
equipamento seja monitorado, por exemplo.

No conceito de monitoramento gerente/agente, as entida-
des monitoradas devem estar acessiveis fisicamente e logi-
camente. Ser acessivel fisicamente remete a verificacdo que
algum elemento da rede deve fazer, possivelmente o Agente,
identificando o enderego e quantificando a informagao de
gestao de rede. Ser acessivel logicamente remete ao armaze-
namento da informagao de gestao de rede, sendo esta infor-
magao recuperavel e modificdvel(o SNMP executa a recupe-
racdo e modificagdo da informacéo) [9].

O SMI padroniza uma a defini¢do da estrutura de uma MIB,
de cada objeto dessa MIB - incluindo sintaxe e valor do ob-
jeto, além de fornecer uma técnica padrao para codificagdo
desses valores do objeto. de modo que o acesso légico a
informagao deste objeto seja possivel.

Management Information Base (MIB): De uma forma
simplificada, é possivel dizer que a MIB é a definicdo dos
objetos gerenciados que utiliza a sintaxe SMI. A MIB é es-
truturada como mostrado na Figura 2 E uma hierarquia
estruturada em uma &arvore. Cada elemento dessa arvore
contém um identificador do objeto, o chamado OID (do in-
glés Object Identifier). Na prética, os OIDs representam as
varidveis que podem ter seus valores lidos ou escritos.

Normalmente um Agente ja vem com uma MIB especifica,
a MIB-II. Com essa MIB pode-se obter as informagoes pa-
droes do TCP/IP, como numero de pacotes transmitidos ou
o estado da interface [9].

Outros objetos podem ser definidos para uma MIB através
de extensoes privadas adicionadas no né private - seguindo
a Figura 2, é o OID 1.3.6.1.4. Também pode-se substituir o
né da arvore que possui os objetos da MIB existente ou um
outro né implementando as alteracoes desejadas (acrescen-
tando ou removendo um objeto).

Os OIDs apresentados na arvore sdo inicos. Como mostrado
com o exemplo do né private, para se chegar ao objeto que
deseja, deve-se percorrer a drvore toda [3]. Na pratica pode-
se utilizar o nome, o numero, ou até mesmo as duas formas
misturadas, para percorrer a arvore. Utilizando o mesmo
exemplo, poderia ser: iso.org.dod.internet.private.

2.2.2 Versées SNMP

A primeira versao do SNMP n&o se preocupou muito com
seguranga ou autenticagdo para acesso aos dados. Talvez
porque tenha surgido como solugao temporaria para padro-
nizar o gerenciamento de redes em arquiteturas baseadas
em TCP/IP. A autenticacao é constituida por comunidades,
que nao sdo nada mais que palavras chaves que funcionam
como uma senha transmitida integralmente pela rede, sem
nenhuma criptografia. Qualquer aplicagao que utiliza SNMP
que saiba a palavra chave pode ter acesso aos dados dos dis-
positivos monitorados, além do mais, basta interceptar al-
guma mensagem para saber qual a comunidade [9]. Com
esta primeira versao nao existe comunicagao entre gerentes.

Root-Node
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directory(1) ‘ | mgmt(2) | private(d)
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Figura 2: Estrutura de uma MIB [3].

O SNMP foi atualizado, ganhando novas versbes, sempre
com incremento de suas funcionalidades. Essas versoes coe-
xistem, ou seja, é possivel enviar uma mensagem utilizando
a segunda versao e momentos depois utilizando a terceira,
por exemplo.

A segunda versao, tecnicamente identificada como SNMPv2c
(community string-based SNMPv2), possui autenticagao pe-
las comunidades ainda, além de manter o problema da trans-
missdo dos dados descriptografados pela rede, contudo, adi-
ciona algumas definigbes para incrementar a seguranga, no-
vas operagoes para melhoria de performance (as operagoes
serdo explanadas mais adiante), além de habilitar também
a comunicagio entre gerentes [3].

Com a terceira versdo, SNMPv3, a melhoria crucial ficou por
conta do problema que se estendia desde a primeira versao,
a falha na seguranca, atingindo ent@o o nivel esperado sem
sem deixar de lado a simplicidade do protocolo. A arquite-
tura da nova versao proporciona uma maior extensibilidade,
agilizando assim o desenvolvimento da rede sobre a supervi-
sdo do SNMP.

As novas caracteristicas de seguranca englobam autenticagao
de usuério, autorizagdo e controle de acesso, nomenclatura
de entidades, definigdo de pessoas e politicas - facilitando o
agrupamento de usudrios e a definicdo de permissdes para
o determinado grupo. E inserido também relacionamento
através de proxy, onde um Agente pode se comunicar com
hosts que originalmente ndo implementam SNMP. O Agente
proxy recebe o pedido do NMS e entdao converte para um
formato que o host entenda, possivelmente utilizando outro
protocolo [13]. O mesmo ocorre com as respostas direcio-
nadas ao NMS. O funcionamento do proxy é detalhado na
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Figura 3.

E concedido enorme flexibilidade ao administrador da rede,
incluindo a possibilidade de configuragdo remota dos para-
metros, de forma distribuida, mas é preciso ter cautela e
configurar corretamente os controles de acesso para manter
a seguranca.

2.2.3 SNMP e UDP

O protocolo SNMP, como todo protocolo da camada de apli-
cagao, precisa utilizar algum protocolo da camada de trans-
porte para acessar as camadas de nivel baixo, vide modelo
OSI [14]. O SNMP utiliza o UDP (User Data Protocol), es-
colha que trouxe muitas vantagens para o funcionamento do
protocolo, mas também desfavorecendo no quesito garantia
de entrega dos dados.

Sao utilizadas duas diferentes portas para efetivar a comu-
nicagado. Pela porta 161 é estabelecido o polling de comuni-
cagdo do Gerenciador para o Agente. Como o conceito de
polling sugere, existe a vantagem de manter o Gerenciador
como elemento principal da comunicagao, servindo como ca-
nal para as requisigoes feitas aos Agentes. Essas requisi¢Ges
podem ocorrer em intervalos regulares de forma automati-
zada. Ainda por esse polling, transita a resposta do Agente
a requisigao feita, ainda utilizando a mesma porta. H4 tam-
bém a porta 162, para quando a comunicagdo for iniciada
pelo Agente, normalmente enviando uma trap para alertar o
Gerenciador de alteragbes e eventualidades em itens do hosts
monitorado.

A Figura 4 detalha a comunicacdo, deixando mais claro a
vantagem da utilizacdo de duas portas, onde requisigoes e
traps podem ser feitas simultaneamente e sem maiores pro-
blemas de bloqueio.

A principal razao pelo uso do protocolo UDP é por causa
do seu menor impacto na rede, possuindo menos sobrecarga
se comparado ao TCP. Como o SNMP é utilizado para des-
cobrir problemas numa rede, se funcionasse sobre o TCP
haveria maiores complicagoes, visto que o TCP inundaria a
rede com retransmissoes em busca do que procura. E ca-
racteristica do TCP, sendo orientado a conexao, garantir a
entrega dos dados ao seu destino, se tornando necessario es-
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Comunicagdo via UDP
Legenda

Reguest enviado do Gerente para a porta
161 do Agente.

Resposta ao reguest SNVP partindo do
Agente pela porta 161.

Trap enviado para porta 162 do Gerenciador.

Figura 4: Comunicacao SNMP detalhada - Adap-
tada [3]

tabelecer, manter e cancelar conexdes entre as respectivas
partes - Agente e Gerente.

Para amenizar o problema da confirmagdo da entrega dos
dados na prépria camada de aplicagdo pode-se usar o time-
out como referéncia. Durante algum tempo o NMS espera
a resposta do Agente ao ser feito uma requisi¢do, se atingir
o limite do tempo significa que houve perda, sendo a men-
sagem possivelmente comprometida e reenviada pelo NMS.



Normalmente a quantidade de tempo que o NMS espera e a
quantidade de vezes que os dados sao retransmitidos podem
ser configuraveis [9].

Quando a mensagem parte do gerenciador para o Agente,
nao ha tanto problema, pois o gerenciador pode enviar a
mensagem novamente, contudo, se a mensagem partir do
Agente para o NMS e houver perda de pacotes entdo o ce-
nério é propicio para maiores complicagbes, j4 que ndao hé
como o gerente saber que iria receber algum dado.

2.2.4 Operacoes SNMP

O SNMP inclui um conjunto de comandos de gestao e res-
postas que permitem efetuar operagdes de gerenciamento.
Maior parte das operacoes SNMP sao executadas pela enti-
dade gerenciadora. As operagdes executadas pelos Agentess
sdo apenas operagoes de notificagdo. Uma operacdo SNMP
compreende a execuc¢ao de um ou mais comandos SNMP que
podem ou néo ter respostas associadas [9].

Uma mensagem que representa a operacdo SNMP deve defi-
nir o servidor do qual obtemos ou alteramos os atributos dos
objetos, e que serd responsavel por converter as operacoes
requisitadas em operagdes sobre as estruturas de dados lo-
cais. Essa mensagem pode ter sido enviada pelo gerente da
rede, por exemplo. Apds verificar os campos da mensagem,
o servidor deve usar as estruturas internas disponiveis para
interpreta-la e enviar a resposta da operacao de volta para
quem requisitou o pedido, ou seja o cliente.

Uma mensagem é constituida por trés partes principais |2]:
A versdo do protocolo; A identificacdo da comunidade, usada
para permitir que um cliente acesse os objetos gerenciados
através de um servidor SNMP; E por fim a drea de dados,
que ¢é dividida em unidades de dados de protocolo (Protocol
Data Units - PDUs). Cada PDU é constituida ou por um
pedido do cliente, ou por uma resposta de um pedido (en-
viada pelo servidor). Ao utilizarmos a suite de ferramentas
para SNMP, o Net-SNMP [15] uma mensagem para resgatar
uma informagao ficaria com a seguinte estrutura:

snmpget -vl1 -cpublic localhost iso0.3.6.1.2.1.1.4.0

O SNMP, pela sua caracteristica fundamental, é um proto-
colo de requisigdo/resposta simples. Seguindo o padrao da
baixa complexidade, inicialmente as seguinte operagoes sao
definidas no SNMP:

e GetRequest - Mensagem que é enviada da entidade
gerenciadora ao agente, permitindo recuperar o valor
de objetos MIB do host em questao.

e GetNextRequest - Também direcionada do gerenciador
para o agente, a mensagem recupera a préxima infor-
magcao disponivel depois de uma ou mais informagoes
solicitadas provenientes dos objetos da MIB.

e SetRequest - Solicitagdo da entidade gerenciadora ao
agente, para que seja permitido a modificacdo dos va-
lores de objetos MIB em um host.

e GetResponse - Mensagem enviada pelo agente ao ge-
rente, informando o valor de uma varidvel que lhe foi

solicitado, também sendo utilizado para responder so-
licitagbes SetRequest.

e Trap - Usado pelo agente para informar a entidade
gerenciadora algum evento importante sobre o host.

e GetBulkRequest - Introduzida com o SNMPv2, o Get-
BulkRequest é uma versao melhorada do GetNextRe-
quest, onde em um pedido é possivel realizar varias
solicitacoes. Retorna apenas um Response com os va-
lores das variaveis solicitadas.

InformRequest - Também introduzida com o SNMPv2,
possui o mesmo formato que a Trap do SNMPv2. Foi
criado para solucionar o problema da confirmagao, por
parte do Gerenciador, do recebimento da trap. Através
desse response, um Agente vai saber se deve reenviar
a operagao para o Gerente.

3. TECNOLOGIAS CORRELATAS

Nesta parte do trabalho serdo descritos algumas caracteris-
ticas de softwares que também possuem a fungdo de geren-
ciamento de redes. Alguns serviram de base para criagio da
aplicacao proposta. Também serd discorrido sobre tecnolo-
gias alternativas para o gerenciamento de redes.

3.1 SDN e OpenFlow

Redes Definidas por Software (SDN - do inglés Software De-
fined Networking [16]) é um paradigma que estd cada vez
mais popular. A ideia é desassociar o plano do controle
do plano dos dados, mandando o primeiro para o software
controlador/gerenciador. Antes de ser associado ao SDN, o
OpenFlow [17] foi proposto como uma ferramenta para per-
mitir inovagao na rede. Os beneficios de usar OpenFlow per-
mitiriam aos pesquisadores rodarem experimentos em hard-
ware real sem interferir no trafego.

3.1.1 Motivacdo para o SDN

Segundo Adrian Lara [18], apds a sua utilizagao para o SDN,
o OpenFlow acaba por ter um incremento em seu propdsito,
servindo para padronizar a comunicagao entre switches e o
software controlador, contemplando a arquitetura SDN. O
OpenFlow é mantido e gerenciado pelo Open Networking
Foundation (ONF), que identificou a dificuldade da comuni-
dade de pesquisa em rede para realizar testes de novas ideias
com os hardwares atuais. Tal dificuldade provém principal-
mente da forma como o cédigo que roda dentro dos switches
é disposto, ndo podendo ser modificado sem autorizagao do
proprietario, além da prépria disposicdo da infraestrutura
da rede, estando “ossificada”, tornando complicado testes de
novas ideias de rede com configuragoes de trafego realistas.

Ocasionalmente, a manutengao ou alteragao em equipamen-
tos proprietdrios requer um profissional especializado, que é
um fator que muitas vezes inviabiliza tal iniciativa. Com um
rede definida por software, é possivel moldar o trafego alte-
rando as regras de redirecionamento, sem entrar em contato
direto com o equipamento.

O destaque do SDN ¢ a possibilidade da reconfiguracao de
toda a rede, acompanhando a demanda de servigos e utiliza-
¢ao da rede. A motivagao do SDN é retirar a complexidade
do hardware e permitir flexibilidade e inovagdo no software.



Em resultante, o hardware é favorecido, tendendo a se tornar
mais simplificado, focando somente na realizacdo do enca-
minhamento do trafego. Como contraposicdo, o software se
torna responsavel por gerenciar a rede e a forma como os dis-
positivos encaminham o trafego, sendo capaz de alterar as
regras de encaminhamento que antes eram fixas nos disposi-
tivos. SDN trouxe a tona capacidades tinicas que permitem
diversas formas para o gerenciamento de redes.

3.1.2 Composicdo SDN-OpenFlow

Algumas caracteristicas podem ser citadas para esclarecer
a relacdo entre SDN e OpenFlow. O SDN consiste em de-
sacoplar o controle dos dados em si, enquanto o OpenFlow
descreve como um software controlador e um switch devem
estabelecer comunicagao para atender ao formato do SDN.
O SDN dé ao usudrio uma forma de abstragdo do estado
de toda a rede e o OpenFlow abstrai os componentes da
rede. O OpenFlow pode ser encarado como uma especifi-
cagao quando se trata de padronizar switches. E encarado
como uma arquitetura se visto sob o contexto de uma rede
inteira.

Uma arquitetura SDN-OpenFlow consiste de trés compo-
nentes principais: um switch compativel com OpenFlow e
um software controlador que sao intermediados pelo terceiro
elemento, um canal seguro. Esse é o ponto onde o protocolo
OpenFlow entra, lidando com o formato do encaminhamento
das mensagens passadas entre o plano de controle e o switch
OpenFlow. Uma tendéncia comum para as diversificadas
formas de implantagao do OpenFlow é explorar a forma de
atualizar dinamicamente as regras de encaminhamento dos
pacotes. Possuir um gerenciador sensivel a rede possibilita
ao software controlador encaminhar de forma dindmica o
trafego, ajustando-se as necessidades [18].

3.1.3  Funcionamento do paradigma SDN

Como citado anteriormente, a composi¢do de uma rede SDN
consiste de uma colegdo de switches gerenciados por um pro-
grama executado em um controlador. Cada switch tem uma
tabela de fluxo que armazena uma lista de regras para pro-
cessamento de pacotes. Cada regra consiste de um padrao
(associado ao cabegalho do pacote) e ag¢oes sobre os pacotes
(tais como forwarding, dropping, flooding, modifying, ou en-
vio do pacote para o controlador). Para cada regra, o switch
mantém contadores do trafego que medem os bytes e pacotes
tratados até o momento.

Quando o pacote chega, um switch seleciona a regra de
prioridade méxima, atualiza os contadores, e executa a(s)
agao(oes) especifica(s). Se ndo houverem regras correspon-
dentes, o switch envia o cabegalho do pacote para o controla-
dor e espera uma resposta sobre quais agdes tomar. Se toda
vez que receber um pacote, o switch precisar se comunicar
com o controlador para esperar uma decisao, entao certa-
mente haverd problemas. Switches também enviam mensa-
gens de eventos, como joins para se juntar a uma rede ou
port change quando links saem ou entram no ar [19).

O controlador OpenFlow pode instalar ou desinstalar regras
nos switches, ler estatisticas de trafego e responder eventos.
Para cada evento, o programa controlador define um ma-
nipulador que pode instalar regras ou pedidos de emissao
de estatisticas do trafego. O canal OpenFlow é o meio que
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conecta cada switch OpenFlow a um controlador. Através
dessa interface, o controlador configura e gerencia o switch,
recebe eventos, e envia pacotes para o switch. Entre o ca-
minho de dados (datapath) e o canal OpenFlow a interface é
especifica da implementacao, contudo, todo canal de mensa-
gens OpenFlow deve ser ajustado de acordo com o protocolo
OpenFlow. O canal OpenFlow é normalmente encriptado
com o TLS (Transport Layer Security), mas pode ser exe-
cutado diretamente sobre o TCP.

O protocolo OpenFlow suporta trés tipos de mensagens,
sendo elas Controlador/Switch, Assincronas e Simétricas,
possuindo cada uma sub tipos de mensagens. Mensagens do
tipo Controlador para Switch sdo iniciadas pelo controlador
e usadas para gerenciar ou inspecionar o estado do switch.
Mensagens Assincronas sao iniciadas pelos switches e usadas
para atualizar o programa controlador sobre eventos da rede
e mudangas do estado do switch. J4 as mensagens Simétricas
podem ser iniciadas tanto pelo switch ou pelo controlador e
o fazem sem solicitacao |20].

A expectativa sobre essa nova tecnologia é alta, havendo
muito potencial para pesquisa e para aplicagao no mercado
de trabalho, contudo, é necessario muito esforco para por
em pratica, tornando invidvel em indimeros cenérios.



3.2 Nagios

Nagios é sem duvida uma das ferramentas NMS mais po-
pulares do mercado. Distribuido sob a licenca GNU/GPL
(Licenga Publica Geral) [21], é um monitor de redes cujo foco
encontra-se na construcao de um nicleo com capacidade de
monitoracdo de alta performance, flexivel e escaldvel. Com
a utilizagdo de plugins o mesmo pode ser estendido a um
gerenciador de redes [2]. Por ser um projeto open source
permitiu o surgimento de outras ferramentas baseadas na
sua arquitetura. As empresas também podem criar versées
customizadas do Nagios com o objetivo de satisfazer as suas
necessidades especificas.

Com Nagios é possivel gerir e analisar cada um dos recursos
disponibilizados por um host, como tempo de resposta, carga
de processamento, uso de meméria, entre outros. Seu ambi-
ente web permite a geracgao tanto de relatérios e graficos on-
line quanto permite criar mapas de redes. Além disso existe
a possibilidade de elaborar um grupo de usudrios configu-
rados para receber mensagens e alertas do sistema referente
a disturbios na rede e aos hosts monitorados. Possui como
principais caracteristicas: capacidade de monitorar servigos
de redes (SMTP, POP3, HTTP, NNTP, entre outros); capa-
cidade de monitorar recursos de hosts; poder enviar alertas
por diversos meios, tais como e-mail, SMS; possibilita gerar
relatérios e integragdo com SGBD’s; Possui uma poderosa
interface web e um singular sistema de notificagoes |22].

Infelizmente a solu¢ao nao é multiplataforma tendo como re-
quisito basico uma méquina com S.O. GNU/Linux ou Unix-
like instalado; provavelmente o cédigo precisard de vérias
modificagdes para rodar em outros sistemas. Vale lembrar
que a restricdo é apenas para instalar o Nagios e isso nao
impede o monitoramento de méquinas com Windows [22].
A sua instalagdo ndo apresenta grande complexidade para
quem ja possui alguma familiaridade com os comandos do
terminal linux; seria interessante se o mesmo disponibilizasse
um instalador simplificado baseado numa interface grafica.
Ap6s a instalagao faz-se necessdrio instalar os plugins, setar
as configuragdes do servidor web e as do Nagios propria-
mente dito.

Diferentemente de outras ferramentas de monitoramento o
Nagios nao possui nenhum mecanismo interno de checagem
de status dos hosts ou dos servigos disponiveis na rede. En-
tretanto o Nagios utiliza-se de plugins que realizam todo este
trabalho pesado [22], os quais podem ser executdveis compi-
lados ou scripts (Pearl, shell, etc). Ser “scriptavel” também
pode ser considerada uma qualidade do Nagios, pois através
dos mesmos podemos expandir suas funcionalidades sem a
necessidade de recompilar o cédigo fonte, podendo efetuar a
mudanga em run time.

H4 a facilidade de parametrizagdo pelo préprio usuario dos
servicos de rede que se deseja monitorar. E importante rela-
tar que para qualquer incidente observado existe a possibili-
dade, desde que devidamente configurado, do envio de alar-
mes e notificagdes para tomada de agdes corretivas e suporte.
Uma das principais funcionalidades que fazem o Nagios tao
flexivel é a habilidade de utilizar macros na sua definigdo de
comandos [22]. Contatos sdo definidos para que, em caso de
evento, estes sejam avisados via e-mail ou sms, previamente
cadastrados, sobre a situagao/status de algum(uns) host(s)

em geral ou especificos. As macros permitem referenciar
informagoes de hosts, servigos e outros fontes em seus co-
mandos. A documentagido é bastante completa abrangendo
vérios aspectos da arquitetura do software, abrangendo ins-
talacao, configuragdo, segurancga, topicos basicos e avanga-
dos.

3.2.1 Configuragdo
Assim como a instalagdo, as configuragoes também requerem
algum nivel de aptidao com o shell.

1. CGI.CFG - Configura os parametros de autorizagao e
utilizagdo da interface web;

2. CHECKCOMMANDS.CFG - Arquivo onde é possivel
configurar os plugins;

3. MISCCOMMANDS.CFG - Especifica algumas featu-

res, a exemplo envio de emails;
4. NAGIOS.CFG - Configuragoes principais;

5. RESOURCE.CFG - Define alguns parametro tais como
o class path dos plugins, entre outros;

6. TIMEPERIODS.CFG - Agendamento de configurdvel
para checagem de servigos e/ou servidores.

3.2.2  Consideragoes de Seguranca

A caixa de monitoramento pode ser considerada uma back-
door nos outros sistemas monitorados da rede. Na maioria
dos casos isso se justifica pela necessidade de obtengao de
informagoes, o Nagios deve ter acesso através do firewall de
modo a monitorar servidores remotos. Efetuar este tipo de
monitoramento sempre requer um certo nivel de confianca,
no entanto isto apresenta a um potencial atacante uma back-
door atrativa para uma potencial invasdo. Um invasor pode
ter acesso rapido ao sistema caso ele comprometa o servidor
de monitoramento primeiro. Isto mostra-se particularmente
verdadeiro se o sistema em questao estiver utilizando chaves
de seguranca SSH compartilhadas para monitoramento.

Caso um intruso possua a habilidade de enviar resultados
de consultas ou comandos externos ao servigo do Nagios ele
podera enviar dados de monitoramento falsos que pode criar
eventos para execugdo de scripts. Outro ponto de vulnera-
bilidade é a possibilidade do trafego de monitoramento de
dados ser interceptado (sniff). Havendo auséncia de cripto-
grafia um atacante pode ter acesso a informagdes valiosas do
seu sistema. Um atacante pode capturar o trafego de infor-
macoes e determinar o melhor momento de comprometer o
sistema sem ser detectado.

3.3 Cacti

E uma solugdo completa de graficos de redes cuja arquite-
tura foi projetada de modo a aproveitar-se do poder das
ferramentas de visualizacdo e armazenamento de dados da
RRDTool [23|, a qual armazena toda a informacao necessé-
ria para plotar os graficos e os popula com os dados oriun-
dos de um SGBD MySQL, assim como prover flexibilidade,
adaptando-se a diversas situagdes, robustez e usabilidade |2].

A RRDTool foi criado por Tobias Oetiker, constituindo-se
em um sistema de base de dados fazendo uso do algoritmo



de escalonamento Round Robin. Primitivamente seu desen-
volvimento possuia por propésito armazenar uma série de
dados numéricos correspondente aos estados de uma rede,
entretanto pode ser utilizado para guardar quaisquer séries
numéricas tais como carga de cpu, temperatura, uso de me-
moria, entre outros|2|. Tal caracteristica possibilita ao Cacti
gerar uma série de graficos referente a uso de meméria, quan-
tidade de processos, espago em disco, entre outros.

Ao contrério do Nagios, o Cacti é multiplataforma podendo
ser instalado em computadores com SO Windows. Ele pode
ter acesso a gréaficos de qualquer elemento da rede que seja
compativel com o protocolo SNMP, porém possui suporte
a configuragdo de outros protocolos além do SNMP. Ana-
logamente ao Nagios, a arquitetura da ferramenta também
possui suporte ao uso de plugins. Em comparacao ao Na-
gios, falta um tutorial de instalagdo mais completo, bem
como um tépico especifico relacionado a seguranga, o pode
ser considerado pontos passiveis de melhoria. E distribuido
como software open source, licenciado sob a GNU/GPL.

3.3.1 Principio de funcionamento
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Figura 6: Disposi¢ao da infraestrutura do Cacti. [24]

Tanto administragdo quanto uso sado feitos através do brow-
ser. A definicdo de novos gréaficos e templates sdo registra-
dos no Cacti Web Pages. Todos os dados administrativos
serao armazenados em tabelas do MySQL. No mesmo servi-
dor encontra-se o poller, o qual possui por fungao consultar
todos os sistemas alvos, aqueles que suportam SNMP (rou-
ter, PBX, aplicagoes). Os resultados das consultas aos alvos
sao estocados em arquivos RRD, os quais sao utilizados pelo
Cacti para gerar os gréaficos [24]. A Figura@ mostra como o
Cacti é estruturado.

A operacdo do Cacti pode ser dividida em trés tarefas:

1. Recuperacao de dados - E feito por meio do poller, o
qual é executado por meio do agendador do sistema
operacional - um exemplo seria o crontab dos sistemas
Unix-like;

2. Armazenamento de dados - Utiliza o RRDToll para ar-
mazenar dados. RRD é uma sigla para Round Robin
Database. Este, foi idealizado para exibir e armazenar
dados de séries temporais. Seu sistema de armaze-
nagem é extremamente compacto e executa algumas
tarefas especificas como consolidar dados brutos com
dados ja consolidados;

3. Apresentacao de dados - Uma das features mais apre-
ciadas do RRDToll é a fungao embutida de geragao de
graficos.

3.3.2 Templates

Um template é um modelo, que por meio de uma estrutura
pré-definida agiliza a criacdo de novos modelos. Sao simila-
res as macros, utilizadas pelo Nagios, e as sub rotinas utili-
zadas em linguagem de programagao, porém diferentemente
delas nao podem ser executados em tempo de execugao. Sao
definidos os seguintes templates :

1. Para graficos - Caso possua diversos graficos com ca-
racteristicas similares usar um template faz completo
sentido. Como desvantagem desta abordagem qual-
quer modificagao feita no template serd propagada a
todos os graficos que o utilizam;

2. De dados - Andlogo ao de graficos com uma diferenca
marcante: as mudancgas nao sdo propagados aos arqui-
vos RRD pré-existentes.

3. Hosts Templates - Possui um propésito diferente dos
anteriores. Ao invés de abstrair os campos de um host,
pode-se associar modelos de gréficos e consulta de da-
dos a um host especifico. Desta forma ao atribuir um
template a um host todos os tipos de gréficos relevan-
tes para este tipo de host estao a apenas um clique
do usudrio (user friendly). Ao criar um novo modelo
as modificagbes sao tidas em conta apenas para novos
hosts, porém é possivel aplica-las aos dispositivos pré
existentes.

O Cacti apresenta como ponto negativo o fato de ndo possuir
um agente de descoberta automaética, isto é, a rede precisa
ser adicionada manualmente, tornando o trabalho do admi-
nistrador demasiadamente mais complicado quando a rede
for grande. Apesar da existéncia de plugins de terceiros que
auxiliam nesse processo, o Cacti ainda nao apresenta essa
funcionalidade de forma nativa. Apesar desta dificuldade, o
sistema é considerado poderoso e altamente escalavel a me-
dida em que possibilita o monitoramento de qualquer para-
metro mensurdvel em hardware [2]. O Cacti também conta
com uma comunidade bastante ativa de usudrios

3.4 Zabbix

Software criado por Alexei Vladishev e é atualmente de-
senvolvido e mantido pela Zabbix SIA, sendo Open Source
GPLv2, apenas com uma versdo que é considerada Enter-
prise. Foi projetado para monitorar em tempo real a dispo-
nibilidade e desempenho de componentes de infraestrutura
de TI, através de uma interface web, de onde é possivel vi-
sualizar todos dispositivos e seus respectivos status. Com
Zabbix é possivel reunir uma quantidade enorme de tipos
de dados da rede, junto ao monitoramento em tempo real
de alto desempenho onde diversos computadores, servidores,
maquinas virtuais e variados dispositivos de rede podem ser
monitorados simultaneamente [25].

Os dados sao extraidos dos seus agentes, presentes nos hosts
monitorados, contudo, assim como o Nagios, o Zabbix tam-
bém pode ser “scriptavel”, possibilitando a extragdo de in-
formacoes customizadas que seu agente nao é capaz de obter
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Figura 7: Utilizagao de macros pelo Zabbix.

126]. E possivel cadastrar regras de varreduras periddicas,
permitindo, ao descobrir novos elementos, inserir ao moni-
toramento e notificar aos administradores. Com a utilizagao
dos macros, as notificacdes se tornam altamente personali-
zéveis como mostra a Figura[7]

Pode ser integrado com diversos servicos para incrementar
o mecanismo de notificagdo, podendo haver alertas por e-
mail, utilizando SMTP; utilizagdo do sistema de mensagens
instantaneas, Jabber, integrado com o Gtalk, por exemplo;
SMS. Também através de scripts, é possivel que haja integra-
¢ao com o Google Calendar, para envio de SMS por exemplo.
Essas funcionalidades alcangadas através de scripts podem
ser alcangadas com o Nagios, que também aceita scripts.
Outra integrac@o possivel é com o Telegram [27].

Assim como o Cacti, o Zabbix também permite a visuali-
zacao de graficos para acompanhamento e métricas das in-
formagdes extraidas dos hosts. Permite a automatizagao de
acOes para mitigar incidentes, por exemplo, se houver um
problema com o servidor Apache, o administrador da rede
pode configurar o Zabbix para que o fluxo de agoes seja o
seguinte: Notificar o administrador, depois de 2 minutos
mandar mensagem para outro grupo responsavel, depois de
3 minutos reiniciar o Apache.

Como outras caracteristicas do Zabbix pode-se citar: Os ser-
vidores rodam em sistemas Unix-Like, incluindo Linux, AIX,
FreeBSD, OpenBSD, HP-UX e Solaris; ha agentes nativos
para sistemas Unix-like e versdes do Microsoft Windows; a
administragdo e monitoramento sdo via interface web; es-
calabilidade; flexibilidade; monitoramento agregado, distri-
buido e em tempo real; monitoramento proativo; autenti-
cagao segura de usudrios; permissées de usudrios e grupos;
visualizacao de relatorios, graficos, telas e mapas; monito-
ramento de acordo com nivel de servigo; auto-descoberta de
dispositivos de rede; suporte a protocolos como SNMP (ver-
soes 1, 2 e 3), IPMI, SSH, Telnet [26].

3.4.1 Arquitetura do Zabbix

A arquitetura do Zabbix encontra-se disponivel dentro do
modelo de trés camadas, de acordo com o contexto dos ser-
vigos de rede. Essas camadas sdo: a aplicagao, o banco de

dados e a interface web [26].

Pode-se encontrar a camada de aplicagao sendo representada
pelo back-end, tendo como responsabilidade a coleta dos da-
dos nos hosts monitorados. A camada de banco de dados é
representada pela prépria base de dados - MySQL/Mariadb,
PostgreSQL, SQLite, Oracle e IBM DB2 sao suportados - e
fica responsével por armazenar as informacdes coletadas pelo
back-end, apresentando-as ao front-end. A tultima camada,
a interface web é representado pelo front-end, por onde os
administradores da rede e aplicagoes que utilizam a API do
Zabbix extraem informagbes do monitoramento.

O Zabbix Server é o componente principal do sistema, ca-
paz de verificar remotamente os servigos de rede, bem como
é o componente central para que os agentes enviem informa-
coes e estatisticas a cerca da disponibilidade e integridade
dos equipamentos monitorados. O mddulo recebe as infor-
magdes, as processa, exibe relatoérios, envia alertas e realiza
agoes pré-configuradas. E configurivel somente em platafor-
mas Unix-like, e como dito anteriormente, acessivel através
da interface web.

O Zabbix Proxy é um host responsavel por coletar dados de
desempenho e disponibilidade de equipamentos gerenciados
remotos, porém com a responsabilidade de repassar as in-
formacgoes ao Zabbix Server, sendo um agregador de dados
fazendo o papel de servidor para os hosts que ele monitora.
Ele coleta informagGes e as consolida, diminuindo assim a
carga de processamento do Server. Outra vantagem é que o
Zabbix Proxy consegue rodar em equipamentos com menor
desempenho do que o necessério para executar o Server.

O médulo Zabbix Agent é a aplicagdo encarregada de coletar
as informagodes dos dispositivos gerenciados e enviar ao Zab-
bix Server ou Zabbix Proxy. Foi desenvolvido de uma forma
a nao impactar o ambiente monitorado. Também é capaz
de acompanhar efetivamente o uso dos recursos e aplicagoes
nos hosts gerenciados, tais como: processos, servicos, apli-
cativos em execugdo, disco rigido, entre outros [25]. Todas
essas vantagens que o Zabbix tras acaba por deixé-lo con-
fuso & vista de um usudrio casual. A interface, por ser muito
rica, torna a curva de aprendizado muito alta, acompanhado
de uma navegagao confusa. Utilizar uma funcionalidade ttil
como um alerta se torna de uma tarefa com complexidade
elevada, uma vez que se deve configurar hosts, itens, triggers
e por fim actions.

3.5 Impressoes pessoais

Todos os softwares de gerenciamento de redes apresentados
compartilham de caracteristicas fundamentais para um soft-
ware desse dominio, como exemplo a coleta de dados es-
senciais para dar poder ao administrador de planejar acoes,
poupar recursos e outras atividades cruciais para o bom fun-
cionamento da rede. Outra caracteristica indispensivel é a
disponibilidade do software, o que submete a integridade das
informagoes caso venha a ficar indisponivel por um determi-
nado tempo.

4. GERENCIADOR SNMP

Para o comeco da solugdo proposta, foi percebido a im-
portancia da prevengao de problemas que podem potenci-
almente prejudicar as atividades. Seja problemas no de-



sempenho de servigos, na rotina de backup, no servidor de
e-mails, ou quedas de energia. Faz-se necessario saber em
quais condigoes o problema esta propicio a aparecer. Dessa
forma, uma automatizagdo de quais agdes a tomar se torna
possivel.

A melhor forma de se prevenir contra problemas no ambi-
ente de trabalho é antecipando-se a eles. E sempre bom
possuir o conhecimento de como esses problemas surgem.
Em contrapartida, ha problemas que simplesmente ocorrem,
nao havendo muitos meios de preveni-los e sim de contorna-
los. Tem-se como exemplo, falta de energia, queda de sinal
de internet, ou até mesmo problemas com dispositivos de
hardware.

O Gerenciador é ideal para empresas que desejam monitorar
seus elementos da rede utilizando uma ferramenta que possui
uma curva de aprendizado menor, se comparado ha solugoes
existentes e citadas na sessao de Tecnologias Correlatas. O
Gerenciador atende também cenérios de multiempresa, onde
existem filiais ou departamentos.

Nesta sessao serao mostrados mais detalhes do trabalho pro-
posto. Na Figura [§] pode-se ver a inicial com os dashboards
exibindo estatisticas de elementos e dispositivos monitora-
dos.

DISPOSITIV: TE2-188.1,12181

Towshs e Entrads: 192.168.1,12:161 Tonshe Do Saifa: 192,168.2.12:161

Frequénia De Seia: 192,168.1.12:161 Temperatura Da bateria; 192.160,1,12:161

Figura 8: Tela principal do Gerenciador.

4.1 Requisitos

O processo de levantamento de requisitos é essencial para
o sucesso de sistemas como este apresentado, detalhando
e explicando mais sobre suas etapas. Serdo apresentados
requisitos funcionais na Tabela [2] que descrevem o que o
sistema deve fazer, e na Tabela requisitos ndo funcionais,
explanando permissoes de acesso, internacionalizacdo, pa-
dronizacao e ambientacao do sistema.

4.2 Arquitetura

Esta segdo descreve a arquitetura proposta para o sistema.
O modelo sugerido foi elaborado com base nos requisitos
e no estudo das solugoes de mercado citadas em trabalhos
relacionado. A arquitetura contém trés nés: AdmNode (Ge-
renciador), HostNode (Agente) e o ClientNode (Browser).

A Figura[J]facilita o entendimento da arquitetura. A seguir,
uma breve descrigdo de cada né e suas interdependéncias:

e Gerenciador: Este é o software proposto para o tra-

Cédigo | Descrigédo Categoria

[RNFO01] | Persisténcia - As informacées | Padrao
serao persistidas em banco de da-
dos relacional. Além do funciona-
mento da transferéncia de infor-
magodes entre gerenciador e agen-
tes, o software deve possibilitar a
utilizagao das informagoes salvas.

[RNF02] | Permissdoes de usuarios do | Seguranca
banco de dados - Para utiliza-
cao do banco de dados, deve ser
admitido que o usudrio configu-
rado para integracao com SGBD
e solugdo de registro em LOG
possui os privilégios necessarios e
suficientes para exercer as seguin-
tes operagoes:

1.  Criac@o/insercao (banco e
log);

2. Remocao (banco);

3. Atualizacao (banco);

4. Visualizagao (banco e log);

5. Execugdo de stored procedu-
res, function e views (banco);

6. Criagdo de tabelas temporé-
rias (banco).

[RNF03] | Idioma do software - O soft- | Interna-
ware deve ser facilmente estendi- | cionaliza-
vel para admitir outros idiomas. | ¢ao

[RNF04] | Browsers compativeis - O soft- | Compati-
ware deverd ser compativel com | bilidade
as versOes mais recentes dos na-
vegadores:

1. Internet Explorer;
2. Mozilla Firefox;
3. Chrome;

4. Safari.

Estes devem apresentar estabili-
dade e compatibilidade total com
o gerenciador, ndo comprome-
tendo a troca de dados ou a se-
guranca do sistema.

Tabela 1: Requisitos Nao Funcionais

balho. Gerenciando a aquisi¢do de dados e a atuando
sobre o equipamento monitorado. Suas principais fun-
¢Oes sao o armazenamento em log das informacoes,
notificagdo aos usudrios/administradores sobre even-
tos ocorridos. Além disso, possibilita a configuragao
dos alarmes, notificagdes e por armazenar dados histé-
ricos condensados dos equipamentos. As informagoes
deste médulo ficam armazenadas em banco de dados.

e Agente: Este médulo tem como objetivo disponibili-
zar informagdes sobre o equipamento conectado (UPS,
Host) e envio de notificagoes para o Gerenciador, como
por exemplo Bateria Baixa ou Desconexao da energia.

e Browser: Navegador para acesso ao gerenciador.




Cédigo | Nome Descrigéo

[RF01] | Encriptagao de senhas dos usudrios | Caso a autenticagao seja realizada através de tabelas do banco nativo da
solugado, o software deve garantir a encriptacdo das senhas de seus usua-
rios, bem como a utilizagdo de diferentes tipos de caracteres e quantidade
minima destes (8 no minimo).

[RF02] | Mecanismo para recuperagao de se- | Deve ser disponibilizado um mecanismo de recuperagao e modificagdo de

nha senha, caso o usudrio esquega a mesma. Deve ser criada uma nova senha
sem informar a anterior.

[RF03] | Histérico de alteragoes realizadas | O software deverd registrar em banco de dados todas as alteragoes realiza-

pelos usudrios das por usudrios de todos os perfis, para posteriormente serem exibidas na
interface.

[RF04] | Gerenciamento de equipamentos O software deve permitir o gerenciamento de equipamentos, disponibili-
zando uma tela para cadastro acessivel para usuarios Administradores.

[RF05] | Busca automética de equipamentos | O sistema deve tornar possivel encontrar novos equipamentos na rede au-
tomaticamente usando SNMP unicast , uma vez que tenha obtido a
faixa de endereco IP e a porta de comunicagao.

[RF06] | Visualizacao em tempo real dos da- | O software deve permitir a visualizagdo em tempo real das informagcoes

dos dos equipamentos obtidas dos equipamentos, via SNMP. Estes valores devem ser obtidos dos
caches mantidos localmente sem que tenha impacto sobre a realizacao de
novas leituras.

[RF07] | Relagao de ultimos eventos O software deve permitir a exibicao de informagdes sobre os ultimos eventos
ocorridos (Log).

[RF08] | Agendamento de tarefas Deve ser disponibilizada a execugao de tarefas de forma imediata ou agen-
dada. Cada tarefa agendada pode estar sujeita a uma frequéncia de exe-
cucdo (uma vez, diariamente, semanalmente e mensalmente).

[RF09] | Associacao de notificagao, equipa- | O software deve permitir a associa¢ao de tipos de notificacao por equipa-

mentos e usuarios mento e usudrios.

[RF10] | Personalizacao das mensagens de | O software deve permitir a personalizagdo das mensagens enviadas para

notificacao usudrios durante notificacoes, devendo ser realizado através de uma tela de
cadastro disponivel para Administradores.

[RF11] | Relatério dos problemas ocorridos | O software deve possibilitar a impressdo de um relatério que informe os

nos equipamentos problemas ocorridos em relacdo a um equipamento. Este relatério deve
estar acessivel para usudrios de todos os niveis e deve informar também
quais sao o servigos afetados pelos referidos problemas.

[RF12] | Relatério dos eventos ocorridos O software deve oferecer um relatério acessivel a todos os usudrios que
informe sobre todos os eventos ocorridos agrupados por equipamento e
tipo de evento.

[RF13] | Relatério de notificagdes enviadas A solugdo deve disponibilizar um relatério que relacione envio de notifi-
cagbes com os usudrios, agrupando as notificacbes por tipos de evento e
usudrios. Este relatério deve ser acessivel para usudrios com permissao de
Administrador.

[RF14] | Exportacao dos relatérios O software deve permitir a exportacoes de dados de relatérios para os
formatos CSV e XLS.

[RF15] | Armazenagdo das informactes em | Deve ser acionada a persisténcia em Log das operacées executadas. Esta

Log rotina visa registrar as seguintes informacdes:
1. Tempo de execugao de rotinas criticas (leituras e atuagoes);
2. Erros ocorridos;
3. Mensagens de debug ou marcos de execugao dentro do cédigo.

[RF16] | Limpeza de Log O software deve disponibilizar uma tela para limpeza dos logs gerados,

visando melhorar a manutenc¢ao no sistema, caso necessario.

Tabela 2: Requisitos Funcionais

4.3 Principais Funcionalidades

de acordo com o nivel deste na rede monitorada.

O controle de acesso ao gerenciador é feito a partir de logon
na ferramenta, pela interface web do gerenciador. Assim
como no Cacti e no Zabbix, esta interface ird organizar e di-
recionar as agoes do administrador da ferramenta de forma
que ndo seja preciso configurar usudrios, logons, senhas e
permissoes de acesso a partir de linhas de comando como no
Nagios. O controle de acesso serd definido por criacao de se-
nhas fortes, alinhadas ao cadastro do usudrio, e configurada

E possivel criar usudrios e perfis de usudrios com diferentes
permissdes, o que soma com a possibilidade de configuragao
de requisitos feitos diretamente pelo usudrio em um ambi-
ente amigavel. Os Agentes monitoraveis podem ser integra-
dos aos indicadores desejados, de forma que agbes sejam pre-
viamente definidas e configuradas para execugdo. A ferra-
menta tem o intuito de ser acessivel por qualquer plataforma
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Figura 9: Visao de implantagao da solugao.

com acesso a um navegador e rede (internet ou localmente
onde se encontra o Gerenciador). Para que esteja compati-
vel e portdvel em varios ambientes, o Gerenciador consegue
trabalhar com as trés versdes do SNMP.

A presenga de uma interface web foi uma caracteristica ob-
servada nas ferramentas apresentadas na sessao de trabalhos
correlatos, chegando-se a conclusdo que é um modulo que
ndo poderia faltar para um gerenciador de redes. A inter-
face web proposta visa o gerenciamento de agentes a partir
de um ambiente customizavel de acordo com o nivel de per-
missao de cada usuéario, determinado pelo administrador da
ferramenta.

O cadastramento de avisos, alertas e notificagoes se fard
a partir de niveis de permissao definidos previamente, de
acordo com a funcao desempenhada pelo usuério na rede mo-
nitorada. Tanto para o administrador quanto para o usué-
rio menos técnico, todos os campos serao configuraveis de
acordo com o tipo de permissao.

Antes de continuar com as funcionalidades, é importante
relembrar algumas definigoes:

UPS - Sigla para Uninterruptible Power Supply, que cor-
responde a diferentes aparatos que provém alimentagdo de
energia para equipamentos quando fontes primérias falham
[4]. No contexto deste trabalho sdo os nobreaks.

Host - Um dispositivo de rede, em geral, é um computador

desktop, notebook ou servidor, que possui IP.

No contexto do Gerenciador proposto, existem dois tipos de
Agentes. O Agente Host, médulo da solugdo para monitora-
mento e automacgao de shutdown de equipamentos, implan-
tado em servidores e estagoes eletricamente suportadas por
um equipamento UPS.

Existem também o Agente UPS, mdédulo da solugdo respon-
sével pela comunicagdo com o equipamento UPS através de
comunicagao serial. Traduz protocolos proprietarios para o
SNMP provendo a MIB para consultas. Acumula fungdes
do Agente Host no equipamento onde esta instalado

Evento - Um acontecimento percebido por sensores ou pelo
préprio software mediante execucao de légica previamente
programada e integrada ao software.

Acao - Uma tarefa ocasionada ou em resposta a um evento
ou acionada mediante agendamento ou solicitagao direta do
usudrio.

H4 uma funcionalidade essencial e de destaque no Geren-
ciador que é a descoberta de agentes. Pode ser realizado
a busca pelo IP direto ou por vérias faixas de IP e porta.
Nesse processo, serd considerado as versoes do protocolo de
autenticagao SNMPv3. Mais detalhes estdo presentes na Fi-

gura [I0]

Para descrever o processo de listagem de Agentes, é impor-
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Figura 10: Processo de descoberta de Agentes.

tante falar sobre o processo de cadastro. H4 uma tela para
cadastro, contendo IP e nome do dispositivo da rede, comu-
nidade, porta principal SNMP, porta de notificagdes (trap),
tipo de equipamento (nobreak, host). Nesta tela também é
necessario carregar a MIB do equipamento ou dispositivo.
A Figura|l1|representa a tela de cadastro.

por esta solucao.

Podem ocorrer eventos no sistema, que sao percebidos via
trap ou pelo monitoramento da OID de acordo com a esco-
lha do administrador. Os eventos que ja sdo conhecidos e
suas condicbes aceitdveis podem ser definidos no gerencia-
dor, junto as agles a serem tomadas, que sdo atribuidas pelo
administrador.
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Figura 11: Tela de cadastro de Agentes.

O processo de descoberta de Agentes inclui a listagem de
agentes disponiveis. Esse processo torna vidvel a inclusao
dos agentes no gerenciamento através de uma consulta a
base durante o processo de descoberta. Ao contrdrio de ou-
tras solugoes, o Gerenciador proposto nao realiza varredura
na rede para localizacdo dos agentes, visto que o agente é
proativo em publicar sua existéncia ao gestor, o que torna
o descobrimento mais rapido e eficiente. O préximo passo é
incluir esses agentes detectados no gerenciamento.

Como diferencial de inovacao a ferramenta proposta faz, ndao
s6 a leitura de arquivos MIB no padrao . XML, como também
a leitura de arquivos de extensdao .MIB, garantindo maior
aceitacao aos ambientes de TI que deverao ser monitorados

O sistema permite a configuragao dos eventos ocorridos, das
agoes a serem tomadas, incluindo a possibilidade de notifica-
¢Oes aos usudrios. Dessa forma, apds o recebimento de uma
trap, pode ser tomada uma agdo em um ou mais Agentes
e enviar notificagdes aos usudrios. O software, ao realizar
a gravagao em banco de dados, mantém um mecanismo de
relacionamento entre um evento ocorrido/registrado, as atu-
acoes e notificacoes realizadas.

Assim, a persisténcia visa manter em banco de dados, as
seguintes informagoes:

e Eventos ocorridos;
e Atuagoes e notificagbes ocorridas;

e Tarefas acionadas;

O préximo passo é definir o tipo de evento e a varidvel a
ser monitorada, indicando um valor para a varidavel, que é a
condicao do evento.

Na péagina de listagem dos eventos cadastrados, é possivel
escolher:

e Os agentes para o qual o evento cadastro serd monito-
rado;

e As agées SNMP;

e As notificagGes a usudrios.
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Figura 12: Tabela com listagem de Eventos.

A tela de listagem de eventos é representada na Figura [I2]
Apés o evento, notificagdes podem ser disparadas, junto a
outras agoes cabiveis. A integracao dessas funcionalidades é
essencial para melhor experiencia do usuério.

Ao notificar usudrios, deve ser escolhido os perfis a serem no-
tificados e a forma de notificacdo - até entdo SMS ou e-mail.
Assim, o software permite a associacdo de tipos de notifi-
cagdo por equipamento e usudrios. Além disso, é possivel
configurar a forma como cada usudrio deve ser notificado.

Ainda sobre o acompanhamento de Agentes, existe forma de
utiliza¢do da funcionalidade de comunicacao entre Gerenci-
ador e Agentes que pode ser muito interessante, o shutdown
sob demanda. E um processo que permite o desligamento
ou hibernagao do host que hospeda o agente, uma vez que
o administrador solicite o procedimento via aplicagao.

Caso um agente UPS seja selecionado para esse processo isso
implicard no shutdown de todos os host que dependam uni-
camente desse UPS, podendo haver inclusive o desligamento
do Gerenciador. Serd exibida uma tela de confirmagao sem-
pre que o processo for solicitado pelo administrador. Deve
ser exibido um alerta ao usudrio sempre que for solicitado
desligamento de um UPS além da tela de confirmacdo pa-
drao.

H4 também o processo inverso denominado Wake on LAN
ou WOL . O processo é responsavel pela inicializagao au-
tomética de equipamentos disponiveis na rede quando estes
sao hospedeiros de agentes monitorados pelo Gerenciador.
Uma vez que o administrador solicite o procedimento via
aplicagdo, os equipamentos devem ter suporte a tecnologia,
estar configurados para Wake On LAN e o meio fisico néo
ser impeditivo. A Figura [[3] detalha o processo.

No quesito armazenamento de informagoes, sdo utilizados
bancos de dados, logs e arquivos em diversos formatos. Tem-
plates podem tornar o armazenamento adequado a infraes-
trutura local. Para o tratamento de logs e registro de histé-
ricos, sao armazenadas tudo sobre as monitorias executadas
no periodo de 24 horas.

Logs diarios serdo descartados de forma a melhorar a per-
formance e diminuir o grau de armazenamento de bancos de
dados da ferramenta. Entretanto, os eventos que ocorrerem
de forma anomala, sem pré-defini¢ao, deverao ser garantidos
por outro periodo de tempo, com o objetivo de auxiliar na
andlise futura de problemas mediante o histérico de inciden-
tes armazenados. Para estes casos, a data e hora do inci-
dente serao guardados, e estes dados serao utilizados para

Fecebe sinal

do gerenciador O regime de funcionamen-

to indica os intervalos de
tempo em gue o host deve
ficar ativo. Com essa infor-
macao, 0 host pode ser
desligado/hibernado ou re-
ligado de forma automatica.

i Dados do host
Varifica regime de Eb
funcionamento do  pC--------------1
host

periodo de
atividade?

5

Envia comando

Wake on Lan para

MALC address do
host

Figura 13: Processo referente ao Wake On LAN.

notificacoes e alertas quando oportuno.

S. MONITORAMENTO

O principal propésito de um gerenciador de redes é o monito-
ramento dos seus elementos. Com o Gerenciador SNMP pro-
posto, temos o monitoramento em tempo real. O processo
prové a visualizagdo em tempo real de estatisticas relativas
a um Agente selecionado, nesse processo as informagoes sdo
atualizadas dinamicamente na tela do relatério logo que es-
sas sdo coletadas. Nao hd registro das informacées em banco
ou em arquivos, para garantir fidedignidade das informagoes



exibidas, sem atrasos que pudessem incorrer devido a esse
armazenamento.

Na Figura[[4] sao listados os Agentes que estéo ligados a um
host monitorado. Ao clicar em monitorar, as informacoes
da tela sao como as apresentadas na Figura

O Gerenciador também exibe informagdes em tempo real
sobre os estados dos equipamento. Estas sdo as informagGes
a serem disponibilizadas para o usuério:

e Conectividade (se estd conectado ou nao);

e Equipamento com problemas.

Estes estados sdo obtidos em uma busca periddica a partir
dos eventos ocorridos sobre o equipamento. Os eventos sao
definidos pela caracterizacdo de uma OID especifica para
aquele estado.

6. RELATORIOS E LOGS

Serao mostrados processos fornecem acesso a visualizagao
de logs, relatérios graficos e estatisticos, com base em dados
histéricos. E utilizado consultas diretas a cada Agente uti-
lizando protocolo SNMPv3 com autenticagao e criptografia.

A consulta de informagoes é feita em tempo real, para exi-
bicdo de informagbes nos relatérios, sem que as informacgoes
sejam armazenadas em disco, antes ou depois da exibigao do
relatério, refletindo com maior precisdo possivel a situagio
real do elemento em questao.

6.1 Relatorios

O Gerenciador permite a criagao de alguns tipos de relaté-
rios.

Na Figura [I8 hd uma amostra com informagdes sobre os
ultimos eventos ocorridos.

H& o relatério de problemas ocorridos, que informa os pro-
blemas ocorridos em relagao a um equipamento sendo rela-
tados:

e Falha de comunicagao com o equipamento;

e Falha de comunicac¢ao com o software (plugin) que ge-
rencia o equipamento;

Este relatério esta acessivel para usudrios de todos os niveis e
informa também quais sdo o servigos afetados pelos referidos
problemas. Segue um exemplo do relatério na Figura

O proéximo relatério a ser abordado é o que apresenta todos
as acoes realizadas, sendo representado pela Figura

Por ultimo hé o relatério com os envios de notificagoes com
os usudrios. Este relatério agrupa as notificagdes por tipos
de evento e usudrios, sendo representado na Figura [21]

Para facilitar auditorias e analises por parte do usudrio, o
software permite exportar os dados de relatérios para os

formatos PDF, CSV e XLS. Isto é disponibilizado através
de uma tela que possibilita direcionar a saida de relatérios
do sistema para cada um destes formatos.

6.2 Logs

O Gerenciador utiliza logs como uma importante forma de
manter o controle das agoes feitas durante a sessdo dos usué-
rio. Isto possibilita que o administrador tenha maior con-
trole sobre o que ocorre no software.

Sao registrados em banco de dados todas as alteragbes rea-
lizadas por usudrios de todos os perfis, para posteriormente
serem exibidas na interface. Sao registrados os seguintes
dados:

. Nome do usuério;
. Nivel do usuério;

. Data/Hora;

W N =

. Alteracao realizada.

Em logs, estao guardados os registros das traps que sdo en-
viadas ao gerenciador, gravando data, hora, Ip e porta. Na
Figura [16| é mostrada a tela com a listagem de logs.

Os arquivos de log armazenam importantes acontecimentos,
como erros ao tentar alguma alteracdo, ao acessar algum
elemento, ao inserir senha errada, ao acessar o sistema em
si, ao criar, remover ou atualizar itens.

Ao monitorar Agentes UPS, existe a possibilidade de cria-
¢ao de um grafico, também com informagoes em tempo real.
Através do gréfico é possivel notar se ha alguma variagio
nos seguintes atributos:

e Tensao de entrada(V);

Tenséo de saida(V);

e Frequéncia de saida(Hz);

Carga da bateria(%);

e Temperatura da bateria(°C).

H4 um exemplo de grafico gerado na Figura [I7]

7. TRABALHOS FUTUROS

E necessério sempre procurar por melhoras. Seria interes-
sante o Gerenciador proposto trabalhar com outros meios de
notificacbes, tendo como referéncia o Zabbix. E totalmente
vidvel a integragdo como aplicativos de mensagem atuais. E
totalmente viavel o suporte a outras tecnologias para neces-
sidades mais abrangentes, tendo o RMON como exemplo, se
integrando ao SNMP através da MIB.

Uma possivel melhora com a experiencia do usudrio na tela
de principal, melhorando os fluxos que preenchem o dashbo-
ard. Atualmente podem ficar informagoes de quatro Agentes
na tela principal, contudo, se algum dos Agentes por algum
motivo nao estiver com os itens disponiveis, ainda assim um
espago dos quatro disponiveis é ocupado na dashboard, per-
manecendo um espago vazio.



IP I PORTA NOME TIPO | MODELO STATUS GERENCIARMIE MONITORAR EDITAR EXCLUIR DASHBOARD
200.150.128.14:161  Servidor3  Mobreak Monovolt { Station Il ) : ' h P R T
1592.168.1.1:161 1192.168.1.1 nobreak monofasico ( SMS2330 ) (%]
1592.168.1.10:161 192.168.1.10 nobreak monofasico ( SMS2330) (%]
192.168.1.2:161 PRJ-01 nobreak monofasico ( SMS2330 ) (%]
192.168.1.4:163 ED1 Agente Host { Agente Host ) (5%
192.168.1.12:163 Agente Host ( Agente Host ) ™ (X
192.168.1.4:161 Agente Host { Agente Host ) ' [l (%]
192.168.1.3:161 14UD0 nobreak monofésico { SMS2330 ) (5%
192.168.1.12:161 Mobreak Trifasice { Sinus Triphases ) 1] (%]

Figura 14: Lista de Agentes monitorados.

B | ouosm s
+ Tempo Estimado De carga: :mi-2.33.1.2.3.0° Ho Such Qbjed available on thes agaend at this CaD o
+ Tans3o Mz Bateria: mib-2.33.1.2 5,00 Mo Such Cojact avalable on this 2gent attis SID 3
+ Temperatura Da Batena 50 s
» TensdoDe Entrada :mit-2.33.1.3.3.1.2.0° No Such Instance cuently exists st this CI0 = '
o Tensdo De Saida mib-2.33.1.4.4,1.2.00 Mo Such Instance curmendy exsts o1 this 01D ) —mT I E e EEE mma  wms o ST

o ypsOutpulPower. mit-2.33.1.4.4.1.4.0° No Such Inslance curently exisls at this OID
+ upsCutputPercendioad: (mis-233.1.4.4.1.5.0C Mo Such Inslance cumendy exdsts &t this (00
« upsHypassFrequency :mis-2.33.1.5.1.0¢ Mo Such Object avallatie on this agent al this Q1D

+ UpsBypasshumbines: 1

Figura 15: Visualizacao em tempo real dos Dados

de um Equipamento.

Descrigao Do Log

Nome Do Usuério

EXPORTAR |

Email Do Usuério

Data De Criagao

ATUALIZOU DISPOSITVO Leonardo Souza Da allezowagon@hotmail com | 04/04/2017 -
Siva 14:12:27
ATUALIZOU DISPOSITIVO Leonardo Souza Da allezowagon@hotmail com | 04/04/2017 -
Silva 14:11:36
ATUALIZOU DISPOSITIVO Leonardo Souza Da allezowagon@hotmail com | 04/04/2017 -
Silva 14:11:26
CADASTROU AGENTE MANUALMENTE Leonardo Souza Da allezowagon@hotmail com  04/04/2017 -
Siva 14:08:12
CADASTROU AGENTE MANUALMENTE Leonardo Souza Da allezowagon@hotmail com | 04/04/2017 -
Silva 14:05:26
ATUALIZOU DISPOSITIVO Leonardo Souza Da allezowagon@nhotmail.com ; 04/04/2017 -
Silva 135358
ATUALIZOU DISPOSITIVO Leonardo Souza Da allezowagon@hotmail com  04/04/2017 -
Siva 13:53:44
ATUALIZOU DISPOSITVO Leonardo Souza Da allezowagon@hotmail com | 04/04/2017 -
Silva 13:51:21
ATUALIZOU DISPOSITIVO Leonardo Souza Da allezowagon@hotmail.com ; 04/04/2017 -
Silva 13:49:36
ATUALIZOU DISPOSITVO Leonardo Souza Da allezowagon@hotmail com  04/04/2017 -
Silva 13:49:00
ATUALIZOU DISPOSITVO Leonardo Souza Da allezowagon@hotmail com | 04/04/2017 -
Silva 13:47:29
CADASTROU DISPOSITVO Leonardo Souza Da allezowagon@hotmail.com | 04/04/2017 -
silva 13:46:06
Usuéria Acessou O Sistema Leonardo Souza Da allezowagon@hotmail com  04/04/2017 -
Silva 09:14:15

Figura 16:

Tela com a listagem de logs.

8. CONCLUSAO

Foram enfrentados desafios ao decorrer do desenvolvimento
do sistema. A utilizagdo de cédigo em PHP facilita no fato
da solucao ser voltada inteiramente para o ambiente web.

M Tanc3o DaEreada (V) M Tensdo De Saids (v Frequéncia De Saida He [ CargaDa Bateria (%) [l Temperaura Da Bateria (°C)

DISPOSITIVO : 182.188.1.3

Figura 17: Gréfico com detalhes de Agente UPS.

Problemas envolvendo o a comunicagao pelo protocolo UDP
foram pertinentes também.

Ap6s as motivagoes apresentadas, entende-se a necessidade
de organizagbes e empresas para monitorar a sua rede e os
elementos nela inseridos. Devem ser levados em considera-
¢ao o tamanho da empresa em relacdo a recursos tecnold-
gicos ou humanos que influenciam diretamente no tamanho
da rede utilizada por ela. Ao falar tamanho da rede, deve-se
considerar a quantidade de transferéncia de dados didrios,
se existem filiais da empresa ou estagoes de clientes ligadas
a ela.

Com as tecnologias relacionadas apresentadas, fica claro o
custo de implantagao e a potencialidade de cada uma de-
las. A empresa deve considerar suas estruturas e recursos
ao escolher uma das tecnologias. Das apresentadas, o SDN-
OpenFlow é a tecnologia que mais demandaria alteragdes na
estrutura da rede.

O Gerenciador proposto se faz ideal para ambientes de rede
de porte elevado, contudo, especificado nos elementos cri-
ticos da rede, que seriam os servidores e nobreaks. Se for
desejado um gerenciamento completo, e se existir recursos
disponiveis para a implantagdo de tal, entdo a melhor es-
colha pode ser uma das outras tecnologias discutidas neste
trabalho.
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HOME DO EVENTO TRAP MONITORADA VARIAVEL MONITORADA VALOR DE PARAMETRO PRIOCRIDADE
Segundes Que As cargas Estlo Em [ Maier ou igual ) [ == 60
5 ! 5 ds0 Ler M
Modo Bakeria upsTrapOnBattery upsSecondsOnBattery ] Edia
Sequndoe Que Ra cargas Estdo Bm [ Maiocr ouw igual ) | == &0
5 . & ds Eery MEdL
Medo Bateria upsTrapOnBattery upsSecondsOnBattery ] 2dia
Sequndos (Que As cargas Estdo Em [ Maior ou igual ) »= B0
upsTrapOnBattery upsSecondsOnBatter Media
Meds Bateria petrap ! e ¥y
fegundos (ue As cargas Estdio Em upsTraponBattery upssecandsOnsattery [ Maior ou igual ) == 60 Midia
Medo Bateria )
:ZEED:::;?: fz cargas Estio Em upsTrapnBattery upsSecondaOnBattery ][ Mater ou igual ] »= 80 MEdia
8 o Y: Bstdo Bm Mai i 1 = &0
Mzglomaa:eggi cargas Sakao upsTrapimBattery upaSecondadnBattery ][ aier ou igual ) * Média
- ¢ . : .
ixn:::eg;l: hs cargas Estio Em upsTrapinBatiery upsfecondalnBattery } Maior ou igual ) »= 60 Média
Segundos Que As cargas Estio Em { Maior ou igual |} == 60 L.
Modo Bateria upsTrapinBattery upsSecondainBattery } Média
Segundes (ue As cargas Estio Em [ Maicr ou igual ) >z B0 s
Modo Bateria upsTrapinBattery upsSecondainBattery ) Media
Segundes Que As cargas Estio Em { Maicr ou igual | == 60 L
T CnBatt S danBatt Méd
Modo Bateria upsTrapCnBattery upsSecondadnBattery ] ia
Sequndse Que R cargas Estdo Bm N ) N [ Maicr ow igual ) | == &0 .
Modo Baberia upsTrapinBattery upsSecondsOnBattery ] Media
Figura 18: Relatério de Eventos ocorridos.
HOME DA AcEO MENSAGEM
Executar Script {Criar Pasta Desktop) Erro De Comando SHMF: No response from 132.168.1.12:163
Executar Script {Criar Pasta Desktop) Erro De Comands SNMP: No response from 192.168.1.12:163
Executar Script (Criar Pasta Desktop) Erro De Comando SHMP: No response from 132.168.1.12:163
Executar Script {Criar Pasta Desktop) Erro De Comando SHMF: No response from 192.168.1.12:143
Executar Script (Criar Pasta Desktop) Erro De Comando SHMP: No response from 192.168.1.3:163
Executar Seript (Criar Pasta Desktep) Erre De Comands SWMP: No response from 192.168.1.6
Executar Script (Criar Pasta Deskitop) Erro De Comando SHMP: Mo response from 192,168.1.12:163
Exscutar Script (Criar Pasta Desktop) Erre De Comando SHMP: from 192.168.1.3:163
Executar Script {Criar Pasta Desktop) Erre De Comando SWMP: No response from 192.168.1.4
Executar Script {Criar Pasta Desktop) Erro De Comando SHMP: Mo response from 192.168.1.12:163
Exscutar Script (Criar Pasta Desktep) Erro De Comands SHMP: No respense from 192.168.1.3:163
Executar Script (Criar Pasta Desktop) Erro De Comando SHMP: No response from 192.168.1.68
Executar Script {Criar Pasta Desktop) Errc De Comando SHMP: No response from 192.168.1.12:163
Executar Script {Criar Pasta Desktop) Erro De Comando SWMF: No response from 132.168.1.
Executar Script (Criar Pasta Desktop) Erro De Comando SHMP: No response from 132.168.1.6
Figura 19: Relatério de problemas.
A
9. REFERENCIAS gerenciamento de redes. 2008.
[1] A histéria da internet: pré-década de 60 até anos 80 [3] Herbert Domingues Pires Fabiano Rocha Abreu.

[infografico].

https://www.tecmundo.com.br/infografico/

Geréncia de redes. Departamento de Engenharia de

36:

T

37

05:

05

05:

05:

05

05:

0Q:

0

00

(3-H

0%:

a7

]

1B

16

22

Telecomunicagoes, Universidade Federal Fluminense.
9847-a-historia-da-internet-pre-decada-de-60-ate-anos-8d<indimirafii dé-de Marco de 2017.
htm - Acessado em Novembro de 2016.

[4] Barry M Epstein. General purpose uninterruptible

[2] Tomas Lovis Black. Comparagio de ferramentas de

power supply.


https://www.tecmundo.com.br/infografico/9847-a-historia-da-internet-pre-decada-de-60-ate-anos-80-infografico-.htm
https://www.tecmundo.com.br/infografico/9847-a-historia-da-internet-pre-decada-de-60-ate-anos-80-infografico-.htm
https://www.tecmundo.com.br/infografico/9847-a-historia-da-internet-pre-decada-de-60-ate-anos-80-infografico-.htm

HOME DA ACRO MENSAGEM DATA DE OCORRENCIA

Ip do digpositive: 1%2.168.1.3:1631
neme do dispesitive: CRIAMUNDO

E t Seript (Cri Pasta Deskt . e - . T - 11:=3/A:311
xecutar Script | ar Pasta Desktop) descricico da agio: Executar Script (Criar Pasta Desktop) 03104/2017
servicos afetados: Servidor Proxy, Servidor Web, Servidor De E-Mail
Ip do dispositivo: 192.163.1.6:161
nome do dispesitive: ASTIN-EOL -
: . 03042017 - £36:
Executar Script {Criar Pasta Desktop) deacrigic da agdo: Executar Script (Criar Pasta Desktop) 11:36:32
mervicos aferados: Servigo De Simulaglo De Nobreak
Ip do dispositivo: 1%2.168.1.3:163
; : nome do dispesitiwvo: CRIAMUNDO - e
Executar Seript {Criar Paata Desktop) daserichs da aghe: Exeeutar Seript (Criar Pases Deskbep) 03/04/2017 - 11:38:40
gervicos afetados: Servidor Promy,Servidor Wek, Servidor De E-Mail
Ip do digpoaitive: 1%2.168.1.8:161
i ¢ ASTIN-EOL -
Executar Script (Criar Pasta Desktop) noms ?‘b_dwpbsifi% : X 03/04/2017 - 11:36:41
descrigic da agdc: Executar Script (Criar Pasta Desktop)
gervicoa afecadoa: Servigo De Simulacfo De Nobreak
Ip do dispositive: 192,163.1.3:163
. . nome do dispositivo: CRIAMUNDO 042017
Executar Script {Criar Pasta Desktop) descrigle da agdo: Executar Seript (Criar Pasta Desktop) i3 e
servicos afetados: Zervidor Proxy, Servidor Web, Servidor De E-Mail
Ip do dispositivo: 192.163.1.6:161
. . neme do dispesitive: ASTIN-EDL _

E 5 - . . 042017 - £37:
wecutar Seript {Criar Pasta Desktop) descricic da agdc: Executar Script (Criar Pasta Desktop) 03 1 1reaTaaz
gervicos afetadoa: Zervigo De Simulagio De Nobreak
Figura 20: Relatério de Agoes SNMP realizadas.

HOME DO USUARIO MENSAGEN STATUE DATA DE OCORRENCIA
Leonarde Scuza Da Silva Envio De Email Para: Leonardo Scuza Da Silva < gmc.manager.sms@gmail.com = Executade 03 17 - 17:03:50

Data Programada Para Envio: 2013-03-27 17:03:44

Envio De SMS Para: Lecnarde Souza Da Silva < T1E1421962 »

DO4201T - 17:03:
Data Programada Para Bnvio: 2013-03-27 17:03:44 Executado 17:03:50

Leonardo Scuza Da Silva

Envio De Email Para: Antonio Carlos < gme.manager.smeidgmail.com »

Executado 03/04/2017 - 17:03:53
Data Programada Para Envio: 2013-03-27 17:03:44 srurase

Lecnardo Scuza Da Silwva

Envio De SME Para: Anteniec Carles =« 7333322333 >

Leonardos Scuza Da Silva Data Programada Para Emvie: 2013-03-27 17:03:44 Executade 03042017 - 17:03:53
Leonardo Scuza Da Silva gg:?;z;::i;;;;:; poonandn Sousa De Silva ¢ ONCTANAGER.SRSOTSILCON * precutado 03042017 - 17:05:30
teonario Seuza D st St 20 SIS BeEe: Temovde e e mionziee Brecutade G4BT - 171050
e L - vitodume Nt e v Brecutade G - 1710504
ot s o st B80T B T Sy st vy - 7108
Lesnards Seuza Da Silva Envio De Email Para: Leonardo Souza Da Silva < gme.manager.smedgmail.com > Talha 03042017 - 17:58:31

Data Programada Para Bnvio: 2013-03-27 17:57:57

Enwio De SME Para: Lecnarde Sousza Da Silva « TIBI421962 - -
Leonardo 5 Da 5il . Executado 0342017 - 17:58:33
apde souza Ha sitva Data Programada Para BEnvio: 2013-03-27 17:57:57 FeukaEe

Figura 21: Relatério de envio de notificagGes.
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